Digitalna forenzika 2011/12
Pisni izpit 17. kimavec 2012

Izpit morate pisati posamicC. Pri reSevanju je literatioaoljena.

Ce boste uspesno vsaj delno odgovorili na vsa vprasanjand¥no dobiti
dodatne toCke.

éeprav S0 posamezna vprasanja morda malce bolj vezan#otado poglavje
predavanj, je za reSevanje vpraSanja pogosto potrelmralbipi znanje Se iz drugih
poglavij.

Zelimo vas posebej opozoriti, da vegina odgovorov zahteemljitev. V
utemeljiti morate prepriCati ocenjevalca. da v resniguraete svojo odloCitev.

Cas pisanja izpita je 90 minut.

Veliko uspeha!
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1. naloga:
VPRASANJA:

1. Tozilectrdi, daje obtozeni zagresil zloCin, ki gajebno nacrtoval in nacrte
vestno shranjeval. Na sodiSCu odvetnik zasliSuje krahsta, ki je vodil
ogled mesta zloCina. Sledniji potrdi, da na mestu zloCisanasli nobenega
digitalnega dokaza, ki bi podkrepil tozilCevo trditev.aKlahko zakljuci
odvetnik na podlagi tega neobstoja dokaza? Utemeljite walgo

2. Kako zagotavljamo avtentiCnost dokaza v postopku kages? Navedite
vsaj tri oblike zagotavljanja.

3. Peter Zmeda je dobil v roke edini disk iz raCunalnika polenega zlikovca
Cefizlja. Priklopil ga je na racunalnik in takoj izdelallgdi, izraCunal vsoto
md5 slike ter na koncu preveril, da se disk pri zapisu ni pakva

peter-01> dd if=/dev/sdb of =t at racunovodj a. i ng
peter-02> md5sumtat _racunovodj a.ing

484be6f 1d548€6999551ab6e050a0405 tat racunovodja.iny
pet er-02> md5sum / dev/ sdb

484be6f 1d548e6999551ab6e050a0405 /dev/ sdb

Sliko in vsoto md5 je nato poslal Rozamuiigelj v analiticnem oddelku.
Rozamunda je ustvarila virtualni stroj z dodanim diskore tlikosti, kot
je bil originalni. Nanj je posnela podatke, ki jih je dobild Betra:
rozi-01> cat tat_racunovodja.ing > /dev/sdb

rozi-02> rmtat racunovodja. i ng

rozi - 03> nd5sum / dev/ sdbl

7eb49377177¢9038a703f 382df 624d79 [/ dev/sdbl

Ups!! Kje vse je lahko priSlo do napake? Kateri podatki soawerjetneje
izgubili? Jih lahko dobi nazaj?

2.naloga: Peter Zmeda sumi, da je Cefizelj ponovno uspicil nekajegiab Dokazi
o tem naj bi se nahajali pri njem doma. Peter sicer gledanak$drugacne kri-
minalke, toda ve, da mora dobiti najprej nalog za preiskégdeli do dokazov.

VPRASANJA:

1. Kje lahko dobi Peter nalog za preiskavo? Navedite vsafpgtev, ki jih
mora Peter napisati na zahtevo za nalog za preiskavo, dalgakmdobil.

2. Peter je ugotovil, da je primer, ki ga preiskuje podobeenamn prejSnjih
primerov, ki jih je ze nekoC preiskoval. Zato se odloc lblo nadaljeval
preiskavo na enak nacin. Kako imenujemo takSen naCisliree?
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3. NapiSite zaporedje ukazov v lupinash, ki:

(a) ustvari na disku sliko razdelka velikosti 20M;

(b) v sliki ustvari datotecni sistem FAT,;

(c) premakni se v svojem racunalniku v imenikmt ;

(d) ustvari imenik mt / noj di sk (ta ukaz naj bo ¢im krajsi);
(e) prikljuci prej ustvarjeno sliko namrmt / noj di sk;

(f) na sliki diska ustvari datotekiol a. t xt ;

(g) v datoteko shrani domaciimenik uporabnika, ki ukazgrgg (seznam
datotek iz domacega imenika);

3. naloga: Petra Zmedo so poklicali iz podjetigrban in druzabniki V podjetju
sumijo, da nekdo pokradel njihovo intelektualno lastninodustrijska Spijonaza
pacC. Med preiskavo je Peter ugotovil, da je nekdo na rdainarikljucil pom-
nilnisSko palcko (kljucek) in z njega skopiral programpknogoca varno (popolno)
brisanje datotek.

VPRASANJA:

1. Predlozite natanCen nacrt preiskave, ki naj jo izviedter. Pri tem se osre-
dotocCite na sam potek raziskave in ne na tehnicne podstiieo orodja.

2. Tehnicno gledano. Peter je ugotovil, da je na preiskeraracunalniku o-
peracijski sistem Windows z datotecnim sistemom NTFS s&ui Kako
lahko na tem sistemu varno (popolno) pobriSemo datoteko?

3. Peter Zmeda res nima sreCe. V sluzbi mu dovolijo le upmnaotrjenih
orodij. Na zalost med njimi ni orodjddi sk. Na sreco ima na voljo
Sestnajstiski urejevalnik in izpisovalnikéx editorin hexdump. Z njim
bo pregledal in popravil prvi sektor na disku. Za vas pomeirdbhsektorja
imate v prilogi.

Peter mora spremeniti tip drugega razdelka iz Linux na N'Ke&ere vred-
nosti mora zapisati na katera mesta na disku? Izpolnitédaterilogi.

Koliko razdelkov sploh je na disku?

4. naloga:
VPRASANJA:
1. Tri od faz preiskave so: shranjevanje dokaznega gradazéskovanje do-

kaznega gradiva; in analiza dokaznega gradiva. OpiSitengene faze, ko
imamo opravka z mobilnimi napravami. Pri tem poudarite t¥ajy vsaki
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od faz, ki so posebna za mobilne naprave in jih ne najdemo rpgikl
napravah.

VpraSanje je odprtega tipa in zahteva predvsem razmislekiselne odgov-
ore. Zato jih dobro utemeljite.

. Kaj je osnovnirazlog, da se za dostop do SIM kartice nealpgfa preprosto
ugibanje PIN kode?

. Kako s pomaocjo Sifriranja na ravni blocne naprave astwo skrite nosilce
in kaj je namen tega pocetja?



