Digitalna forenzika 2011/12
Pisni izpit 11. veliki traven 2012

Izpit morate pisati posamicC. Pri reSevanju je literatoaoljena.

Ce boste uspesno vsaj delno odgovorili na vsa vprasanjand¥no dobiti
dodatne toCke.

éeprav S0 posamezna vprasanja morda malce bolj vezan#otado poglavje
predavanj, je za reSevanje vpraSanja pogosto potrelmralbipi znanje Se iz drugih
poglavij.

Cas pisanja izpita je 60 minut.

Veliko uspeha!
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1. naloga: Peter Zmeda pride na mestom zlo€ina na sl. 1, ki smo ga Zalsra
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Slika 1: Mesto zloCina.

predavanijih.

V PRASANJA:

1. Prva faza digitalne preiskave je priprava nacrta raxiskmesta zloCina.
Pripravite ¢im podrobnejSi nacrt raziskave mestainlckjer boste navedli
kaj boste naredili v kakSenm vrstnem redu s katero napravo.

NAMIG: Za to vpraSanje naj ne bi porabili vec kot 10 minut in napigeC
kot eno stran in pol.

2. Za preiskavo diska je Peter razvil novo orogeFTK. Kako naj preveri
pravilnost delovanja svojeg orodja? Utemeljite svoj odgov

3. Napisi zaporedje ukazov v bash, ki bo datoteko bla.td\s[ vse vnose v
sistemski beleznicil¢g), ki vsebujejo besedodi sk*.

2. naloga: Delo z diskom.

VPRASANJA:
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1. V podjetju Petra Zmede kupujejo nove racunalnike inestavdo podarili
bliznji Soli. Petra, ki skrbi za varnost v podjetju, so &pali, Ce morajo
narediti kaj posebnega, predno oddajo stare racunalriikelajte Cim na-
tanCneje, kako naj Peter odgovori. Vkljutno z morebitponabo kakSnih
orodij ter kako naj se le-ta uporabijo.

2. Dober mesec po namestitvi raCunalnikov je prisel kuPdtrektor podjetja.
Namrec vsi ostali so dobili namizne raCunalnike, le zarpili prenosnik.
Direktor je slisal, da je dobro, Ce ima podatke na svojeskulzakriptirane
in je Se sliSal, da obstaja v ta namen orotf@ ECRYPT. Predlagal je Petru,
da bi mu namestil omenjeno orodje na prenosnik ter za kaipjgr uporabil
ali algoritem podoben MP3 ali ROT13. Loceno komentirajiee(neljite
upravicensot in smiselnost): (i) direktorjevega predlogriptiranju diska;
in (ii) direktorjeva predloga postopkov za kriptiranje.

3. Peter Zmeda je naredil manjSo napako. Pognal je nanasdédn;ji ukaz:
dd i f=/dev/zero of =/ dev/sda si ze=460 count =1

S tem je zbrisal svojo primarno particijo. Ve, da je imel natiggi Linux.
Ker gre za moderen disk, si predstavlja, da ima disk 1028drtiv, 255
glav in 63 sektorjev / cilinder. Popravite particijsko tédde

3. naloga: Prenosne (mobilne) naprave.

VPRASANJA:

1. Kot vidimo na sliki sl. 1 se je na mestu zloCina nahajal tedicni telefon.
Telefon je Se vkljuCen in tehniki so z njega ze pobralitpesodtise. Nato
so telefon predali Petru Zmedi v nadaljnjo obdelavo. Ravirenutku, ko
Peter dobi telefon, pride na telefon SMS sporocilo. KajwagPeter naredi,
da bo ¢im bolje zavaroval dokaze?

NAMIG: Navedite vsaj tri ukrepe in jih utemeljite.

2. Pri forenzi€ni obdelavi prenosnih naprav je mozno pkel#éskati ne samo
na napravi. Navedite vsaj Se tri vire podatkov in utemegitoje odgovore.

3. Peter Zmeda je v roke dobil prenosni raCunalnik osurngedefizlja iz Bu-
tal. Peter naj bi disk pregledal. 1z njega je izvlekel dislgan priklopil na
svojo delovno postajo. Pri tem vpraSanju zapiSite komaeaikaze, ki naj
jih Peter uporabi z znanimi orodiji, ki ste jih uporabili ngata.
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() Kako naj naredi sliko diska? Recimo, da strojni opremigeEm zaupa
in bo za istovetnost diska poskrbel nekoC kasneje.

(i) Potem, ko je naredil sliko diska, so njegovi nadrejeatunalnik vrnili
lastniku. Peter je pozabil, kaksni razdelki so bili na disKako lahko
spet pride do tega podatka?

(i) Izkazalo se je, je bil na disku le en razdelek, formartirz datotecnim
sistemom NTFS. S katerim zaporedjem ukazov bi lahko pd&alez-
nama datotek v njegovem korenskem imeniku? Recimo, da je ime
Miran na svojem racunalniku datoteko \ SKRI TO\M2J AOVCKA. JPG,
Kako bi si jo Peter skopiral v svoj domaci imenik?

4. naloga:
VPRASANJA:

1. Na predavanjih smo srecali Locardovo nacelo izmenjay®© cem govori
to nacelo? (ii) OpiSite ga na pirmeru mesta zloCina stk 1.

2. Recimo, da je preiskovalec Peter naSel na prenosnikiu halge z otrosko
pornografijo. Kaj lahko predpostavi o tem, kako so priSléanprenosnik?
Utemeljite svoj odgovor.

3. Tokrat ne bomo preiskovalci, ampak bomo skrivali podatlsicer v zvocno
datoteko. Za zapis zvoka lahko izbiramo med zapisoma MP3L#CF
(Free Lossless Audio Codec). Za oba zapisa imamo na voljo tako podpro-
gram (orodje) za kodiranje (stiskanje), kot za dekodirdrgesirjanje). Za
katerega se naj odloCimo? Utemeljite odgovor.

NAMIG: Orodij za stiskanje in razSirjanje ne moremo spreminjati



