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Komunikacijski protokoli
in omreZna varnost

Nadzor in upravljanje z omrezji

22.09. 22

Upravljanje z omrezjem

© Kaj je to upravljanje z omreZjem (network management)?
Zakaj je potrebno?

Mani Subramanian, Network Management: An
introduction to principles and practice, Prentice Hall,
2. izdaja, 2012




Primeri aktivnosti upravljanja
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zaznavanje napake na vmesniku ra¢unalnika ali usmerjevalnika:
programska oprema lahko sporo¢i administratorju, da je na vmesniku
prislo do tezave (celo preden odpove!)

nadzorovanje delovanja ra¢unalnikov in analiza omrezja
nadzorovanje omreznega prometa: administrator lahko opazuje
pogoste smeri komunikacij in najde ozka grla,

zaznavanje hitrih sprememb v usmerjevalnih tabelah: ta pojav lahko
opozarja na tezave z usmerjanjem ali napako v usmerjevalniku,
nadzorovanje nivoja zagotavljanja storitev: ponudniki omreZnih
storitev nam lahko jam¢ijo razpoloZljivost, zanasnitev in dolo¢eno
prepustnost storitev; administrator lahko meri in preverja,

zaznavanje vdorov: administrator je lahko obve$cen, ¢e dolo¢en promet

prispe iz sumljivih virov; zaznava lahko tudi doloéen tip prometa (npr.
mnoZica SYN paketov, namenjena enem samem vmesniku)
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Upravljanje z omrezjem

© Zrastjo interneta in lokalnih omreZij so se majhna omrezja povezala v
VELIKO infrastrukturo. Zato je s tem narasla tudi potreba po
SISTEMATICNEM upravljanju strojnih in programskih komponent tega

sistema. Pogosta vprasanja:

Kateri viri so na razpolago v omreZju?

Koliko prometa gre skozi dolo¢eno omrezno opremo?

Kdo uporablja omreZne povezave, zaradi katerih direktor prepocasi dobiva elektronsko
posto?

Zakaj ne morem posiljati podatkov dolo¢enemu ra¢unalniku?

Definicija: Upravljanje z omreZjem vklju¢uje vpeljavo, integracijo in
koordinacijo s strojno opremo, programsko opremo in ¢loveskimi viri z
namenom opazovanja, testiranja, konfiguriranja, analiziranja in
nadzorovanja omreznih virov, pri katerih Zelimo zagotoviti delovanje v
realnem ¢asu (ali delovanje z ustrezno kakovostjo - QoS) za sprejemljivo
ceno.
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“Primeri aktivnosti

£/ SNVP-Trouble Report
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(diagnostika in odkrivanje
napak)
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“Primeri aktivnosti
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~ Primeri aktivnosti

Firewall - Traffic - 172.30.0.2 (eth1)

% 20k
H
£ ook 2 nadzorovanje
B nivoja
© Tim 1200 Fri 00,00 Fri 06 zagotavljanja
From 2000/12/10 10:56:58 To 2009/12/11 10:56:58 .
storitev (pretok
@ Inbound  Current: 14.32k Average: 26.01k Maximum: 206.23k
mOutbound  Current: 8146k  Average: 4210k  Maximum: 263.25k podatkov)
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" Podrogja upravljanja

. Upravljanje s -
Upravl; KONFIGURACIJAMI

NAPAKAMI

(configuration

(fault management) e ]

UPRAVLJANJE

Upravljanje z

BELEZENJEM
DOSTOPOV
(accounting

Upravljanje z
VARNOSTJO

(security)

management)
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Programska oprema za upravljanje

¢ CLI (Command Line Interface): tootn oo ain e
¥ natané¢no upravljanje, B eeion bl
v moznost rabe ukaznih datotek (batch), P e o e S
problem poznavanja sintakse, teZavnost ::j‘ - EEEE?:%SEE;;::“SM’
shranjevanja konfiguracije, manj splogno - shor - 3hor device contiguanton
specifi¢no za posamezno omreZno opremo L=y - Exir cux

® GUI (Graphical User Interface)
aplikacije:

v vizuelno lepse, omogoca pregled delovanja
cele naprave/omreZja, uporablja lahko svoj
(zgosden) protokol za komunikacijo z
napravo - hitrost,

izgubimo moZnost shranjevanja berljive
konfiguracije (binarni zapis), lahko maskira
vse konfiguracijske moznosti

12
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Arhitektura upravljanja

Komponente sistema za
upravljanje:

@ cgent

Y,
Pnadzorovana naprava
upravljalec = entiteta

(aplikacija + ¢lovek),
BOSS, protoko Q
nadzorovana naprava /i 4
(vsebuje agenta NMA in upravijanje nadzorovana naprava
nadzorovane OBJEKTE,
ki vsebujejo nadzorovane
PARAMETRE),

L. nadzorovana naprava
?rOtOIS(I?Il]\j[aP;lpravh an]e nadzorovana nhaprava
npr. b

22.09. 22
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‘igodovina: protokoli za upravljanje

OSI CMIP SNMP

Common Management Simple Network Management

Information Protocol, Protocol,

ITU-T X.700 standard IETF standard

nastal 1980: prvi standard prva verzija zelo preprosta,

za upravljanje, hitra uvedba in razsiritev v

prepocasi standardiziran, praksi,

ni zaZivel v praksi. trenutno: SNMP V3 (dodana
varnost!),

YANG in NETCONF de facto standard za

upravljanje omrezij.
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Podatki za upravljanje

Za vsako vrsto nadzorovane naprave @

imamo svoj MIB (Management —
Information Base), kjer so podatki o - vaxhccess
upravljanih OBJEKTIH in njihovih staus Descrgton | Crasacirmies
PARAMETRIH.

o . ObfectizName | sytan pocess
Upravljalec ima svoj MDB was
(Management Database), kjer za status Descripion | Charecintcs
vsako upravljano napravo hrani e

: L Object#3 ame syntax et
konkretne vrednosti za njihove MIB
objekte/parametre. staus Desctpton | Crapaciraies
Potreben je jezik, ki definira zapis T
! Obectstame | Symax ecesst
OBJEKTOV in PARAMETROV: SMI
(Structure of Management e Deserpion  Crarsciraies

Information)

15
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SMI: jezik za definicijo objektov v MIB

osnovni podatkovni tipi: INTEGER, Integer32,Unsigned32, OCTET
STRING, OBJECT IDENTIFIED, IPaddress, Counter3z, Counter6y,
Gauges2, Time Ticks, Opaque

Components. (%) | Components. ]

M2 Conpanents i1 Conpanerts
sestavljeni podatkovni tipi: CIomECT IDENTIFIER (CJ0BECT IENTIFIER
) D osseCr-Tvee (scalr) B OBIECT-TYPE (scalar)
Y] (CIOBIECT-TYPE (Tabl) (EIOBIECT-TYPE (Table)
° OBJ ECT-TYPE EHOBJECT-TYPE (Row) (E0BXECT-TVPE (Row)
@ omxCT-TVE (Coumnar) || @ 0s3ECT-TYPe (Cobanna)
e MODULE-TYPE #9Type assinment 2 TRAP-TYPE
MoOULE TENTITY #9Type asspment

& ceECT-DENTITY
@osxcr-srowe
GOAGENT-CAPABILITIES
$®HMODULE-COMPLIANCE
47 NOTIFICATION-TE
@NoTIFICATION-GROLP
GOTEXTUAL-COWENTION

< siff < >

7] Conporents T Comparerts
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§MI: definicija objekta

definicija objekta: ima podatkovni tip, status, opis pomena

ipSystemStatsInDelivers OBJECT TYPE

SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

“The total number of input datagrams successfully
delivered to IP user-protocols (including ICMP)”

ii= { ip 9}
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SMI: zdruZevanje objektov v module

MODUL: vsebinsko povezana skupina objektov

ipMIB MODULE-IDENTITY
LAST-UPDATED “9411010002”
ORGANZATION  “IETF SNPv2 Working Group”
CONTACT-INFO “ Keith McCloghrie ..”
DESCRIPTION
“The MIB module for managing IP and ICMP implementations,
but excluding their management of IP routes.”
REVISION “0193310002”
1:= {mib-2 48}

OBJECT TYPE:

18
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K/IIB moduli: standardizacija

MODULI:
e standardizirani,

e lastni proizvajalcem opreme (vendor-specific)

IETF (Internet Engineering Task Force) zadolZena za standardizacijo
MIB modulov za usmerjevalnike, vimesnike in drugo omrezno
opremo

e -> potrebno poimenovanje (oznacitev) standardnih komponent!
¢ uporabi se poimenovanje ISO ASN.1 (Abstract Syntax Notation 1)

19
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K/IIB moduli: standardizacija

podjetja za standardizacijo

hierarhi¢na urejenost objektov z [ | |

A A 8 T 5O(1)  Joint ISO/IUT(2)
drevesom identifikatorjev | .
vsak objekt ima ime, sestavljen | |
. P PRIVt Stondord (0) 1SO member 1SO identified
iz zaporedja $tevil¢nih body (2 argonizotion 3]

identifikatorjev od korena ‘
drevesa do lista

us Open Softwore NATO
) . DD (6) Foundaton (2] identied (57]
¢ primer: 1.3.6.1.2.1.7 pomeni sl
UDP protokol R
ditectory [1] | experimentol (3) | security |5) mail 7)
izziv: kaj se nahaja na drugem morogenent (2 pivote (4] snmi2 (6]
in tretjem nivoju drevesa
. A voJ MmB211) nadzorovani objekti/parametri
identifikatorjev?
[ I | I I [
spen(l)| oddess | ienplS) | wp@) | cnoll) | swrplil
onslotion
inefoce(2l  ipl)  ©pl6]  egold) mon (16)

tons.
mission (10)
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MIB: poimenovanje, primer

Primer:
 1.3.6.1.2.1.7 doloca protokol UDP
¢ 1.3.6.1.2.1.7.* doloca opazovane parametre UDP protokola

1.3.6.1.2.1.7.1

1SO :// \\: udplnDatagrams
1SO-ident. Org. ubP
US DoD MIB2

Internet management

21



MIB: poimenovanje, primer

Object ID Name Type Comments
1.3.6.1.2.1.7.1  UDPInDatagrams Counter32 total # datagrams delivered
at this node

1.3.6.1.2.1.7.2  UDPNoPorts Counter32 # underliverable datagrams
no app at portl

1.3.6.1.2.1.7.3  UDInErrors Counter32 # undeliverable datagrams
all other reasons

1.3.6.1.2.1.7.4  UDPOutDatagrams Counter32 # datagrams sent

1.3.6.1.2.1.7.5 udpTable SEQUENCE one entry for each port
in use by app, gives port #
and IP address

22.09. 22
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Managementkonsole

/
¥
el

Router

i S Drucker
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Protokol SNMP
Simple Network Management Protokol

protokol za izmenjavo nadzornih informacij med upravljalcem in
nadzorovanimi objekti
podatki o nadzorovanih objektih se prenasajo med nadzorovano
opremo in upravljalcem skladno z definicijo MIB
dva nacina delovanja:

. ht dgovor (req p ): bere in lja vrednosti,

. obvestilo (trap message): naprava obvesti upravljalca o dogodku

P OET: & 567,

s TRAP,

: .
o g ] &
A L

24



‘Protokol SNMP

® dvanacina delovanja

nacin: zahteva/odgovor nacin: obvestilo

22.09. 22
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SNMP: tipi sporocil

"daj mi podatke"

G (vrednost, naslednja v
ggg’:;;(tg:qgeeg LRl l=lEcgaeent seznamu, blok podatkov-
a tabela)
SetRequest upravljalec -> agent nastavi vrednost v MIB
A "tukaj je vrednost", odgovor
->
Response agent -> upravljalec e R
Trap agent -> upravljalec YJbVeStIk? gEdEDe
izrednem dogodku
. Jialec > ¢ . medsebojno posredovanje
InformReq I > U

vrednosti iz MIB
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‘Protokol SNMP

> izziv: pois¢ite RFC dokumente o SNMP in ugotovite razlike med njimi

®  SNMP uporablja transportni protokol UDP

. vrata 161: splo§na SNMP vrata, na katerih naprave poslugajo po SNMP zahtevah
. vrata 162: vrata za obvestila (traps), na katerih obi¢ajno poslusajo sistemi za
nadzorovanje in upravljanje z omreZjem

°  implementacija SNMP mora re§evati naslednje teZave:
. velikost paketov: SNMP paketi lahko vsebujejo obseZne informacije o objektih v
MIB, UDP pa ima zgornjo mejo velikosti segmenta (TCP nima),

. ponovno posiljanje: ker se uporablja UDP, nimamo zagotovljene dostave in
potrjevanja. Nadzor dostave je torej potrebno refevati na vigjem OSI nivoju,
. problem z izgubljenimi obvestili: ¢e se obvestilo pri prenosu izgubi, posiljatelj o

tem ni¢ ne ve; prejemnik pa ga tudi ne dobi
> izziv: kako SNMPv3 reduje navedene tezave?

27



glava

Verzija Verzija SNMP protokola

Destination Party  Identifikator prejemnika

Source Party  Identifikator posiljatelja

Context Definira mnozico MIB objektov, ki je dosegljiva entiteti

PDU Glavna vsebina sporotila, podatki iz MIB

podatkovna enota protokola
PDU (protocol data unit)

22.09. 22
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Variable Bindings  Variable

4 8 12 20 24 2 3 PO Type PDU Type
| : ; f f Vaie
PouTie T & v
p— v Gotvetrmauns POU
z =
bralwm) 3 SetRsquest-POU
Erocncex o[ Gosoie rotuses W ware
o 0.2, 1 S
i a0
(has s o omat see el
[—— . meene
7 Tap2P00
s
Stevilka, ki povezuje zahteve z odgovori. Naprava, ki odgovori, ko shrani v paket tipa Response.
Request ID Integer  Uporablja se tudi za umetno kontrolo prejetih pakerov (SNMP namre¢ uporablja UD!
transportni protokol, ki tega ne zagotavljal)
Koda napake, ki ga agent posreduje v paketu tipa Reponse. Vrednost o pomen, da do napake ni
Error Status Integer  prico, ostale vrednosti definirajo tocno napako.
> iz poglej razlicne
Error Index Integer

Ceje prislo do napake, e ta vrednost indeks objekta, ki je povarocil napako

Pari ime-vrednost (name-value), ki definirajo objekte in njihove vrednosti.

29
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PDU Type

Integer

Enterp:

Sequence of Integer Identifikator skupine.
Agent Address Network Address P naslov agenta, ki je generiral obvestilo.
Generic Trap Code

Pari ime-vrednost (name-value),

ednost, ki definira tip sporocila. Vrednost 4/7 pomeni obvestilo (irap message)

Integer  Splosna koda napake - iz predefiniranega ifranta
Specific Trap Code Integer  Specificna koda napake (odvisna od proizvajalce opreme)

Time Stamp TimeTicks  Cas, odkar se je naprava nazadnje inicializirala. Uporablja se 7a belezene
Variable Bindings Variable

efinirajo objekte in njihove vrednosti.

30
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http://www.tcpipguide.com/free/t_SNMPVersion2SNMPv2MessageFormats-5.htm

Verzije SNMP

SNMPv1
+ definiran konec 8o-ih let
 izkazal se je za pregibek za implementacijo vseh potrebnih zahtev (omejen pri sestavi
PDU paketov)

SNMPv2
izbolj$an SNMPv1 na podrogjih hitrosti (dodan GetBulkRequest), varnosti (vendar
1 impl ja), ke ikacij med upravljalci ,

RFC 1901, RFC 2578
uporablja SMIv2 (izbolj$an standard za strukturiranje informacij)

SNMPv3
« izbolj$an SNMPvz2 - ima dodane varnostne mehanizme,
+ omogoca Sifriranje, zagotavlja zaupnost, integriteto, overovljenje,
+ tudi uporablja SMlv2

22.09. 22
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Varnost

Zakaj je pomembna?

. SetRequest nastavlja nadzorovane naprave. Zahtevo lahko poslje kdorkoli?
h moznih zlorab protokola SNMP

izziv: poisi e 3 primere dr
Varnostni elementi so vpeljani $ele v SNMPv3, prejsnji dve razli
imeli. SNMPv3 ima vgrajeno varnost na osnovi uporabniskih imen

izziv: preberi REC 3414 in pois¢i informacijo, proti kaksnim vdorom omogoca SNMPv3 zasito?

ih nista

Kako je z napadi Denial of Service in prisluskovanjem prometa?

[

StP Roaconls Communty st v |

SHHP Rosc-wite Community Sting!
Confirm S Read-wie.
Commnty sting

ook | _mews | _coeel | e
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gNMP. Varnostni mehanizmi

sifriranje vsebine paketov (PDU): uporablja se DES (kljuca je
predhodno potrebno izmenjati)

integriteta: uporablja se zgo$canje sporo¢ila s klju¢em, ki ga
poznata posiljatelj in prejemnik. S preverjanjem poslane
zgo§cene vrednosti imamo kontrolo pred aktivnim
ponarejanjem sporo¢il

The red fox eryptographic FCD3 7EDB 5AF2 CGEE 9157
lumezioevyy (= D401 CORD 7DSA 46AF FBAS
the blue dog function
The red fox cryptograp! Ach D682 D588 4CT5 4prd
ey ezl 1799 7D88 BCFS 9283 GR6C
the blue dog function

33
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SNMP: Varnostni mehanizmi
zaséita proti ponovitvi Ze opravljene komunikacije (replay

attack): uporaba enkratnih Zetonov (angl. nonce): posiljatelj, mora
sporocilo kodirati glede na Zeton, ki ga dolo¢a sprejemnik (to je

obicajno itevilo vseh zagonov sistema posiljatelja in¢as ki je minil od
zadnjega zagona)

“Jaz sem Ana”

Zeton

<
MAC = f(sporodilo,koda,zeton)
“[Nakazi IMIO € [ MAC |

22.09. 22
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’§NMP: Varnostni mehanizmi

nadzor dostopa: kontrola dostopa na osnovi uporabiskih imen.
Pravice doloc¢ajo, kateri uporabniki lahko berejo/nastavljajo katere
informacije. Podatki o uporabnikih se hranijo v bazi Local
Configuration DataStore, ki ima ravno tako nadzorovane objekte s
SNMP!

izziv: preudi RFC 3415. Kaj je to View-based Access Control Model Configuration MIB?

A R Ao
ottty

e

Ty N
 SNMP, SNMEVZC, andlor SNMPYD

= fof N B I

(C) SNMP Research internationa, inc.
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iZodiranje vsebine PDU

Kako kodirati vsebino paketa, da bo razumljiva na vseh platformah
(razli¢ni podatkovni tipi so razli¢no dolgi, zapis debeli/tanki konec)?

tes!,tcoile a test.x = 259; test.code a
est.x | 00000001 test.code=‘a’
00000011 > test.x | 00000011
Kako narediti ta prenos? Cooonao

host 1 format host 2 format

potrebujemo enotni nacin kodiranja ali nek predstavitveni nivo teh
podatkov
. ASN.1 standard poleg podatkovnih tipov definira tudi standarde kodiranja,

. videli bomo, da se za predstavljanje teh operatorjev uporablja TLV notacija (Type,
Length, Value - tip, dolZina, vrednost;

36
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“kodiranje vsebine PDU

¢ Podoben problem:

@ Hmmm??2? Hmmm???
A

To je popolnoma groovy!

najstnik

22.09. 22
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Predstavitvena storitev: mozne resitve

1 Posiljatelj uposteva obliko podatkov, ki jo uporablja prejemnik:
podatke pretvarja v njegovo obliko in nato $ele poslje.

2. Pogsiljatelj poslje podatke v svoji obliki, prejemnik pretvori v lastno
obliko.

3. Pogiljatelj pretvori v neodvisno obliko in nato poslje. Prejemnik
neodvisno obliko pretvori v svojo lastno obliko.

> izziv: kakne so prednosti in slabosti gornjih treh pristopov?

®  ASN.1uporablja 3. regitev zgoraj (neodvisno obliko).

©  Pri zapisovanju tipov se uporablja pravila BER (Binary Encoding Rules).
Ta definirajo zapis podatkov po principu TLV (Type, Length, Value =
tip, dolzina, vrednost).

38

kodiranje vsebine PDU

®  Podoben problem:

@ Ahall!

najstnik

Naravnost| & Zakon!
prikupno! To je popolnoma groovy! Seka!

% ol . .
Predstavitv i Predstavitvena [RIMAAII Predstavitvena
storitev. storitev storitev.

39
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Osnovni ASN.1
podatkovni tip

St.tipa Uporaba (angl)

Model logical, two-state

Primer BER kodiranja po principu TLV

e |
lastnane, "smith"}

losiome 2« OCTET STENG
woight < INTEGER

22.09. 22

Mkl o o Insorces of dos
BOOLEAN o Modellogial Ptk et
Py

— L Moddineger varale
— 5 [ o g s

Model binary data whose
OCTET STRING 4 length is amultiple of 8]

cight Value, 259 iy
— s h;dmar: eﬁemlu absence Length,g bytes B3]

ofa sequence element Type=2, infeger
oBjECT .
. 6 Name information objects 0] Lo
REAL I e e e e [ | bescon
ECR I s o o

Models values tht are
S * strings of characters from a Value, 5 octets (chars) o
[ specified character set Length, 5 bytes ]

Type=4, octet string A
=i
R Ty 1 i S | dioen - Gare -
o o Gerreent -
e oo et nea e

= msgsiobatata
nesI0: 15630
mgsize: 65567
> meariage: o0

< Sinple Netork wansgerent Prorocol
[ )

)

= nsgAuthoritat ireEngincIo: S9601FSSBICADINAEIANGIEEEH
= Eagine 10 Contormance: RECI4IL (SWPU3]

Ergine Erterprise 10: net-smp (5672

Ergine T0 Forat Reserued/Enterprise-specific (128]: hec-Sie Randon

<0ata ot conforming o AFCILL

eoots: 3
nsqAuthoritat veEnglneTine: 5882
nsquseriane
regThenticationparanetere: ISSING

> contextEngineID: G0001FG3GBBO9CADSE24598044a000000
« datar resort (8)
< report
request-0: 14320
error-status: raerror (6]
Sndex: &
b variable-bindiogs: 1 iten

= T B
T
o s e

0 A et

& S T o
= T 3 T TG,

Frame fome), 154 ytes Pockets; 120 Displyed: 3 Harked 0 ot Defait

D [l tone
s,

41

Subsystem

Message-Processing

42
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Drugi pristopi za nadzor

MAIL- 0RDER ALTERNATIVE MEDICINE

Shup Hhe berbs
skip Hhe needles .
oy el 08 &

check and prelend
W oworked!

22.09. 22
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Alternativne buti¢ne resitve

XML & SOAP (aplikacijski nivo): XML
omogoca nazoren in hierarhi¢en na¢in
kodiranja podatkov, ki lahko predstavljajo
elemente in vsebino nadzorovanih objektov
v omrezju. SOAP je preprost protokol, ki
omogoca izmenjavo XML dokumentov v
omrezju.

¥ enostavno branje in razumevanje vsebine na strani

sprejemnika,

velik overhead v primerjavi z binarnim kodiranjem
podatkov

° s see
Bu SaP i CORBA
on sre VAGRO XIILICOREA
T

i

CORBA (Common Object Request Broker
Architecture) (aplikacijski nivo): arhitektura,
ki doloca inter-uporabnost objektov

Service povider manwged etk

o

Chco BT 1200
Sl

1
kombinacija protokolov!

razli¢nih programskih jezikov in na razli¢nih
arhitekturah
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bogodkovno gnano opazovanje

RMON (Remote Monitoring) (dodatni mehanizem): Klasi¢ni SNMP lahko
nadzoruje omreZje iz nadzorne postaje. RMON zbira in analizira meritve lokalno,
rezultate poglje oddaljeni nadzorni postaji. Ima svoj MIB z razgiritvami za
razli¢ne tipe medijev.
¥ vsak RMON agent je odgovoren
za lokalni nadzor,
v posilanje ze opravljenih analiz
zmanjsa SNMP promet med
podomrezji

<

ni nujno, da so agenti vedno
vidni s strani centralnega
nadzornega sistema

- potreben dalj$i vzpostavitveni
in namestitveni éas sistema

45
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YANG in NETCONF

YANG (Yet Another New Generation)
e definiranv RFC 6020 (inadica 1), RFC 7950 (inacica 1.1), RFC 6991
(Common YANG Data Types)
¢ modelirni jezik
NETCONF (Network Configuration Protocol): omogoca
udinkovitej$e upravljanje s konfiguracijami - kopiranje, ...
¢ pomembno pri velikem stevilu enakih naprav v sistemu

22.09. 22

Blaz Divjak,

Enovita infrastruktura za upravljanje naprav in storitev v omrezju,
Magistrsko delo UL FRI, 2016.
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Domaca naloga

Naloga za dodatne toc¢ke pri domacih nalogah:

Preberi RFC 789, ki opisuje znan izpad omrezja ARPAnet, ki se zgodilo v letu
1980.

Kako bi se izpadu omreZja lahko izognili ali pohitrili njegovo ponovno
vzpostavitev, ¢e bi administratorji omreZja imeli na razpolago danasnja orodja za
upravljanje in nadzorovanje omrezja?

47
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Naslednjié gremo napre;j!

promet za aplikacije v realnem ¢asu!
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