Priklop in zagon naprave

KOMUNIKACIISKI PROTOKOLI IN
OMREZNA VARNOST

9/22/22

VSEBINA

zagon racunalnika
zagon preko omrezja - bootp
priklop na omrezje

ZAGON RACUNALNIKA

CPE ob priklopu na napajanje nastavi vrednost
PS (programskega Stevca) na toéno doloéeno
vrednost

izziv: na katero vrednost se nastavi pri intel procesorju? Na
katero pri powerpc? Na katero pri arm?

za tem zacne izvajati ukaze
obicajno delovanje

pomembno: kaj se nahaja v pomnilniku na
mestu, kjer pricne z delom CPE




BIOS

Basic /0 System - firmware
Sestoji iz dveh sklopov:
koda, ki se pri¢ne izvajati ob zagonu
gonilniki za V/I enote

koda izkoristi gonilnike za dostop do zunanjih enot (trdi
ali mehki disk, CD, ...) in z njih nalozi (poseben)
program, ki mu reCemo operacijski sistem

s tem je strojna oprema ,,obuta” - ima Skornje, boot
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OPERACIISKI SISTEM - KLASICNO

operacijski sistem (0OS) je vmesnik med
uporabniskimi programi in strojno opremo ter
skrbi za upravljanje z viri (V/I enote, datoteke,
procesorski ¢as, ...)

prvotno je OS izkoriscal za delo z V/I enotami
gonilnike iz BIOS

slednji so imeli dve pomanjkljivosti: i) niso bili
,,prijazni”; ii) niso bili ucinkoviti

OS je pricel uporabljati svoje gonilnike

NALAGANJE OS - SODOBNO

BIOS v resnici nalozi nek program, ki ga nato
pricne izvajati
najde ga na prvem bloku V/I enote - master boot
record, MBR
nalozZeni program ni nujno, da je OS, ampak lahko
naloZi naslednji (ali enega od naslednjih) program,
Ki je Sele OS

mozZnost nalaganja enega od vecih OS

izziv: kako se imenuje ta novi program? poiscite vsaj dva
njegova primera.




NALAGANJE PROGRAMA - DRUGACE

BIOS v resnici (i) naloZi nek program, ki ga (ii) nato
pricne izvajati.
Kaj, ¢e bi BIOS nalozil program namesto z diska, s
streznika na omrezju - zamenjava (i) vendar
ohranimo (ii).
Potrebujemo definicijo storitve - nacina pogovora
nasega racunalnika s streznikom - potrebujemo
protokol.
Kaj, ¢e naenkrat pomnilnik ni ve¢ omejitev?

UEFI, Unified Extensible Firmware Interface (199x)
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NALAGANJE PROGRAMA Z OMREZJA

Prednosti:
ne potrebujemo diska na racunalniku

OS preprosto zamenjamo za vse racunalnike, saj ga
zamenjamo samo na strezniku

Slabosti:
ranljivost
pocasnost
varnost?

VSE JE V STEVILKAH

al
S narocilae T




VSE JE V STEVILKAH

www.fri.uni-lj.si = 212.235.188.25
Storitev DNS preslikuje med ¢rkovnim nizom in
Stevilko.

namesto DNS storitve lahko uporabimo preslikovalno
tabelo v datoteki /etc/hosts

Kako najdemo streznik DNS storitve?
Kako streznik DNS storitve najde druge streznike
DNS?

poznati mora njihove IP naslove

datoteka /etc/namedb/named.root
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VSE JE V STEVILKAH
DNS storitev uporablja vrata Stevilka 53.
Nimamo storitve, Ki bi preslikovala med
imenom DNS in 53
imamo preslikovalno tabelo v datoteki
/etc/services
izziv: kako se v resnici imenuje DNS storitev v omenjeni
The"UDP Segment Format
tabell? Bit1 Bit15_Bit16. 8it32
11

#
# The latest IANA port assignments can be gotten from

#
#  htp://wew.iana ments /port-nurbers
#

rom 0 through 1023

rom 1024 through 49151

are those from 49152 through 65535

/v 1.89 2002/12/17 23:59:10 eric Exp §
5.8 (Berkeley) 5/9/91

remp 1/ddp  #Routing Table
tepmax. 1/udp  # TCP Port Serv
tepmax. 1tcp  # TCP Port Serv
* Mark Lottor <MKL
nbp 2/adp  fName Binding P
compressnet. 2/udp 4 Management Utility
compressnet 2/tcp 4 Management Utility
£tp-data 20/udp  # File Transfer [Default Data]
ftp-data 20/tcp  # File Transfer [Default Data]
domain 53/udp  # Domain Name Server
domain 53/tcp  # Domain Name Server


http://www.fri.uni-lj.si
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'vmqule.J Protozel | Header Chesazum

Henifcaion Figs | Fragmen ot

DNS protokol uporablja UDP pakete e

V glavi paketa ozna¢imo, da gre za UDP pakets-
Stevilko 17.
Nimamo storitve, Ki bi preslikovala med
imenom UDP in 17
imamo preslikovalno tabelo v datoteki
/etc/protocols

izziv: kateri protokol ima Stevilko 50 in za kaj se
uporablja? Kaksni so formati vseh treh etc datotek?

13

4 Internet protocols

4
4 $rreensps
Il from: @(f)protocols 5.1 (Berkeley) 4/17/89

Il
# See also By

4

ip o 1 4 internet protocol, pseudo protocol mumber
#hopopt: 0 HopOPT 4 hop-by-hop options for ipvé

iomp 1 1o 4 internet control message protocol

g 2 1ap 4 internet group management protocol

e 3 73 4 gateway-gateway protocol

ipencap 4 -ENCAR 4 I encapsulated in TP (officially “'IP'')
s2 s sr2 4 ST2 datagram mode (REC 1819) (officially "'ST'')
tp 6 cp 4 transmission control protocol

et 1 car 4 BT, Tony Ballardie A Balladicfceichacuk
e 8 =Ge 4 exterior gateway protocol

i 9 62 4 any private interior gateway (Cisco: for IGRP)
Bbn-ree 10 BEN-RCC-MON  § BEN RCC Monitoring

wp 11 wve-11 4 Network Voice Protocol

pp 12 o2 4 BARC universal packet protocol

argus 13 ARGUS 4 anrcus

emcon 14 Bucon 4 mMcon

amet 15 sawr 4 Cross Net Debugger

chacs 16 canos Chaos

wp 17 uoe 4 user datagram protocol

mx 18 ox # Multiplexing protocol
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IN OD KJE PRIDEJO STEVILKE

svetovni dogovor o Stevilkah

Stevilke hrani in oglasa IANA - The Internet

Assigned Numbers Authority, www.iana.org
korenski DNS strezniki:
www.iana.org/domains/root/db/arpa.html
vrata: www.iana.org/assignments/port-numbers

izziv: napiSite program, ki tvori samodejno datoteko services iz
podatkov na IANA strezniku

protokoli: www.iana.org/protocols
izziv: kaksni podatki so na

www.iana.org/domains/root/db/si.htmi?
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http://www.iana.org/assignments/protocol-numbers
mailto:A.Ballardie@cs.ucl.ac.uk
http://www.iana.org
http://www.iana.org/domains/root/db/arpa.html
http://www.iana.org/assignments/port-numbers
http://www.iana.org/protocols/
http://www.iana.org/domains/root/db/si.html

NALAGANJE OS Z OMREZJA

ob zagonu racunalnik lahko ali pa ne pozna
nekaterih svojih podatkov:

ime

IP naslov

vsekakor mora znati govoriti protokol, ki bo
omogocal nalaganje 0OS
podobno, kot mora poznati nacin branja podatkov z
diska - gonilnik
rokovalnik protokola, ki mora biti jedrnat

9/22/22
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NALAGANJIE OS Z OMREZJA - KORAKI

Za uspesno nalaganje mora racunalnik:
znati poiskati streznik, s katerega bo nalozil 0S
znati se nastaviti, kot bo svetoval/zahteval streznik
prenesti OS k sebi
namestiti OS in ga zagnati
Zadnji korak je enak kot pri nalaganju z diska
Nacrtovalska odlocitev: koraka 1. in 2. v enem
protokolu (bootp) in korak 3. v drugem protokolu
(npr. tftp)

17

PROTOKOL BOOTP

definiran v RFC 951, BOOTSTRAP PROTOCOL
(BOOTP)

obvezno: poiscite ga na spletu ter ga preberite - literatura!

izziv: pois¢ite Se ostale RFC dokumente, ki se ukvarjajo z bootp
ter preverite, kaj piSe v njih.

koraéni pogovor med odjemalcem in
streznikom: odjemalec vprasa in streznik
odgovori

lahko je hkrati prisotnih ve¢ streZnikov in lahko
hkrati ve¢ odjemalcev Zeli naloziti 0S
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BOOTP - NEKAJ PODROBNOSTI

Odjemalec na zacetku ne pozna IP naslova
streznika, zato razposlje (broadcast) na 2. plasti
na lokalni mrezi zeljo po nalaganju OS
Streznik dodeli odjemalcu IP naslov (ali pa ne) ter
mu sporoci, kje se nahaja odjemalcev OS
ni nujno, da na lokalni mrezi

bootp je aplikacija, ki na prenosni plasti uporablja
nepovezavni nacin - UDP protokol
Tukaj se pogovor zakljuci

Izziv: kako je z varnostjo in trojanskimi konji? Preverite RCPje.
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BOOTP - OBLIKA PAKETA

Oiisissrnseiasiseras op;zahtevaaﬁodgovor
1117 LT T htype: vrsta medija

hlen: dolZzina naslova
chaddr: odjemalcev
naslov plasti 2

hops: Stevilo skokov

xid: id zahteve

secs: koliko ¢asa je minilo
od prvega posiljanja

flags: zastavice - samo
razposiljanje ali ne
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BOOTP - OBLIKA PAKETA

ciaddr: odjemaléev naslov
yiaddr: nastavljen naslov
siaddr: streznikov naslov
giaddr: naslov prehoda

sname: ime streznika z
oS

file: datoteka z OS

vend: moZne razsiritve
izziv: zajemite oba
paketa na mrezi ter
ju komentirajte

21
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PROGRAMSKA OPREMA
na FreeBSD: bootpd ety
i +ha= %
in bootpgw R
konflguraclja V :‘q 192.168.1.5:\
:ip=192.168.1.10:\
/etc/bootptab nnc\
:bf=[/tftpboot/]0S:\
:bs=auto:\
LI ], :rp=/export/client/root/:\
izziv: poiscite prirocnik ivm=auto:
ter samo nastavite ivm=rfcl048:
datoteko ter pozenite oo L e AR oy
streznik in prehodni up«‘)rsbua’i Kaks Jecmmu geﬁmr:rja” Kako
LirEel) e e A LT S
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PROTOKOL TFTP
definiran v RFC 1350, The TFTP Protocol (Trivial
File Transfer Protocol)
obvezno: poiSéite ga na spletu ter ga preberite - literatura!
izziv: poisCite Se ostale RFC dokumente, ki se ukvarjajo s tftp ter
preverite, kaj piSe v njih.
zelo poenostavljena funkcionalnost ftp protokola -
ohranjena predvsem moznost prenosa podatkov
ni izpisa imenika, overovljenja in kriptiranja,
dovoljuje zelo velike pakete, ne more naloziti
datoteke vecje od 1 TB
izziv: kaj je to sindrom Garovnikovega pomocnika (SAS)? Kje in
kako to zadeva tftp?
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TFTP - NEKAJ PODROBNOSTI

Odjemalec na zacetku pozna IP naslov
streznika, saj ga dobi preko bootp protokola
tftp je aplikacija, ki na prenosni plasti uporablja
nepovezavni nacin - UDP protokol

I1zziv: tako bootp kot tftp uporabljata UDP protokol -
zakaj?

24



TFTP - PRIMER POGOVORA OB BRANJU

odjemalec poslje zahtevo po branju (RRQ)
streznik odgovori z DATA paketom in podatki, ki jih
je zahteval odjemalec; poslani so z novih vrat in
vsa komunikacija z odjemalcem mora odslej
potekati preko teh vrat (NAT prehod?)

na vsak paket podatkov odjemalec odgovori z
ACK paketom, nakar streznik poslje naslednji
paket (prejSnja toCka) — Ce potrditve ni v
dolocenem casu, streznik ponovno poslje paket
posebnost je zadnji paket, ki je manjsi od
najvecje dovoljene velikosti

9/22/22
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TFTP - OBLIKA PAKETA

e L L AL 5 Bon Opcode: zahteva

A L s s e | Filename 0O: ime datoteke
Mode O: oblika zapisa
podatkov

Block #: Stevilcenje
poslanih paketov

izziv: zajerite pakete na
mrezi ter jih
komentirajte
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PROGRAMSKA OPREMA

na FreeBSD: tftpd
ni konfiguracijske datoteke
datoteke, ki jih streze so v imeniku /tftpboot

primer celovite komunikacije nalaganja OS na
www.eventhelix.com/RealtimeMantra/Networ

king/Bootp.pdf

izziv: poiscite priroCnik ter namestite ftpt streznik s
poljubnimi datotekami. tftp ne dovoli vimenu datoteke
nizov oblike ,,../” ali ,,/../”" - Cemu?

27
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PRIKLOP NA OMREZIE

Nekateri racunalniki imajo svoj disk in si samj
nalozZijo OS, vendar se zelijo prikljuciti v omrezje:
stalna IP Stevilka deluje samo pri stacionarnih
racunalnikih
mobilni racunalniki potrebujejo vsaki¢ drugo Stevilko
ponudniki Zelijo posluziti ve¢ strank, kot imajo IP
naslovov
Protokol bootp v prvem koraku odjemalcu poslje
tudi podatke za nastavitev IP naslova in nastavitev
IP naslova prehoda
ideja!! - uporabimo bootp protokol
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BOOTP PROTOKOL ZA PRIKLOP NA OMREZJE

Ideja ni slaba, le tezave:
poleg IP naslova, potrebujemo Se naslov prehoda,
naslov DNS streznika, naslov vmesnega (proxy)
streznika, ...

Uporabimo / spremenimo namen polja vend v

bootp protokolu
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RAZSIRITVE VEND

definirane v RFC 1497, BOOTP Vendor Information Extensions

obvezno: polsélte ga na spletu ter ga prebertte - lliteratural
izziv: poisdite Se ostale RFC dokumente, ki se ukvarjajo s to vsebino ter preverite, kaj pise v
njih.

prva vrednost je ,,Carobni piSkot” (magic cookie) z vrednostjo
99.130.83.99
dve vrsti polj (po dolZini):

stalna: zlog 1: znacka [podatki]

Subnet Mask Field (znacka: 1, podatki: 4 zlogi): 1.255.255.255.0
spremenljiva: zlog 1: znacka, zlog 2: dolzina podatkov, ostali zlogi:
podatki

Gateway Field (znacka: 3, podatki: N/4 naslovov): 3.4.1.2.3.4

znacke 128-254: |okalne razSiritve
iziv: uporabite bootp in dodaijte svojo lastno razSiritev.

30
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PROTOKOL DHCP

obstajata razlicici za IPv4 in IPv6, najprej IPv4

definiran v RFC 2131, Dynamic Host
Configuration Protocol

obvezno: poisCite ga na spletu ter ga preberite - literatura!

izziv: poiscite Se ostale RFC dokumente, ki se ukvarjajo z DHCP
ter preverite, kaj piSe v njih.

dejansko razsSiritev bootp protokola
preimenovanje vend polja v options in njegovo
podaljSanje - RFC 2132, DHCP Options and BOOTP
Vendor Extension

9/22/22
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DHCP - NEKAJ PODROBNOSTI

Odjemalec na zacetku ne pozna IP naslova
streznika

DHCP je aplikacija, ki na prenosni plasti
uporablja nepovezavni nacin - UDP protokol

1zziv: kako je z varnostjo pri DHCP protokolu? Ce se da,
naredite napad na odjemalca
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DHCP - JEDRO PROTOKOLA

osnovna ideja: odjemalec dobi na uporabo IP naslov za
dolocen ¢Cas
mozne zahteve:
DHCPDISCOVER: iskanje streznika
DHCPOFFER: ponudba odjemalcu
DHCPREQUEST: odjemalec potrjuje prejete nastavitve; tudi Zelja
po podalj$anju sposoje IP naslova
DHCPACK, DHCPNAK: streznikova potrditev/zanikanje odjemalcu
DHCPDECLINE: odjemalec strezniku, da je IP naslov Ze v uporabi
DHCPRELEASE: odjemalec vraca naslov pred potekom
DHCPINFORM: odjemalec Zeli samo ostale podatke, naslov Ze ima
posebna znacka v options: DHCP message type
izziv: kakSno vrednost ima ta znacka?

33
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DHCP - ZIVLIENJSKI CIKEL

Server Client Server | | |
(not selected) (selected) | 71\ |
|/ DHCPREQUEST | DHCPREQUEST\ |
v v v | |
| ] | ] ] Commits
| Begins initialization | configuration
! | | | |
1 /1\ 1 [Qaiiiiniily
| /DHCPDISCOVER | DHCPDISCOVER \| |/ DHCPACK

|
Determines | Determines Initialization complete
configuration | configuration f
| | |
A} | /
FREsiss | /DHCPOFFER
| DHCPOFFER\ "/
[ A
Collects replies
\

| |
Graceful shutdown |
| |
A |
I | DHCPRELEASE \|
| l [
| Selects configuration

I |

v

I
I
I
I
I
I
I
I
v v

|
I
v v
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Discards lease
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DHCP NEVARNOSTI

DHCP ne predvideva overovljenja
mozni napadi:

neavtorizirani strezniki posredujejo napacno
informacijo

neavtorizirani odjemalci pridobijo dostop do virov,

do katerih bi ne smeli
izpraznenje virov s strani neavtoriziranih
odjemalcev

izziv: izvedite vsaj enega od zgornjih napadov. O éem
govori RFC 3118 in kako deluje?
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PROGRAMSKA OPREMA

na FreeBSD odjemalec
dhclient s
konfiguracijsko datoteko
/etc/dhclient.conf
glej:
www.freebsd.org/doc/h
andbook/network-
dhcp.html
izziv: skonfigurirajte
odjemalca in ga pozZenite.
Kaj pravzaprav pomeni
desna konfiguracija?

36
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http://www.freebsd.org/doc/handbook/network-dhcp.html

PROGRAMSKA OPREMA

rs 192.168.4.100;
Kk 255.255.255.0;

na FreeBSD streznik
net/isc-dhcp31-
server S sub: 192.168.4.0 netmask 255.255.255.0 {
konfiguracijsko aapbeag iyl
datoteko i
Jusr/local/ete/dhcpd.| | || | isasi ittt EL TS
conf | Tined-adicess matinost.example:con

izziv: skonfigurirajte streznik

in ga poZenite. Kaj pocne

program dhcp_probe -

namestite ga in ga poZenite.
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PROTOKOL DHCPV6
definiran v RFC 3315, Dynamic Host Configuration
Protocol for IPv6 (DHCPv6)
obvezno: poiSéite ga na spletu ter ga preberite - literatura!
izziv: poisCite Se ostale RFC dokumente, ki se ukvarjajo z DHCP ter
preverite, kaj piSe v njih.
povsem drugacen protokol za IPv6
dva nacina konfiguracije racunalnika:
brezstanjsko (stateless), kjer se racunalnik lahko sam
nastavi; in
stanjsko (statefull), kjer racunalnik nastavi s pomocju
drugih enot
38

DHCPV6 - NEKA] PODROBNOSTI

Odjemalec na zacetku ne pozna IP naslova
streznika

DHCP je aplikacija, ki na prenosni plasti
uporablja nepovezavni nacin - UDP protokol

39
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DHCPV6 - JEDRO PROTOKOLA

mozZne zahteve (msg-type):
SOLICIT: pros$nja za nastavitev
ADVERTISE: oglasanje naslova
REQUEST: zahteva za nastavitvene parametre
CONFIRM: preverjanje, ali je naslov, ki ga je dobil odjemalec, Se vedno v redu
RENEW: zahteva za obnovitev
REBIND: zahteva za ohranitev
REPLY: odgovor odjemalcu
RELEASE: sprostitev naslova
DECLINE: zavrnitev dodeljenega naslova
RECONFIGURE: streznik odjemalcu sporoca, naj obnovi nastavitve
INFORMATION-REQUEST: zahteva za nastavitve brez IP naslova
RELAY-FORW: preposiljanje
RELAY-REPL: potrdilo preposiljatelju, ki vsebuje odgovor odjemalcu
Izzlv: kako deluje prepo3iljanje zahtev?
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DHCPV6 - OBLIKA SPOROCIL

izziv: kakSne moZnasti (options)
obstajajo? Kam so Sla polja iz IPv4?
Kaj je to DUID?

preposlano sporoclio

41

PROGRAMSKA OPREMA

na FreeBSD odjemalec,
streznik in preposiljatelj
dhcp6 s konfiguracijsko
datoteko 1
JUST/10Cal/€tC/ANCPB{C, maresspotssrmmpon gosssooors

paolpaot { ange 2004 dbA-2:4000 t 2001468422000
s}.conf

nastavitvena datoteka streznika
izziv: skonfigurirajte
odjemalca in ga pozZenite.
Kaj pravzaprav pomeni
desna konfiguracija?

42
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ZAKLJUCEK

ogledali smo si, kako se lahko racunalnik obuje
zmreze in

kako se lahko priklopi na omrezje

Naslednji¢: upravljanje z omrezji
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