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POVZETEK ZA POSLOVODSTVO

Informacijska tehnologija je za mnoga podjetja sredstvo, ki ga najbolj cenijo, Ceprav pogosto tudi najmanj razumejo. Uspe$na
podjetja se zavedajo koristi informacijske tehnologije in jo uporabljajo za povecevanje svoje vrednosti pri zainteresiranih. Zanje
je znacilno, da razumejo in upravljajo tveganja povezana z informacijsko tehnologijo, kot so ¢edalje zahtevnej$a zakonodaja in
kritiéne odvisnosti mnogih poslovnih procesov od informacijske tehnologije (IT).

Potreba po jamstvu vrednosti IT, upravljanju tveganj, povezanih z IT, ter vse ve€je zahteve za nadzor informacij so zdaj
razumljene kot klju¢ni elementi pri upravljanju podjetja. Vrednost, tveganje in nadzor sestavljajo jedro upravljanja IT.

Upravljanje IT je odgovornost izvrdnih direktorjev in uprave in zajema vodenje, organizacijske strukture in procese, Ki
zagotavljajo, da IT podjetja vzdrZuje in nadgrajuje poslovne strategije in cilje.

Razen tega upravljanje IT zdruzuje in institucionalizira dobre prakse za zagotovitev, da IT podjetja podpira poslovne cilje.
Upravljanje IT omogoca podjetjem, da v celoti izkoristijo prednosti svojih informacij, s ¢imer povecajo koristi, spremenijo
priloznosti v kapital in pridobijo konkuren¢no prednost. Ti rezultati zahtevajo okvir za kontrolo IT, ki ustreza in podpira okvir
Notranja kontrola — Integriran okvir, ki ga je postavil Committee of Sponsoring Organisations of the Treadway Commission
(COSO0), in je splosno sprejet kontrolni okvir za upravljanje podjetij in upravljanje tveganj ter podobne skladne okvire.

Organizacije morajo izpolniti zahteve glede kakovosti, fiduciarnosti in varnosti svojih informacij in vseh ostalih sredstev. Prav
tako mora vodstvo optimizirati uporabo razpolozljivih virov IT, vklju¢no z aplikacijami, informacijami, infrastrukturo in ljudmi.
Da bi opravilo svoje dolznosti in doseglo cilje, mora vodstvo razumeti status arhitekture podjetja za IT ter se odlo¢iti, kak§no
upravljanje in nadzor sta potrebna.

Kontrolni cilji za informacijsko in sorodno tehnologijo (COBIT ®) opisujejo dobre prakse celotne domene in procesnega okvirja
ter predstavljajo aktivnosti na obvladljiv in logi¢en nacin. COBIT-ove dobre prakse so rezultat konsenza ekspertov. Usmerjene so
bolj na kontrolo in manj na izvajanje. Te prakse bodo v pomo¢ pri optimiziranju investicij s komponento IT, pri zagotavljanju
storitev IT ter pri presojanju v primerih, ko gredo stvari narobe.

Da bo IT glede na poslovne zahteve uspesno delovala, mora vodstvo vzpostaviti notranji nadzorni sistem ali okvir. Kontrolni
okvir COBIT-a prispeva k tem potrebam, tako da:

e vzpostavi povezavo s poslovnimi zahtevami;

e organizira dejavnosti IT v splosno sprejet procesni model;

dolo¢i pomembnejsa vire IT, ki jih je treba spodbujati;

opredeli vodstvene kontrolne cilje, ki jih je treba obravnavati.

Poslovno usmeritev COBIT-a predstavlja povezovanje poslovnih ciljev s cilji IT, zagotavljanje metrik in zrelostnih modelov za
merjenje njihovega doseganja ter opredelitev s tem povezanih odgovornosti lastnikov poslovnih in IT procesov.

Procesna usmeritev COBIT -a je prikazana s procesnim modelom, ki IT lo¢uje v $tiri domene in 34 procesov v skladu s podro¢ji
odgovornosti nacrtovanja, gradnje, delovanja in spremljanja, s ¢cimer omogoca celovit pogled na IT. Koncepti arhitekture podjetja
pomagajo prepoznati sredstva, ki so bistvena za uspesnost procesov, tj. aplikacije, informacije, infrastrukturo in ljudi.

Za zagotovitev informacij, ki jih podjetje potrebuje za doseganje svojih ciljev, je torej treba sredstva IT upravljati s sklopom
procesov, razdeljenih v logi¢ne skupine.

Kako podjetje zagotovi taksen nadzor IT, da ta ustvari informacije, ki jih podjetje potrebuje? Kako obvladuje tveganja in varuje
vire IT, od katerih je tako zelo odvisno? Kako podjetje zagotavlja, da IT dosega cilje in podpira poslovanje?

Prvié: Vodstvo potrebuje kontrolne cilje, ki opredeljujejo konéni cilj vpeljave politik, naértov in postopkov, ter organizacijske
strukture, oblikovane za zagotavljanje razumnega jamstva, da:

e 50 poslovni cilji uresniceni;

¢ so nezeleni dogodki prepreceni ali odkriti in odpravljeni.

© 2007 IT Governance Institute. All rights reserved. www.itgi.org 5



Drugi¢: V danasnjih kompleksnih
okoljih, vodstvo neprestano isce
strnjene in pravocasne informacije za
hitro in uspesno sprejemanje tezkih
odlocitev o vrednosti, tveganju in
kontrolah. Kaj je treba meriti in kako?

Slika 1 — Upravljanje informacij

KONTROLNA

iki?
TABELA Kazalniki?

Kako odgovorni managerji ohranjajo
pravo usmeritev podjetja?

Podjetja potrebujejo objektivno merilo
o0 stanju in potrebnih izbolj$avah ter
morajo vpeljati upravljavska orodja za
spremljanje tega napredka.

Slika 1 prikazuje nekatera
tradicionalna vprasanja in orodja za
upravljanje informacij, ki se
uporabljajo za iskanje odgovorov,
vendar te kontrolne tabele zahtevajo
kazalnike, sistem kazalnikov potrebuje
meritve, primerjalna analiza pa zahteva lestvico za primerjavo.

Kako lahko podjetje doseze rezultate,
ki so zadovoljivi za najsirsi krog
zainteresiranih?

SISTEM
KAZALNIKOV

» Meritve?

Kako se lahko podjetje pravotasno
prilagodi trendom in razvojem v
svojem okolju?

PRIMERJALNA
ANALIZA

[ > Lestvice?

Odgovor na te zahteve po dolocanju in spremljanju ustrezne kontrole IT in ravni izvedbe je COBIT-ova opredelitev:

e Primerjalna analiza delovanja in zmoznosti procesov IT, izrazena kot zrelostni modeli pripravljeni na podlagi zrelostno
zmoznostnega modela (Capability Maturity Model (CMM)) Software Engineering Institute.

e Cilji in metrike procesov IT za opredelitev in merjenje njihovih rezultatov in zmogljivosti na podlagi nacel sistema
uravnotezenih kazalnikov Roberta Kaplana in Davida Nortona.

o Cilji dejavnosti za vzpostavitev kontrole nad temi procesi temeljijo na COBIT-ovih kontrolnih ciljih.

Ocena zmoznosti procesa, ki temelji na CoBIT-ovih modelih zrelosti, je kljuéni del vpeljave upravljanja IT. Potem, ko so
prepoznani kritiéni procesi in kontrole IT, zrelostno modeliranje omogoci dolocitev vrzeli zmoznosti procesov in njihovo
predstavitev vodstvu. V nadaljevanju je mogoce razviti akcijske nacrte, da se te procese dvigne na Zeleno ciljno raven zmoznosti.

CoBIT podpira upravljanje IT (slika 2) s tem, da dolo¢a okvir , ki zagotavlja, da:
e je IT usklajena s poslovanjem;

e IT omogoca poslovanje in poveca dobicke;

e se sredstva IT odgovorno uporabljajo;

se tveganja IT ustrezno upravljajo.

Merjenje izvedbe je bistveno za upravljanje IT. COBIT ga podpira in vkljucuje postavitev in spremljanje merljivih ciljev tega, kar
morajo procesi IT ustvariti (rezultat procesa) in kako morajo to dostaviti (zmogljivost in izvedbo procesa). Stevilne raziskave so
pokazale, da je pomanjkanje preglednosti stroskov, vrednosti in tveganj v zvezi z IT, ena najpomembne;jsih spodbud za
upravljanje IT. Medtem ko druga ciljna podroc¢ja nekaj prispevajo, se preglednost doseze predvsem z merjenjem izvedbe.

Slika 2 — Ciljna podro¢ja upravljanja IT

o Strateska uskladitev je usmerjena na zagotavljanje povezave poslovnih nartov in nacrtov IT;
opredelitev, vzdrZevanje in odobritev predlogov za pove¢anje vrednosti IT in uskladitev
delovanja IT z delovanjem podietja.

o Ustvarjanje vrednosti obravnava uresniCevanije predloga za povecanje vrednosti skozi
celoten cikel dobave in zagotavljanje obljubljenih koristi IT glede na strategijo, pri emer se
osredotoCi na optimiziranje stroSkov in dokazovanje resni¢ne vrednosti IT.

o Upravljanje virov obravnava optimalne investicije in ustrezno upravljanje kriti€nih virov IT:
aplikacij, informacij, infrastrukture in ljudi. Klju¢na vpraSanja zadevajo optimizacijo znanja in
infrastrukture.

o Upravljanje tveganja zahteva zavedanje vi§jega vodstva o tveganijih, jasno razumevanje
sprejemljive ravni tveganja za podjetje, razumevanje zahtev po skladnosti, preglednost
pomembnejSih tvegan] podjetja in opredelitev zadolZitev za upravljanje tveganj v organizaciji.

o Merjenje izvedbe sledi in spremlja uresniCevanje strategije, zaklju¢evanje projektov, uporabo
virov, izvedbo procesov in dobavo storitev, na primer z uporabo sistema uravnotezenih
kazalnikov, ki strategijo prevaja v dejanja za doseganije ciljev, ki jih je mogoce meriti mimo
obi¢ajnega racunovodstva.
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Ta ciljna podrocja upravljanja IT opisujejo teme, ki jih mora izvr$no vodstvo obravnavati za vodenje IT znotraj podjetij. S
pomocjo procesov operativno vodstvo organizira in vodi stalne aktivnosti IT. COBIT ponuja generi¢ni procesni model, ki
predstavlja vse procese, ki jih obi¢ajno najdemo v funkcijah IT. S tem zagotavlja skupen referenéni model, ki je razumljiv
vodjem IT in poslovnih vodjem. COBIT -ov procesni model se prekriva s ciljnim obmocjem upravljanja IT (glej prilogo 11, Tabela
preslikav med procesi IT in ciljnimi podro¢ji upravljanja IT, COSO, COBIT sredstvi IT ter COBIT informacijskimi kriteriji), s
¢imer zagotavlja most med delom produkcijskih vodij in upravljanjem izvr$nih direktorjev.

Za dosego uspesnega upravljanja izvrsni direktorji zahtevajo, da produkcijski vodje vpeljejo kontrole za vse procese IT znotraj
dolo¢enega kontrolnega okvira. COBIT-ovi kontrolni cilji za IT so organizirani glede na procese IT; zato okvir zagotavlja jasno
povezavo med zahtevami upravljanja IT, procesi IT in kontrolami IT.

CoBIT je osredotocen na zahteve za doseganje ustreznega vodenja in kontrole IT ter je umescen na visok nivo upravljanja. COBIT
je usklajen z drugimi, podrobnejsimi standardi za IT in z dobrimi praksami (glej prilogo IV, Primarno referencno gradivo za
COBIT 4.1). CoBIT zdruzuje ta razli¢na gradiva in povzema kljucne cilje v skupen okvir, ki se navezuje tudi na zahteve
upravljanja in poslovanja.

COSO (in podobni skladni okviri) je
splosno sprejet kot okvir za notranjo
kontrolo podjetij. COBIT je splosno sprejet
okvir za notranjo kontrolo IT.

Slika 3 — Diagram vsebine CoBIT-a

Obvescanje uprave o
upravljanju IT, 2. izdaja

Kako lahk
uprava izvaja
svoje
odgovornosti?

/ lzvr$ni direktorji in uprave\

Kako merimo izvedbo?
Kako se primerjamo z drugimi?
Kako se séasoma izboljSujemo?

CoBIT-ovi produkti so razporejeni na tri

ravni (slika 3) in so zasnovani za podporo:

e izvrSnemu vodstvu in upravam,

e poslovnemu vodstvu in vodstvu IT,

e strokovnjakom za upravljanje in
zagotavljanje jamstev (revizorji,
presojevalci), nadzor in varnost.

Smernice za vodstvo

Zrelostni modeli

Vodenje poslovanja in tehnologije

Produkti COBIT vkljucujejo:
e Obvescanje uprave o upravljanju IT, 2. )
izdaja — Izvr$nim direktorjem pomaga LE)oE i (O I WLOCETID
. .. e upravljanja IT? v podjetje? okvir upravljanja IT?
razumeti, zakaj je upravljanje IT

pomembno, s kak$nimi tezavami se
sooca in kaksna je njihova odgovornost
za njeno vodenje. | i i

Strokovnjaki za upravljanje, za zagotavljanje jamstev, za nadzor in varnost

e Smernice za vodstvo/zrelostni modeli Okvira CoBIT Vodié za vpeljavo Vodic za
— Pomagajo pri razporejanju in Val IT upravijanja IT, zagotavijanje
.- ... . 2. izdaja jamstevvIT
zadolZitev, merjenju izvedbe in -
. . . L . . Kontrolni cilji
primerjalni analizi ter obravnavi vrzeli CoBIT Kontrolne
glede zmoznosti. prakse, 2. izdaja

Kljuéne prakse
vodenja

e Okviri — Organizacija ciljev

upravljanja IT in dobrih praks po
domenabh in procesih IT ter njihova
povezava s poslovnimi zahtevami.
Kontrolni cilji — Zagotovijo popoln
nabor visokonivojskih zahtev, ki jih
mora upostevati vodstvo za ucinkovit
nadzor vsakega procesa IT.

Diagram produktov, ki temeljijo na CoBITu, predstavija sploSno uporabne produkte in njihove primarne publike.
Obstajajo tudi izpeljani produkti za posebne namene (Kontrolni cilji IT za Sarbanes-Oxley, 2. izdaja), za
domene kot je varnost (CoBIT Osnovno varovanje in upravljanje varovanja informacij: Navodila za upravo in
izvr8no vodstvo) ali za dolo¢ena podjetja (CoBIT Quickstart za mala, srednje velika ali vecja podjetja, ki Zelijo
izboljSati vpeljavo upravijanja IT).

Vodic za vpeljavo upravijanja IT: Uporaba COBIT® in 2. izdaje Val IT™ — Zagotavlja splosen akcijski naért vpeljave

upravljanja IT z uporabo COBIT Val I

TTM

CoBIT® Kontrolne prakse: Smernice za doseganje kontrolnih ciljev za uspesno upravijanje IT, 2. izdaja — Zagotavlja
smernice, zakaj je koristno vpeljati kontrole in kako to storiti.

Vodi¢ za zagotavljanje jamstev v IT: Uporaba COBIT"— Zagotavlja navodila, kako je mogo&e uporabljati COBIT za podporo
razli¢nih dejavnosti za zagotavljanje jamstev (revidiranje, presoja) skupaj s predlaganimi koraki preverjanja za vse procese IT

in kontrolne cilje.

Diagram vsebine COBIT-a, prikazan na sliki 3, navaja primarne ciljne publike, njihova vpraSanja o upravljanju IT in splo$no
uporabne produkte, ki zagotavljajo odgovore. Tu so prav tako produkti, izdelani za posebne namene, za domene kot je varnost, ali
za posebna podjetja.
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Vse te komponente COBIT-a so med seboj povezane in nudijo podporo za potrebe razli¢nih ciljnih publik glede upravljanja,
vodenja, kontrole in zagotavljanja jamstva, kot je prikazano na sliki 4.

Slika 4 — Medsebojne povezave delov COBIT-a

Poslovni
cilji

zahteve ¢ T informacije
Cilji IT

Procesi IT

. Testiranje
Kljuéne )
) . rezultatov
dejavnosti
kontrole

§ , iran i
Tab_ela _ Kazalniki Meritve Zraloetn Testiranje | na podlagi Kaontrolne
ZA00ZHVIN | | 4o ania | | rezulata modeli zasnove LS
odgovarnosti van kantrol

CoBIT je okvir in sklop podpornih orodij, ki vodstvu omogocajo premostitev vrzeli na podrocjih kontrole, tehnike in poslovnih
tveganj in sporocanje ravni kontrole vsem zainteresiranim strankam. COBIT omogoca razvoj jasnih politik in dobre prakse za
kontrolo IT v podjetjih. Neprestano se posodablja in usklajuje z drugimi standardi in smernicami. Zato je COBIT postal integrator
za dobre prakse IT in krovni okvir za upravljanje IT, ki pomaga pri razumevanju in upravljanju tveganj in koristi povezanih z IT.
Procesna struktura COBIT-a, usmerjenost na vi§ji nivo ter poslovno usmerjen pristop nudijo celovit vpogled na IT in odlocitve,
sprejete v zvezi z IT.

Koristi vpeljave COBIT-a kot okvira za upravljanje IT vkljucujejo:
boljso uskladitev na podlagi poslovne usmeritve,

vpogled v delovanje IT, ki je razumljiv vodstvu,

jasno lastnistvo in zadolzitve na podlagi procesne usmeritve,
splosno sprejemljivost pri tretjih strankah in regulatorjih,
medsebojno razumevanje udelezencev na podlagi skupnega jezika,
izpolnitev zahtev COSO za kontrolno okolje IT.

V preostalem delu tega dokumenta je opis okvira in vseh osrednjih komponent COBIT-a, razporejenih v $tiri COBIT-ove domene
IT in 34 procesov IT. To predstavlja prirocno referen¢no knjigo za vsa pomembnejsa COBIT-ova navodila. Prav tako je priloZenih
vec prilog, v katerih so uporabne reference.

Najbolj celovite in posodobljene informacije o0 COBIT-u in sorodnih produktih, vkljuéno s spletnimi orodji, navodili za vpeljavo,
$tudijami primerov, novicami in izobrazevalnimi gradivi, je mogoce najti na strani www.isaca.org/cobit.
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OKVIR COBIT

Poslanstvo CoBIT-a:

Raziskovati, razvijati, objavljati in spodbujati avtoritativen, sodoben in mednarodno sprejet okvir za kontrolo upravljanja IT, ki
ga lahko sprejmejo podjetja in je namenjen vsakodnevni uporabi s strani vodilnih v podjetju, strokovnjakov s podrocja IT in
strokovnjakov za zagotavljanje jamstev (revizorji, presojevalci).

POTREBA PO OKVIRU ZA KONTROLO UPRAVLJANJA IT

Okvir za kontrolo upravljanja IT dolo¢a razloge, zakaj je upravljanje IT potrebno, kdo so udelezenci in kaj je treba s tem okvirom
doseci.

Zakaj

Vedno veé vodstev podjetij spoznava pomembnost vpliva informacij na uspesnost podjetja. Vodstva Zelijo bolje razumeti
delovanje IT, da bi lahko uporabila IT za pridobitev konkurencne prednosti. Zlasti pa Zelijo vedeti, ali upravljanje z informacijami
v podjetju zagotavlja:

uresnic¢evanje ciljev podjetja,

agilnost ter pripravljenost na spremembe,
upravljanje tveganj in

izkori$c¢anje priloznosti.

Uspesna podjetja razumejo tveganja in izkori$c¢ajo koristi IT ter iScejo nacine za:

uskladitev strategije IT s poslovno strategijo,

zagotavljanje vlagateljem in delniCarjem, da organizacija dosega standard za ustrezno upravljanje tveganj, ki ogrozajo IT,
prenasanje strategije in ciljev IT na nizje ravni v podjetju,

pridobivanje vrednosti iz investicij s komponento IT,

zagotavljanje organizacijskih struktur, ki pospesujejo vpeljevanje strategije in ciljev,

oblikovanje konstruktivnih odnosov in uspesnega komuniciranja med podjetjem in IT ter z zunanjimi partnerji,

merjenje delovanja IT.

Podjetja teh zahtev za poslovanje in vodenje ne morejo uspesno uresnic¢evati brez sprejetja in vpeljave okvira za upravljanje in
kontrolo IT, s tem da:

vzpostavijo povezavo s poslovnimi zahtevami,

je izvedba za izpolnitve teh zahtev pregledna,

organizirajo svoje dejavnosti v splosno sprejet procesni model,
doloc¢ijo pomembnejse vire, na katere je treba vplivati,
opredelijo kontrolne cilje upravljanja, ki jih je treba upostevati.

Poleg tega postajajo okviri za upravljanje in kontrolo del dobre prakse upravljanja IT ter vzpodbujajo vzpostavitev upravljanja IT
in skladnosti z regulativnimi zahtevami, ki so vedno vecje.

Dobre prakse IT so postale pomembne zaradi Stevilnih dejavnikov:

poslovno vodstvo in uprave zahtevajo boljsi donos iz investicij v IT, tj. da IT zagotavlja to, kar podjetje potrebuje za
izboljSanje svoje vrednosti pri zainteresiranih,

skrbi zaradi splosnega viSanja izdatkov za IT,

potrebe po izpolnjevanju regulativnih zahtev za kontrole IT na podrocjih, kot sta varovanje zasebnosti in finan¢no porocanje
(npr. ameriski zakon Sarbanes-Oxley, Basel II), ter v posebnih sektorjih, kot so finan¢ni, farmacevtski in zdravstveni sektor,
izbora izvajalcev storitev ter upravljanja zunanjega izvajanja storitev in nabave,

vedno bolj zapletenih tveganj v zvezi z IT, kot je omreZna varnost,

pobud za upravljanje IT, ki vkljucujejo sprejetje kontrolnih okvirov in dobrih praks, da pomagajo pri spremljanju in
izboljSevanju kriti¢nih dejavnosti IT za povecanje poslovne vrednosti in zmanjSanje poslovnih tveganj,

potrebe po optimizaciji stro§kov z upostevanjem, kjer je to mogoce, standardiziranega pristopa, namesto posebej razvitega
pristopa,

vedno vecje zrelosti in posledi¢nega sprejetja priznanih okvirov, kot so COBIT, IT Infrastructure Library (ITIL), serije
standardov ISO 27000 v zvezi z varovanjem informacij, ISO 9001:2000 Quality Management Systems—Requirements,
Capability Maturity Model® Integration (CMMI), Projects in Controlled Environments 2 (PRINCE2) in A Guide to the Project
Management Body of Knowledge (PMBOK),

potrebe, da podjetja ocenijo, kako uspesno delujejo glede na splosno sprejete standarde in glede na svoje konkurente
(primerjalna analiza).
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Kdo

Okvir za upravljanje in kontrolo mora sluziti razlicnim notranjim in zunanjim zainteresiranim, od katerih ima vsak posebne
potrebe:
e Zainteresirani znotraj podjetja, ki jih zanima ustvarjanje vrednosti iz investicij v IT:
— tisti, ki sprejemajo odlocitve glede investicij,
— tisti, ki se odlocajo glede zahtev,
— tisti, ki uporabljajo storitve IT.
e Notranji in zunanji udelezenci, ki izvajajo storitve IT,
— tisti, ki upravljajo organizacijo in procese IT,
— tisti, ki razvijajo zmoZnosti,
— tisti, ki izvajajo storitve.
e Notranji in zunanji udelezenci, ki so zadolZeni za nadzor/tveganje:
— tisti, ki imajo zadolzitve v zvezi z varovanjem, zasebnostjo in/ali tveganjem,
— tisti, ki skrbijo za skladnost,
— tisti, ki potrebujejo ali izvajajo naloge zagotavljanja jamstva (revizorji, presojevalci).

Kaj

Za uresniCitev zahtev iz prej$njega poglavja mora okvir za upravljanje in kontrolo IT:

e zagotoviti poslovno usmeritev, da omogoci uskladitev med poslovnimi cilji in cilji IT,

e vzpostaviti procesno usmeritev za opredelitev podrocja in obsega, z opredeljeno strukturo, ki omogoca preprosto prehajanje
med vsebinami,

e biti splosno sprejemljiv, tako da je v skladu s sprejetimi dobrimi praksami in standardi IT, poleg tega mora biti neodvisen od
specificnih tehnologij,

e zagotoviti skupen jezik z izrazi in definicijami, ki so splosno razumljene med vsemi udeleZenci,

e pomagati pri izpolnjevanju regulativnih zahtev, tako da je skladen s splo$no sprejetimi standardi za upravljanje druzb (npr.
COSO) in kontrolami IT, ki jih pricakujejo regulatorji ter zunanji revizorji in presojevalci.

KAKO CoBIT IZPOLNJUJE POTREBE

Kot odgovor na potrebe iz prejSnjega poglavja je bil okvir COBIT oblikovan tako, da so njegove glavne znacilnosti
osredotocenost na poslovanje, usmerjenost na procese, da temelji na kontrolah in da je voden z meritvami.

Osredotoc¢enost na poslovanje

Slika 5 — Osnovno nacelo CoBIT-a

Osredotocenost na poslovanje je glavna tema CoBIT-a. Po
obliki ni namenjen le uporabi s strani izvajalcev storitev IT,
uporabnikov, revizorjev in presojevalcev, temvec tudi
zagotavlja obsezna navodila vodstvu in lastnikom poslovnih ki izpolnjujejo
procesov.

Poslovne
zahteve

usmerjajo
investicije v

Okvir CoBIT temelji na naslednjem nacelu (slika 5):
Za zagotovitev informacij, ki jih podjetje potrebuje za
uresnicitev svojih ciljev, mora podjetje vlagati , Informacije
upravljati in nadzorovati vire IT z uporabo podjetja
strukturiranega sklopa procesov, da zagotovi storitve, ki
dajejo te informacije.

Viri IT

Upravljanje in nadzorovanje informacij sta v sredis¢u

okvira COBIT in pomagata zagotoviti usklajenost s s0

poslovnimi zahtevami. zagotovijo . uporabljeni

Procesi IT v

CoBIT-OVI INFORMACIJSKI KRITERIJI

Za izpolnitev poslovnih ciljev morajo biti informacije v

skladu z nekaterimi kontrolnimi kriteriji, ki jih COBIT imenuje poslovne zahteve po informacijah. Na podlagi SirSih zahtev glede

kakovosti, fiduciarnosti in varnosti, COBIT opredeljuje sedem razli¢nih kriterijev za informacije, ki se med seboj prekrivajo:

¢ UspesSnost se nanasa na informacije, ki so pomembne za poslovni proces in so njegov del, prav tako tudi na njihovo
pravocasno zagotovitev, pravilnost, skladnost in uporabnost.

¢ Ucinkovitost se nanasa na zagotavljanje informacij z optimalno (najbolj produktivno in var¢no) uporabo virov.

e Zaupnost se nanasa na varovanje obcutljivih informacij pred nepooblas¢enim razkritjem.

o Celovitost se nanasa na pravilnost in popolnost informacij ter njihovo veljavnost v skladu s poslovno vrednostjo in
pri¢akovanji.
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¢ Razpolozljivost se nanasa na informacije, ki morajo biti na razpolago, kadar se potrebujejo v poslovnih procesih zdaj in v
prihodnosti. Prav tako zadeva varovanje potrebnih virov in sorodnih zmogljivosti.

¢ Skladnost obravnava uskladitev z zakoni, predpisi in pogodbenimi dogovori, ki veljajo za zadevni poslovni proces; tj. zunanje
dolocena poslovna merila in notranje politike.

e Zanesljivost je povezana z zagotavljanjem ustreznih informacij za vodstvo, da lahko upravlja podjetje in izvaja svoje
odgovornosti glede zaupnosti in vodenja.

POSLOVNI CILJI IN CILJI IT

Medtem, ko informacijski kriteriji predstavljajo sploSno metodo za opredelitev poslovnih zahtev, opredelitev sklopa splosnih
ciljev in ciljev IT zagotavlja poslovno in natanc¢nejSo podlago za vzpostavitev poslovnih zahtev in razvoj metrik, ki omogocajo
merjenje uspesnosti glede na te cilje. Vsako podjetje uporablja IT, da omogoci poslovne pobude in te so lahko predstavljene kot
poslovni cilji za IT. V prilogi I je predstavljena matrika splo$nih poslovnih ciljev in ciljev IT, prikazano je tudi, kako se
prekrivajo z informacijskimi kriteriji. Te splo$ne primere je mogoce uporabiti kot vodilo za doloc¢anje posebnih poslovnih zahtev,
ciljev in metrik za podjetje.

Ce zelimo, da bo IT uspesno izvajala storitve za podporo strategije podjetja, mora imeti poslovni del jasno lastnistvo in
usmerjanje zahtev (stranke) in jasno razumevanje tega, kaj mora IT (izvajalec) izvesti in kako. Slika 6 kaze, kako je treba
strategijo podjetja prevesti v cilje, povezane s pobudami, ki jih omogoca IT (poslovni cilji za IT).

Ti cilji morajo voditi k jasni opredelitvi lastnih ciljev IT (cilji IT), ki nato opredelijo vire in zmoznosti IT (arhitekturo IT
podjetja), potrebne za uspesno izvrievanje dela strategije podjetja, ki se nanasa na IT.!

Slika 6 — Opredelitev ciljev IT in arhitekture IT podjetja

Strategiia Posl Arhitektur Sistemi
dj ‘(t“ Ts OVF; Cilji IT podjetja )kazalnikov
podjeya cilji za g AT

Poslovne Zahteve zagotavljajo .
zahteve upravljanja ?| Informacije

zahtevajoL - - J vplivajo
nformacijske izvajajol
storitve Procesi IT -‘—D Aplikacije

pomenijoL .
Inforr_nag!!skl , | Infrastrukturo

kriteriji N [T .
potrebujejo in osebje

Poslovni cilji za IT Arhitektura podjetja za IT

Ko so opredeljeni usklajeni cilji, jih je treba spremljati zaradi zagotovitve, da dejansko izvajanje ustreza pricakovanjem. To
dosezemo z metrikami, ki izhajajo iz ciljev in so zajete v sistem kazalnikov za IT.

Da bi stranke razumele cilje IT in sistem kazalnikov za IT, je treba vse cilje in sorodne metrike izraziti v poslovnem jeziku,
razumljivem strankam. To bo skupaj z uspesno uskladitvijo hierarhi¢ne lestvice ciljev zagotovilo, da lahko poslovni del potrdi, da
bo IT verjetno podprla cilje podjetja.

Priloga I, Tabele povezav med cilji in procesi, zagotavlja celosten vpogled v to, kako so splosni poslovni cilji povezani s cilji IT,
procesi IT in informacijskimi kriteriji. Tabele pomagajo prikazati podrocje uporabe COBIT-a in splosno poslovno razmerje med
CoBIT-om in dejavniki podjetja. Na sliki 6 je razvidno, da ti dejavniki izhajajo iz poslovne in vodstvene plasti podjetja, pri cemer
se prva bolj osredotoca na funkcionalnost in hitrost izvajanja, slednja pa na stroSkovno ucinkovitost, donosnost nalozb in
skladnost.

! Omeniti je treba, da bosta opredelitev in izvajanje arhitekture podjetja za IT ustvarila tudi notranje cilje IT, ki prispevajo k poslovnim ciljem,
vendar ne izhajajo neposredno iz njih.
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VIRIIT

Organizacija IT deluje v skladu s temi cilji in socasno s pomocjo natan¢no opredeljenega sklopa procesov, ki uporabljajo
sposobnosti ljudi in tehnolosko infrastrukturo za izvajanje avtomatiziranih poslovnih aplikacij, zagotavlja poslovne informacije.
Ti viri skupaj s procesi sestavljajo arhitekturo IT podjetja, kot je prikazano na sliki 6.

Da se odzove na poslovne zahteve po IT, mora podjetje vlagati v vire, ki so potrebni za vzpostavitev ustreznih tehni¢nih
zmoznosti (npr. ERP sistema) za podporo poslovne zmoznosti (npr. vpeljava dobavne verige), ki da Zelene rezultate (npr. vecja
prodaja in finan¢ne koristi).

Viri IT, ki jih doloca COBIT, so lahko opredeljeni kot:

o Aplikacije so avtomatizirani uporabniski sistemi in ro¢ni postopki za obdelavo informacij.

¢ Informacije so podatki v vseh oblikah,vhodni podatki, podatki v obdelavi in izhodni podatki informacijskih sistemov v
kakr$ni koli obliki, ki jih uporablja podjetje.

e Infrastruktura zajema tehnologijo in zmogljivosti (tj. strojno opremo, operacijske sisteme, sisteme za upravljanje
podatkovnih baz, omrezno povezovanje, multimedijske tehnologije in okolje, v katerem se nahajajo in ki jih podpira), ki
omogocajo delovanje aplikacij.

e Ljudje so osebje, ki je potrebno za nacrtovanje, organizacijo, pridobivanje, vpeljevanje, izvajanje, podporo, spremljanje in
vrednotenje informacijskih sistemov in storitev. Lahko so notranji, zunanji ali pogodbeni sodelavci.

Slika 7 prikazuje, kako poslovni cilji za IT vplivajo na to, kako s procesi IT Slika 7 — Upravljanje virov IT za
upravljati vire IT, da se uresnicijo cilji IT. uresnicevanje ciljev IT
U . t Cilji podjetja

Smer] enost na p rocese | Dejavniki upravljanja J
CoBIT opredeljuje dejavnosti IT v okviru splo§nega procesnega modela znotraj | . Poslovnirezultati
Stirith domen. Te domene so Nacrtujte in organizirajte (PO), Nabavite in vpeljite [ | | [
(AD), Izvajajte in podpirajte (DS), Spremljajte in vrednotite (ME). Domene
zacrtajo tradicionalna podrocja zadolzitev v zvezi z IT, in sicer: nacrtujte, o ° g
vzpostavite, izvajajte in spremljajte. 3 :g £ 2
CoBIT-ov okvir zagotavlja referencni procesni model in skupen jezik za vse v = = £
podjetju, da pregledujejo in upravljajo dejavnosti IT. VkljuCevanje
produkcijskega modela in skupen jezik za vse dele podjetja, ki uporabljajo IT, je i i l vy
eden najpomembnejsih in zacetnih korakov k dobremu upravljanju. Prav tako X
zagotavlja okvir za merjenje in spremljanje delovanja IT, komunikacijo s Procesi IT
ponudniki storitev in zdruZevanje najboljsih praks upravljanja. Procesni model ¢ ¢ ¢ : t t t ¢ ¢
spodbuja lastni$tvo procesov, s ¢imer omogoca opredelitev zadolZitev in —
odgovornosti. Cilji IT

Za uspesno upravljanje IT je pomembno, da podjetje uposteva dejavnosti Slika 8 — Stiri povezane
in tveganja v zvezi z IT, ki jih je treba upravljati. Obi¢ajno so, po domene CoBIT

zadolzitvah, razdeljene na domene za nacrtovanje, vzpostavitev, izvajanje

in za spremljanje. V okviru CoBIT-ovem okviru se te domene, kot je v o4 oag w e .
prikazgno IlEJI sl%ki 8, imenujejo: : Nacrtulte In organIZIrajte
e Nacrtujte in organizirajte (PO, ang. Plan and Organise) — I I
zagotavlja usmeritev k iskanju resitve (Al) in izvajanju storitev (DS).
¢ Nabavite in vpeljite (AL ang. Acquire and Implement) — zagotavlja Nabavite Izvajajte
resitve in jih posreduje, da se pretvorijo v storitve. in In
e Izvajajte in podpirajte (DS, ang. Delivery and Support)— sprejema T o
resitve in poskrbi, da so uporabne za kon¢ne uporabnike. Vpeljlte podplrajte
e Spremljajte in vrednotite (ME, ang. Monitor and Evaluate)— I I
spremlja vse procese za zagotovitev, da se uposteva dolo¢ena
usmeritev. Spremljajte in vrednotite

NACRTUJTE IN ORGANIZIRAJTE (PO)
Ta domena zajema strategijo in taktike ter se nanasa na prepoznavanje nacina, kako lahko IT najbolje prispeva k uresnic¢evanju
poslovnih ciljev. Realizacijo strateske vizije je treba nacrtovati, sporocati in upravljati za razliéne perspektive. Podjetje mora imeti
ustrezno organizacijo ter tehnolosko infrastrukturo. Ta domena obic¢ajno obravnava naslednja vprasanja v zvezi z upravljanjem:

e AlistaIT in poslovna strategija usklajeni?

¢ Ali podjetje optimalno uporablja svoje vire?

e Ali vsi v organizaciji razumejo cilje IT?

e Ali podjetje razume tveganja IT in jih upravlja?

o Ali kakovost sistemov IT ustreza poslovnim potrebam?

12 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



NABAVITE IN VPELJITE (AI)

Za uresnicCitev strategije IT je treba poiskati resitve IT, jih razviti ali nabaviti ter jih vpeljati in vkljuciti v poslovni proces. Razen
tega ta domena zajema tudi spremembe in vzdrzevanje obstojecih sistemov kot zagotovitev, da reSitve $e naprej izpolnjujejo
poslovne cilje. Ta domena obicajno obravnava naslednja vprasanja v zvezi z upravljanjem:

¢ Ali novi projekti zagotavljajo resitve, ki izpolnjujejo poslovne potrebe?

Ali so novi projekti izvedeni pravocasno in v okviru proracuna?

Ali novi sistemi delujejo ustrezno, ko so vpeljani?

Ali vpeljane spremembe ne bodo negativno vplivale na sedanje poslovanje?

IZVAJAJTE IN PODPIRAJTE (DS)

Ta domena zajema dejansko izvajanje zahtevanih storitev, ki vkljucuje izvajanje storitev, upravljanje varnosti in neprekinjenega
poslovanja, podporo storitvam za uporabnike, upravljanje podatkov in produkcijskih zmogljivosti. Obi¢ajno obravnava naslednja
vprasanja v zvezi z upravljanjem:

o Ali se storitve IT izvajajo v skladu s poslovnimi prednostnimi nalogami?

Ali so stroski IT optimizirani?

Ali lahko zaposleni sisteme IT uporabljajo produktivno in varno?

Ali je pri varovanju informacij ustrezno poskrbljeno za zaupnost, celovitost in razpolozljivost?

SPREMLJAJTE IN VREDNOTITE (ME)

Vse procese IT je treba redno ocenjevati, ¢e zagotavljajo kakovost in skladnost s kontrolnimi zahtevami. Ta domena obravnava
vodenje delovanja, spremljanje notranje kontrole, regulativno skladnost in upravljanje. Obicajno obravnava naslednja vpraSanja v
zvezi z upravljanjem:

e Ali se delovanje IT meri, da se problemi odkrijejo, preden je prepozno?

e Ali vodstvo zagotavlja uspesne in u¢inkovite notranje kontrole?

e Alije zmoznost IT mogoce povezati s poslovnimi cilji?

e Ali so za varnost informacij zagotovljene kontrole zaupnosti, celovitosti in razpolozljivosti?

V teh Stirih domenah je COBIT opredelil 34 procesov IT, ki se obicajno uporabljajo (glejte sliko 23 za popoln seznam). Medtem
ko je vecina podjetij opredelila zadolZitve za nacrtovanje, vzpostavitev, zagon in spremljanje IT in jih ima vecina enake kljucne
procese, bodo le nekatera imela enako procesno strukturo ali uporabljala vseh 34 procesov COBIT-a. COBIT zagotavlja popoln
seznam procesov, ki jih je mogoce uporabiti za preverjanje popolnosti dejavnosti in zadolzitev, vendar ni nujno, da so vsi
vpeljani. Prav tako jih lahko podjetja v okviru lastnih potreb med seboj zdruzujejo.

Za vsakega od teh 34 procesov je prikazana povezava s poslovnimi cilji in cilji IT, ki se podpirajo. Prav tako so zagotovljene
informacije o tem, kako meriti cilje, katere so kljucne dejavnosti, kaj so najpomembne;jsi rezultati in kdo je zadolZen zanje.

Na podlagi kontrol

CoBIT opredeli kontrolne cilje za vseh 34 procesov ter splosne procesne in aplikativne kontrole.

PROCESI POTREBUJEJO KONTROLE
Kontrola je opredeljena kot politike, postopki, prakse in organizacijske strukture, oblikovane za zagotavljanje razumnega jamstva,
da bodo poslovni cilji dosezeni ter nezeleni dogodki prepreceni ali odkriti in popravljeni.

Kontrolni cilji IT zagotavljajo popoln nabor zahtev na visoki ravni, ki jih mora upostevati vodstvo za uspeSen nadzor vsakega

procesa IT. Kontrolni cilji:

e 50 izjave o ukrepih vodstva za povecanje vrednosti ali zmanjSanje tveganja;

e so sestavljeni iz politik, postopkov, praks in organizacijske strukture;

e so oblikovani tako, da se zagotovi razumno jamstvo, da bodo poslovni cilji doseZeni ter nezeleni dogodki prepreceni ali odkriti
in popravljeni.

Vodstvo podjetja mora sprejeti odloCitve v zvezi s temi kontrolnimi cilji:
e 7z izborom tistih, ki so primerni za uporabo v podjetju;

¢ z odlocitvijo glede tega, kateri bodo vpeljani;

e 7z izbiro nacina vpeljave (pogostost, razpon, avtomatizacija itd.);

e s sprejetjem tveganja, ¢e ne vpelje tistih, ki so primerni.
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Navodilo je mogoce povzeti po kontrolnem modelu, prikazanem na sliki 9.
Uposteva nacela, ki so razvidna v tej analogiji: ko se nastavi sobna

temperatura (standard) za sistem ogrevanja (proces), bo sistem ves ¢as UKREPAJ
preverjal (primerjava) sobno temperaturo prostora (kontrolni podatek) ter :
opozoril (ukrepanje) sistem za ogrevanje, naj proizvaja ve¢ ali manj toplote.

Slika 9 — Kontrolni model

Operativno vodenje uporablja procese za organizacijo in upravljanje stalnih
dejavnosti IT. COBIT zagotavlja sploSen procesni model, ki predstavlja vse

procese, ki se obi¢ajno pojavljajo v funkcijah IT. S tem zagotavlja skupen g:’;::;r i
referencni model, ki ga razumejo operativni vodje IT in poslovni vodje. Za Cili
uspesno vodenje morajo operativni vodje v opredeljen kontrolni okvir
vpeljati kontrole za vse procese IT. Ker so COBIT-ovi kontrolni cilji za IT
urejeni po procesih IT, okvir zagotavlja jasne povezave med zahtevami za
upravljanje IT, procesi IT in kontrolami IT.

. Primerjaj Proces

>

Vsak COBIT-ov proces IT ima opis procesa in navedbo kontrolnih ciljev. Na KONTROLNE
splosno so to znacilnosti dobro vodenega procesa. INFORMACIJE

Kontrolni cilji so opredeljeni po referenénih domenah, oznac¢enih z dvema ¢rkama (PO, Al DS in ME) ter Stevilko procesa in
Stevilko kontrolnega cilja. Poleg kontrolnih ciljev ima vsak COBIT-ov proces splosne kontrolne zahteve, ki so opredeljene z
oznako PChn, to je Stevilka kontrole procesa (ang. Process Control number). Za celovit vpogled v kontrolne zahteve jih je treba
obravnavati skupaj s kontrolnimi cilji procesa.

PC1 Cilji procesa

Za ucinkovito izvajanje vsakega procesa IT opredelite in posredujte posebne, merljive, izvedljive, realne, k rezultatom usmerjene
in pravocasne (PMIRRP ali ang. SMARRT za Specific, Measurable, Actionable, Realistic, Results-oriented and Timely) cilje
procesa. Poskrbite, da so povezani s poslovnimi cilji ter da jih podpirajo ustrezne metrike.

PC2 Lastnistvo procesa

Dolocite lastnika vsakega procesa IT in jasno opredelite vloge in zadolZitve lastnika procesa. Na primer vkljucite zadolZitve za
zasnovo procesa, medsebojno vplivanje z drugimi procesi, odgovornost za konéne rezultate, merjenje delovanja procesa in
prepoznavanje moznosti za izboljSave.

PC3 Ponovljivost procesa

Zasnujte in vzpostavite vsak kljuéni proces IT tako, da je ponovljiv in da vedno daje pri¢akovane rezultate. Zagotovite logi¢no,
vendar prilagodljivo in razsirljivo zaporedje aktivnosti, ki bo vodilo k Zelenim rezultatom in je dovolj prozno, da dopusca izjeme
in nujne primere. Uporabljajte usklajene procese, kjer je mogoce, in jih prilagajajte le, kadar je to neizogibno.

PC4 Vioge in zadolZitve
Opredelite kljuéne dejavnosti in konéne rezultate procesa. Dodelite in posredujte nedvoumne vloge in zadolzitve za uspes$no in
ucinkovito izvajanje klju¢nih dejavnosti aktivnosti ter njihovo dokumentiranje, prav tako dolocite odgovornost za proces in rezultate.

PC5 Politika, nacrti in postopki

Opredelite in posredujte, kako so vse politike, nacrti in postopki, ki poganjajo proces IT, dokumentirani, pregledani, vzdrzevani,
odobreni, shranjeni, sporoceni in kako se uporabljajo za usposabljanje. Dodelite zadolzitve za vsako od teh aktivnosti in ko je to
primerno, preglejte, ali se pravilno izvajajo. Zagotovite, da so politike, nacrti in postopki dostopni, pravilni, razumljeni in
posodobljeni.

PC6 Izboljsanje zmogljivosti procesa

Dolo¢ite sklop metrik, ki omogocajo vpogled v rezultate in delovanje procesa. Dolocite cilje, ki se odrazajo v ciljih procesa, in
kazalnike zmogljivosti, ki omogocajo uresnicitev ciljev procesa. Dolocite, kako pridobiti podatke. Primerjajte dejanske meritve s
cilji in ukrepajte v primeru odstopanj, kadar je to potrebno. Uskladite metrike, cilje in metode s splo$nim pristopom za
spremljanje delovanja IT.

Uspesne kontrole zmanjsujejo tveganje, povecujejo verjetnost ustvarjanja vrednosti in izbolj$ajo ucinkovitost, ker bo manj napak,
poleg tega bo pristop k vodenju doslednejsi.

Poleg tega COBIT za vsak proces zagotavlja primere, ki pa niso predpisujoci ali vseobsegajoci, za:

e splosne vhode in izhode,

e dejavnosti in navodila glede vlog in zadolzitev v tabeli Zadolzen, Odgovoren, Posvetovan in Seznanjen (ZOPS ali ang. RACI
za Responsible, Accountable, Consulted in Informed),

o cilje klju¢nih dejavnosti (najpomembne;jse stvari, ki jih je treba opraviti),

e metrike.
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Poleg zavedanja glede potrebnih kontrol morajo lastniki procesov razumeti tudi, kaks$ne vhode zahtevajo od drugih in kaj drugi
zahtevajo od njihovih procesov. COBIT zagotavlja splosne primere klju¢nih vhodov in izhodov za vsak proces, vklju¢no z
zunanjimi zahtevami IT. Nekateri izhodi so vhodi v vse ostale procese, oznac¢eni kot "VSI" v tabelah izhodov. Vendar pa niso
navedeni kot vhodi v vse procese in obi¢ajno vkljuéujejo zahteve po standardih kakovosti in metrikah, okvir za procese IT,
dokumentirane vloge in zadolZitve, okvir podjetja za nadzor IT, politike IT ter vloge in zadolZitve osebja.

Razumevanje vlog in zadolzitev za vsak proces je klju¢nega pomena za uspesno upravljanje. COBIT za vsak proces zagotavlja
matriko ZOPS. Odgovornost se nanasa na sprejemanje dokon¢nih odlocitev in odgovornosti zanje - gre za osebo, ki dolo¢i
usmeritev in odobri dejavnost. Zadolzitev se pripiSe osebi, ki poskrbi za izvedbo naloge. Drugi dve vlogi (posvetovan in
seznanjen) zagotavljata, da vsi zainteresirani pri procesu sodelujejo in ga podpirajo.

POSLOVNE IN IT KONTROLE

Sistem notranjih kontrol podjetja vpliva na IT na treh ravneh:

e Na ravni izvr$nega vodstva se dolocijo poslovni cilji in politike, sprejmejo se odlocitve, kako razviti in upravljati vire podjetja
za izvrSevanje strategije podjetja. Uprava doloci splosen pristop k upravljanju in kontroli in z njim seznani celotno podjetje. Ti
cilji in politike, doloceni na najvisji ravni, usmerjajo okolje za kontrolo IT.

¢ Na ravni poslovnega procesa se kontrole uporabljajo za specifi¢ne poslovne aktivnosti. Vecina poslovnih procesov je
avtomatiziranih in vkljucenih v aplikacijske sisteme IT, zaradi Cesar so Stevilne kontrole na tej ravni prav tako avtomatizirane.
Te kontrole so znane kot aplikacijske kontrole. Vendar ostajajo nekatere kontrole v poslovnem procesu v obliki ro¢nih
postopkov, kot so pooblas¢anje za transakcije, loCevanje nalog in rocno usklajevanje. Zato so kontrole na ravni poslovnih
procesov kombinacija ro¢nih kontrol, ki jih upravlja podjetje, ter avtomatiziranih poslovnih in aplikacijskih kontrol.
Opredelitev in upravljanje obeh oblik kontrol je zadolzitev vodstva, Ceprav aplikacijske kontrole zahtevajo, da njihovo
zasnovo in razvoj podpira IT.

e [T za podporo poslovnim procesom zagotavlja storitve IT, obicajno v obliki storitve, ki si jo delijo $tevilni poslovni procesi,
ker se $tevilni razvojni in produkcijski procesi IT zagotavljajo za celotno podjetje. Poleg tega velik del infrastrukture IT
predstavlja skupno storitev (npr. omrezja, zbirke podatkov, operacijski sistemi in shranjevanje). Kontrole, ki se uporabljajo za
vse dejavnosti storitve IT, se imenujejo splosne kontrole IT. Te morajo delovati zanesljivo, da se lahko zanesemo na
aplikacijske kontrole. Na primer, slabo upravljanje sprememb lahko ogrozi (namerno ali nenamerno) zanesljivost samodejnih
preverjanj celovitosti.

SPLOSNE KONTROLE IT IN APLIKACIJSKE KONTROLE

Splosne kontrole so kontrole, vkljuene v procese in storitve IT. Primeri vkljucujejo:
e razvoj sistemov,

e upravljanje sprememb,

e varovanje,

e delovanje racunalnikov.

Kontrole, vkljuéene v aplikacije poslovnih procesov, se navadno imenujejo aplikacijske kontrole. Primeri vkljucujejo:
e popolnost,

e pravilnost,

e veljavnost,

e avtorizacijo,

e locevanje nalog.

CoBIT predvideva, da sta zasnova in vpeljava avtomatiziranih aplikacijskih kontrol odgovornost IT, zajeta v domeni Nabavite in
vpeljite, ki temelji na poslovnih zahtevah, opredeljenih z uporabo CoBIT-ovih informacijskih kriterijev, kot je prikazano na

sliki 10. Produkcijsko upravljanje in zadolzitev za nadzor aplikacijskih kontrol nista naloga IT, temve¢ lastnika poslovnega
procesa.

Zato je zadolzitev za aplikacijske kontrole porazdeljena med poslovni del podjetja in IT, pri ¢emer se narava zadolzenosti
spreminja, kot sledi:
e poslovni del je odgovoren za ustrezno:
— opredelitev funkcionalnih in kontrolnih zahtev;
— uporabo avtomatiziranih storitev.
e IT je odgovorna za:
— avtomatizacijo in vpeljavo poslovnih funkcionalnih in kontrolnih zahtev;
— vzpostavitev kontrol za vzdrzevanje celovitosti aplikacijskih kontrol.

Zato COBIT-ovi procesi IT zajemajo splosne kontrole IT, pri aplikacijskih kontrolah pa le njihove razvojne vidike, saj je
zadolZitev za opredelitev in uporabo v rokah poslovnega dela podjetja.
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Slika 10 — Meje poslovnih, splosnih in aplikacijskih kontrol

Odgovornost poslovnega dela podjetj
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Aplikacijske kontrole

Naslednji seznam zagotavlja priporocen nabor aplikacijskih kontrolnih ciljev. Oznaceni so kot ACn, kjer je n Stevilka aplikacijske
kontrole (ang. Application Control number).

ACI Priprava in odobritev izvornih podatkov

Poskrbite, da izvorne dokumente pripravi pooblas¢eno in usposobljeno osebje po vzpostavljenih postopkih, pri cemer naj
uposteva ustrezno locevanje nalog v zvezi z izvorom in odobritvijo teh dokumentov. Napake in nepopoln zajem je mogoce
zmanjsati s pomocjo dobre zasnove obrazcev za vnos. Odkrijte napake in nepravilnosti, da jih je mogoce prijaviti in odpraviti.

AC?2 Zbiranje in vnos izvornih podatkov

Poskrbite, da pooblaséeno in usposobljeno osebje pravocasno vnese podatke. Popravke in ponoven vnos podatkov, ki so bili
napacno vneseni, je treba opraviti tako, da pri tem ne ogrozite ravni prvotne avtorizacije transakcije. Kjer je za obnovo podatkov
primerno, shranite za primerno obdobje izvirnik izvornega dokumenta.

AC3 Preverjanje pravilnosti, popolnosti in verodostojnosti
Zagotovite, da so transakcije pravilne, popolne in veljavne. Preverite vhodne podatke ter jih popravite ali vrnite v popravek, in
sicer kar najblize izvoru podatkov.

AC4 Veljavnost in celovitost obdelave
Celovitost in veljavnost podatkov vzdrzujte ves Cas cikla obdelave. Odkritje napacnih transakcij naj ne zmoti obdelave veljavnih
transakcij.

ACS5 Pregled in uskladitev rezultatov ter odprava napak

Vzpostavite postopke in njim pridruzene zadolZitve za zagotavljanje, da se z rezultati postopa na pooblas¢en nacin, da se rezultati
posredujejo ustreznemu prejemniku in da so zaséiteni med prenosom, da se izvede preverjanje pravilnosti rezultatov, da se
odkrijejo in odpravijo napake ter da se informacije iz rezultata uporabijo.

AC6 Overjanje in celovitost transakcije

Preden se podatki transakcije posredujejo med notranjimi aplikacijami in poslovnimi/produkcijskimi funkcijami (znotraj ali zunaj
podjetja), preverite pravilnost naslovitve, verodostojnost izvora in celovitost vsebine. Vzdrzujte verodostojnost in celovitost med
prenosom ali odposiljanjem.
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Na podlagi meritev

Osnovna potreba vsakega podjetja je pridobiti razumevanje stanja lastnih sistemov IT in se odlo¢iti, kak$no raven upravljanja in
kontrole mora zanje zagotoviti. Pri odlo¢anju za pravo raven se mora vodstvo vprasati: Kako dale¢ moramo iti in ali koristi
upravicujejo stroske?

Pridobivanje objektivnega vpogleda v lastne ravni zmogljivosti podjetja ni preprosto. Kaj je treba meriti in kako? Podjetja morajo

meriti, kak$no je njihovo stanje in katere izboljSave so potrebne. Poleg tega morajo vpeljati orodja za upravljanje spremljanja

izboljsanja. COBIT obravnava ta vprasanja z zagotovitvijo:

e zrelostnih modelov, ki omogocajo primerjalno analizo in prepoznavanje potrebnih izboljSav zmoznosti;

e ciljev izvedbe in metrik za procese IT, ki kazejo, kako procesi uresni¢ujejo poslovne cilje in cilje IT, ter se uporabljajo za
merjenje delovanja notranjih procesov na podlagi principov uravnotezenih kazalnikov;

e ciljev dejavnosti za omogocanje uspesne izvedbe procesov.

ZRELOSTNI MODELI

Od vodilnih v zasebnih in drzavnih podjetjih se vedno bolj zahteva, da obravnavajo uspesnost upravljanja IT. Kot odgovor na to
poslovni primeri zahtevajo razvoj za izboljSave ter doseganje ustrezne ravni upravljanja in nadzora nad informacijsko
infrastrukturo. Medtem ko le redki menijo, da to ni dobro, pa je pri tem treba upostevati razmerje med stroski in koristmi ter
naslednja vprasanja povezana s tem:

e Kaj delajo z nami primerljiva podjetja in v kak$nem polozaju smo v primerjavi z njimi?

e Kaj je sprejemljiva industrijska dobra praksa ter kaksen je nas polozaj glede na te prakse?

e Ali lahko na podlagi teh primerjav trdimo, da smo storili dovolj?

¢ Kako dolo¢amo, kaj je treba storiti, da doseZzemo ustrezno raven upravljanja in nadzora nad nasimi procesi IT?

Vcasih je tezko smiselno odgovoriti na ta vprasanja. Upravljanje IT neprestano zahteva izvedbo primerjalnih analiz in uporabo
orodij za samoocenjevanje v odgovor na potrebo, da vemo, kaj storiti na u¢inkovit nacin. Z uporabo COBIT-ovih procesov bi
moral biti lastnik procesa sposoben spremljati napredovanje glede doseganja kontrolnih ciljev. To odgovarja trem potrebam:

1. relativno merilo stanja podjetja,

2. nacin za ucinkovito dolo¢itev nadaljnje usmeritve,

3. orodje za merjenje napredovanja proti cilju.

Modeliranje zrelosti za upravljanje in kontrolo procesov IT temelji na metodi vrednotenja organizacije, tako da jo je mogoce
razvr$cati na lestvici zrelosti od neobstojeée (0) do optimizirano (5). Ta pristop izhaja iz zrelostnega modela, ki ga je Software
Engineering Institute (SEI) opredelil za zrelost zmogljivosti za razvoj programske opreme (Capability Maturity Model - CMM).
Ceprav so bili koncepti SEI upostevani, se COBIT-ova implementacija precej razlikuje od originalne razli¢ice SEI, ki je bila
usmerjena k nacelom inZeniringa programskih produktov, organizacijam, ki si prizadevajo za odli¢nost na teh podrocjih, in
uradnemu priznanju ravni zrelosti, da se razvijalci programske opreme lahko certificirajo. COBIT ponuja splosno opredelitev
CoBIT-ove lestvice zrelosti, ki je podobna CMM, vendar je prilagojena naravi COBIT-ovih procesov upravljanja IT. Na podlagi
te splosne lestvice je za vsakega izmed 34 COBIT-ovih procesov podan specifi¢en model. Ne glede na model lestvice ne smejo
biti prevec razdrobljene, ker bi bilo zaradi tega sistem tezko uporabljati, poleg tega to zahteva natancnost, ki ni utemeljena.
Namen je namre¢ ugotoviti, kje se pojavljajo problemi in kako dolo¢iti prednostne naloge za izboljSanje, ne pa oceniti raven
ujemanja s kontrolnimi cilji.

Ravni zrelosti so zasnovane kot profili procesov IT, ki bi jih podjetje prepoznalo kot opise moznih sedanjih in prihodnjih stan;.
Niso namenjeni uporabi v obliki modelov postopnega napredovanja, pri katerih se ni mozno premakniti na visjo raven, ne da bi
prej izpolnili vse pogoje nizjih ravni. Pri CoOBIT-ovih modelih zrelosti, v nasprotju s pristopom SEI CMM, ni treba natan¢no
meriti ravni ali poskusati potrditi, da je dolo¢ena raven dosezena. Rezultat COBIT-ove ocene zrelosti bo profil, v katerem bodo
izpolnjeni pogoji, ki so pomembni za ve¢ ravni zrelosti, kot je prikazano na vzorénem grafu na sliki 11.
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Slika 11 — Mozna raven zrelosti za proces IT

raven MM1 raven MM2 raven MM3 raven MM4 raven MM3

Mozna raven zrelosti za proces IT: Primer kaZe proces, ki je ve¢inoma na ravni 3, vendar $e vedno v celoti ne
izpolnjuje zahtev nizjih ravni, medtem ko podjetje ze vlaga v merjenje (raven 4) in optimizacijo izvedbe (raven 5).

Vzrok za to je, ker bodo pri ocenjevanju zrelosti z uporabo COBIT-ovih modelov nekatere vpeljave pogosto postavljene na
razli¢ne ravni, ¢etudi ne bodo popolne ali zadostne. Te je mogoce nadgraditi, da se dodatno izboljsa zrelost. Nekateri deli procesa
so npr. mogoce dobro opredeljeni in, tudi ¢e ta ni popoln, je zavajajoce trditi, da je proces v celoti neopredeljen.

Z uporabo zrelostnih modelov, pripravljenih za vsakega od 34 CoBIT-ovih procesov IT, lahko vodstvo ugotovi:
e dejansko zmogljivost podjetja — kaksen je trenutni polozaj podjetja,

e trenutno stanje v industriji — primerjava,

e cilj podjetja glede izboljsav — kje Zeli podjetje biti,

e zahtevana pot rasti med ,,kot je* in ,,kot naj bo*.

Da bo rezultate mogoce brez teZzav uporabiti v povzetkih za poslovodstvo, kjer bodo predstavljeni kot sredstvo za podporo
poslovanju v prihodnjih nacrtih, je treba zagotoviti metodo za graficno predstavitev (slika 12).

Slika 12 — Grafi¢na predstavitev zrelostnih modelov

Zatetno/ Ponovljivo, Vodeno i

. Zaéetno/  yendar . odeno in

NeobstojeCe aq Hoc  inguitivmo Opredeljeno merljivo  Optimizirano
0 1 2 3 4 5

| I | | | I
i —

LEGENDA ZA UPORABLJENE SIMBOLE LEGENDA ZA UPORABLJENE RAVNI

0—Procesi upravljanja se ne uporabljajo.

1—Procesi so ad hoc in neorganizirani.

f Povpreéje industrije 2—Procesi sledijo rednemu vzorcu.

3—Procesi so dokumentirani in sporoceni.
4—Procesi se spremljajo in merijo.

5—Dobre prakse se uporabljajo in so avtomatizirane.

Trenutno stanje podjetja

Cilj podjetja

Priprava grafi¢ne predstavitve je zasnovana na splo$nem zrelostnem modelu, ki je prikazan na sliki 13.

CoBIT je okvir, razvit za upravljanje procesov IT, z mo¢nim poudarkom na kontroli. Lestvice zrelosti morajo biti prakti¢ne za
uporabo in razmeroma preproste za razumevanje. Upravljanje procesov IT je samo po sebi zapletena in subjektivna tema, zato je
najboljsi pristop poenostavljeno ocenjevanje, ki povecuje zavedanje, zajame SirSe soglasje in spodbuja izboljsave. Te ocene je
mogoce izvesti glede na celoten opis posamezne ravni zrelosti, ali kar je zahtevnejSe, glede na vsako posamezno izjavo v opisu
posamezne ravni zrelosti. Pri obeh nacinih je potrebno strokovno znanje o procesu podjetja, ki je predmet pregleda.

Prednost pristopa zrelostnega modela je v tem, da vodstvo lahko sorazmerno preprosto uvrsti izbrani proces IT na lestvico in
oceni, kaj je potrebno za izboljSanje delovanja. Lestvica vkljucuje 0, ker je povsem mozno, da proces sploh ne obstaja. Lestvica
0-5 temelji na preprosti zrelostni lestvici, ki kaze, kako se proces razvija iz neobstojece zmoznosti do optimizirane zmoznosti.
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Vendar zmoznost za upravljanje procesa ni isto kot izvedba procesa. Zahtevane zmoznosti, kot jih dolocajo poslovni cilji in cilji
IT, niso nujno zagotovljene na isti ravni v celotnem okolju IT, npr. lahko so zagotovljene nedosledno ali pa le za omejeno Stevilo
sistemov ali enot. Meritve izvedbe, kot jih obravnavajo spodnji odstavki, so bistvene pri dolo¢anju dejanske izvedbe procesov IT
v podjetju.

Slika 13 — Splosni zrelostni model

0 Neobstojece — Popolna odsotnost kakrsnih koli prepoznavnih procesov. Podjetje se niti ne zaveda, da obstajajo zadeve, ki bi jih bilo treba obravnavati.
1 Zacetno/ Ad Hoc — Obstajajo dokazi, da se podjetje zaveda, da zadeve obstajajo in da jih je treba obravnavati. Vendar pa ni standardiziranih procesov,
temvec ad hoc pristopi, ki se uporabljajo za posamezne primere ali od primera do primera. SploSen pristop k vodenju je neorganiziran.

2 Ponovljivo, vendar intuitivno — Podjetje je razvilo procese do stopnje, ko razliéni ljudje, ki opravljajo enako nalogo, uporabljajo podobne postopke.
Podjetje ne izvaja nobenega formalnega usposabljanja glede standardnih postopkov, niti jih ne sporo€a zaposlenim, zadolzitve pa so prepus¢ene
posameznikom. Obstaja visoka stopnja zana$anja na znanje posameznikov, zato so verjetne napake.

3 Opredeljeno — Postopki so standardizirani in dokumentirani ter sporo¢eni prek usposabljanja. Postopke je treba obvezno upostevati, vendar je malo
verjetno, da bodo odstopanja ugotovljena. Postopki niso dodelani, ampak so zgolj formalizacija obstojecih praks.

4 Vodeno in merljivo — Vodstvo spremlja in meri skladnost s postopki ter ukrepa, kadar procesi ne delujejo uspesno. Procesi se stalno izboljSujejo in
zagotavljajo dobro prakso. Avtomatizacija in orodja se uporabljajo omejeno ali razdrobljeno.

5 Optimizirano — Procesi so izboljSani na raven dobre prakse na podlagi rezultatov nenehnega izboljSevanja in primerjanja zrelostnih ravni z drugimi

podietji. IT se uporablja celovito za avtomatizacijo delovnega toka, ter zagotavlja orodja za izboljSanje kakovosti in uspesnosti, ki omogoc€ajo podjetju, da se
hitro prilagodi.

Ceprav ustrezno names¢ena zmoznost Ze zmanjsuje tveganja, mora podjetje $¢ vedno analizirati kontrole, ki so potrebne za
zagotovitev blazenja tveganja in da je preostanek tveganja v skladu s sprejemljivo ravnjo tveganja in poslovnimi cilji. Te kontrole
usmerjajo COBIT-ovi kontrolni cilji. Priloga III predstavlja zrelostni model notranje kontrole, ki pokaZze zrelost podjetja glede na
vzpostavitev in delovanje notranjih kontrol. Ta analiza se pogosto sprozi kot odgovor na zunanje dejavnike, v idealnem primeru
pa bi morala potekati v skladu s COBIT-ovimi procesnimi navodili PO6 Sporocajte cilje in usmeritev vodstva in ME2 Spremljajte
in vrednotite notranje kontrole.

Zmoznost, pokritje in kontrola so dimenzije zrelosti procesa, kot je prikazano na sliki 14.

Slika 14 — Tri dimenzije zrelosti

KAKO
(zmoznost)
V- N
5%
4 ¥ Poslanstvo
3 [ | inciliiIT
2+
Tveganje in 1t
skladnost KOLIKO
9 ’h (pokritje)
100%
Donosnost nalozb in
stroSkovna ucinkovitost
KAJ
(kontrola) I:l Primarni dejavniki

Zrelostni model je nacin za merjenje razvitosti procesov upravljanja, tj. njihove dejanske zmoznosti. Kaksna naj bi bila njihova
razvitost ali zmoznost, je v prvi vrsti odvisno od ciljev IT in poslovnih potreb, ki jih podpirajo. Koliko te zmoznosti se dejansko
vpelje, je v veliki meri odvisno od tega, kaksen donos Zeli podjetje od te investicije. Podjetja imajo na primer kriti¢ne procese in
sisteme, ki zahtevajo boljse in strozje upravljanje varovanja kot tisti, ki so manj kriti¢ni. Po drugi strani pa je stopnja in
sofisticiranost kontrol procesa bolj odvisna od sprejemljive ravni tveganja in veljavnih zahtev po skladnosti.

Lestvice zrelostnega modela bodo strokovnjakom pomagale, da bodo vodilnim lahko razlozili, kje so pomanjkljivosti
obstojecega upravljanja procesov IT in pri postavljanju ciljev glede Zelenega stanja. Na doloCane ustrezne ravni zrelosti bodo
vplivali poslovni cilji podjetja, produkcijsko okolje in industrijske prakse. Zlasti raven zrelosti vodenja bo pogojena z odvisnostjo
podjetja od IT, njene tehnoloske sofisticiranosti in, najpomembneje, od vrednosti njenih informacij.
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Stratesko referencno tocko za podjetje, ki zeli izboljsati upravljanje in kontrolo procesov IT, je mogoce najti, ¢e pregledamo
nastajajoCe mednarodne standarde in najbolj$e prakse na tem podro¢ju. Danasnje nastajajoce prakse lahko postanejo jutrisnja
pri¢akovana raven delovanja, zato so uporabne za nacrtovanje prihodnosti podjetja.

Zrelostni modeli so zgrajeni na podlagi splo$nega kvalitativnega modela (glejte sliko 13), kateremu se postopno skozi ravni
modela dodajajo nacela za naslednje atribute:

e zavedanje in sporocanje,

e politike, nacrti in postopki,

e orodja in avtomatizacija,

e sposobnosti in strokovno znanje,

e zadolzenost in odgovornost,

e dolocanje ciljev in meritve.

Tabela atributov zrelosti, prikazana na sliki 15, kaze znacilnosti upravljanja informacijskih procesov in opisuje, kako se razvijajo
iz neobstoje¢ih v optimizirane procese. Te atribute je mogoce uporabiti za obseznej$o oceno, analizo vrzeli in nacrtovanje
izboljsav.

Zrelostni modeli torej zagotavljajo splosen profil stopenj, skozi katere se podjetje razvija pri upravljanju in kontroli procesov IT.
Te so:

e nabor zahtev in vidiki, ki omogocajo izvedbo na razli¢nih ravneh zrelosti,

e lestvica, po kateri je preprosto meriti razlike,

lestvica, ki omogoca pragmati¢no primerjavo,

podlaga za dolocitev stanja ,,kot je“ in ,,kot naj bo*,

podpora za analizo vrzeli, da se dolo¢i, kaj je potrebno za dosego izbrane ravni,

vse skupaj — vpogled v nacin upravljanja IT v podjetju.

CoBIT-ovi zrelostni modeli so osredotoceni na zrelost, ne pa nujno na obseg pokrivanja in na globino nadzora. Niso $tevilka, za
katero si je treba prizadevati, niti niso zasnovani kot formalna podlaga za certificiranje locenih ravni, ki bi predstavljalo meje, ki
jih je tezko prese¢i. Zasnovani so tako, da so vedno uporabni in s tako opisanimi ravnmi, da podjetje opis lahko prepozna kot
najustreznejSega za svoje procese. Ustrezna raven se doloci glede na vrsto podjetja, okolje in strategijo.

Pokrivanje, globina kontrole in nacin uporabe zmogljivosti so odlocitve, ki temeljijo na stroSkovni u¢inkovitosti. Visoka raven
upravljanja varovanja npr. mora morda biti usmerjena le na najbolj kriti¢ne sisteme podjetja. Drug primer bi bila izbira med
tedenskim ro¢nim pregledom in stalnimi avtomatiziranimi kontrolami.

Ceprav vi§je ravni zrelosti povegajo kontrolo nad procesom, mora podjetje na podlagi dejavnikov tveganja in vrednosti $e vedno
analizirati, katere kontrolne mehanizme naj uporabi. Pri tej analizi so v pomo¢ splosni poslovni cilji in cilji IT, ki so opredeljeni v
okviru CoBIT-a. Kontrolne mehanizme usmerjajo COBIT-ovi kontrolni cilji, ki so osredotoceni na to, kaj se dogaja v procesu, za
razliko od zrelostnih modelov, ki so primarno osredotoceni na to, kako dobro se proces upravlja.

V prilogi III je podan splosni zrelostni model za notranje kontrole, ki kaze stanje notranjega kontrolnega okolja in vzpostavitve
notranjih kontrol v podjetju.

Ustrezno kontrolno okolje je dosezeno, ¢e so bili obravnavani vsi trije vidiki zrelosti (zmoznost, pokritje in kontrola).
Izboljsanje zrelosti zmanjsa tveganje in izbolj$a ucinkovitost, kar zniza §tevilo napak, procesi postanejo bolj predvidljivi, uporaba
virov pa bolj stroskovno ucinkovita.

MERJENJE DELOVANJA

V CoBIT-u so cilji in metrike opredeljeni na treh ravneh:

e cilji IT in metrike, ki opredelijo, kaj podjetje pricakuje od IT in kako to meriti;

e procesni cilji in metrike, ki opredelijo, kaj morajo ustvariti procesi IT za podporo ciljev IT in kako to meriti;

e cilji aktivnosti in metrike, ki opredelijo, kaj se mora zgoditi znotraj procesa, da se doseze zahtevana storilnost in kako to meriti.
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Cilji se dolocajo od zgoraj navzdol, tako da poslovni cilj doloci Stevilne cilje IT, ki ga bodo podpirali. Cilj IT se doseze z enim
procesom ali z interakcijo ve¢ procesov. Zato cilji IT pomagajo opredeliti razli¢ne procesne cilje. Nadalje vsak procesni cilj
zahteva vecje Stevilo aktivnosti, s ¢imer se dolocijo cilji aktivnosti. Slika 16 predstavlja primere povezav med poslovnimi cilji,
cilji IT, procesnimi cilji in cilji aktivnosti.

Slika 16 — Primer povezav med cilji

Ohranjanje ugleda in
vodilnega polozaja
podjetja.

Poslovni cilj

Zagotoviti, da lahko
storitve IT zdrZijo
napade in si opomorejo
po njih.

CiljIT

N

Zagotoviti, da lahko
storitve IT zdrzijo
napade in si opomorejo
po njih.

Cilji IT

Odkriti in odpraviti
nepooblaséen
dostop.

Odkriti in odpraviti
nepooblascen dostop.

Procesni cilji

Procesni cilj _|

Razumeti varnostne
zahteve, ranljivosti in
groznje.

Cilji aktivnosti

Izraza KK C (kljucni kazalniki ciljev - angl. KGI Key Goal Indicators) in KKD (klju¢ni kazalniki delovanja - angl. KPI za Key

Performance Indicators), ki sta se uporabljala v prejs$nji verziji COBIT-a, se nadomestita z dvema vrstama metrik:

e Merila rezultatov, prej kljucni kazalniki ciljev (KKC), kazejo, ali so bili cilji dosezeni. Te je mogoce meriti Sele po ugotovitvi
in se zato imenujejo ‘sledilni kazalniki‘.

e Kazalniki delovanja, prej klju¢ni kazalniki delovanja (KKD), kazejo verjetnost doseganja ciljev. Meriti jih je mogoce, preden
so rezultati popolni, zato se imenujejo ‘vodilni kazalniki’.

Slika 17 kaze mozne meritve cilja ali rezultata za primer na sliki 16.

Slika 17 — Mozna merila rezultatov za primer slike 16

Cilj aktivnosti

Poslovni cilj

Ohranjanje ugleda in
vodilnega polozaja
podjetja.

Cilj IT

T

Zagotovite, da lahko
storitve IT zdrZijo
napade in si
opomorejo po njih.

T

Cilj procesa

Odkriti in odpraviti
nepoobladéen
dostop.

Razumeti varnostne
zahteve, ranljivosti in
groznje.

T

. & ! . Pogostost pregleda
Stevilo incidentov, ki Stevilo dejanskih S i geznamz v?st
povzrodijo javno incidentov v zvezi z g2 Bl PG varnostnih dogodkov,
- IT, ki imajo posledice nepooblascenega ki jih je treba '
za podjetie. e spremljati.

Merilo rezultata Merilo rezultata Merilo rezultata Merilo rezultata

Merila rezultata nizje ravni postanejo kazalniki delovanja za visjo raven. Kar zadeva primer iz slike 16, bo meritev rezultata, ki
kaze odkritje in odpravo nepooblasc¢enega dostopa, prav tako pokazala, da bo verjetneje, da lahko storitve IT zdrzijo napade in si
opomorejo po njih. S tem je meritev rezultata postala kazalnik delovanja za cilj na visji ravni. Slika 18 kaze, kako merila
rezultatov postanejo na primer metrike delovanja.

Merila rezultata opredeljujejo merila, ki vodstvu povejo po dogodku, ali je funkcija, proces ali dejavnost 1T dosegla svoje cilje.
Merila rezultata informacijskih funkcij so pogosto izrazena v smislu informacijskih kriterijev:

e razpoloZljivost informacij, ki so potrebne za podporo poslovnim potrebam,

e odsotnost tveganj za celovitost in zaupnost,

¢ stroSkovna ucinkovitost procesov in delovanja,

e potrditev zanesljivosti, uspesnosti in skladnosti.

Kazalniki delovanja opredeljujejo merila, ki dolo¢ajo uspesnost podjetja, funkcije IT ali procesov IT pri doseganju ciljev. To so
vodilni kazalniki, ki kazejo, ali bodo cilji verjetno dosezeni, s ¢imer spodbujajo cilje na visji ravni. Pogosto merijo razpolozljivost
ustreznih zmogljivosti, praks in sposobnosti ter rezultate podrejenih dejavnosti. Storitev npr., ki jo opravi IT, je cilj za IT ter
hkrati kazalnik delovanja in zmoznosti za podjetje. Zato se kazalniki delovanja v€asih imenujejo dejavniki delovanja, zlasti v
sistemu uravnotezenih kazalnikov.
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Slika 18 — Mozni dejavniki delovanja za primer slike 16

Poslovni cilj Cilj IT Cilj procesa
I~ . Zagotoviti, da lahko . -
Ohranjanje ugleda in storitve IT zdrZjo Odkriti in odpravit
vodilnega polozaja napade in si nepooblaien
podietia opomorejo po njih. dostop.
20,
4
Z
Stevilo dejanskih Stevilo dejanskih Pogostost pregleda
incidentov v zvezi z IT, incidentov zaradi seznama vrst
ki imajo posledice za nepooblaséenega vamostnih dogodkov,
podjetje. dostopa. kijih je treba
spremljati.
Metrika delovanja Metrika delovanja Metrika delovanja

Navedene metrike so tako merilo rezultata za cilj funkcije IT, procesa ali dejavnosti IT, ki jih merijo, kot tudi kazalnik delovanja,
ki spodbuja visje poslovne cilje, cilje funkcij IT ali cilje procesov IT.

Slika 19 kaze razmerje med poslovnimi cilji, cilji IT, procesnimi cilji in cilji dejavnosti ter razliénimi metrikami. Cilji kaskadno
padajo od zgoraj levo proti zgoraj desno. Pod ciljem je merilo rezultata za cilj. Majhna puscica kaze, da je ista metrika kazalnik
delovanja za cilj na vis§ji ravni.

Slika 19 — Razmerje med procesi, cilji in metrikami (DS5)

i
Posl_o_vni ; ilj Cilj
cilj ; procesa aktivnosti
Ohranjanje ugledain Wl Zagotoviti, da lahko Razumeti varnostne
vodilnega polozaja Il storitve IT zdrijo zahteve, ranljivosti in
podjetja. i napade in si groznje.
opomorejo po njih.
2
% —
) . ) ) =
% se meri s se meri s se meri s semeris 5
@
S " : . =
o Stevilom incidentov, Stevilom dejanskih Pogostostjo preg'leda N =
= ki povzrogijo izgubo S : vrste varnostnih a
2 incidentov v zvezi z IT, PO
2 ugleda. ki imajo posledice za CEFLEH LI 2
o " treba spremljati. D
o podijetje. g
£ =3
E] @
©
L,
©
o
N

Merilo Procesna Kazalnik
rezultata metrika delovanja

Pokazite delovanje

Naveden primer je iz DS5 Zagotovite varnost sistemov. COBIT zagotavlja metrike le za rezultate ciljev IT znotraj podrocja,
omejenega s prekinjeno ¢rto. COBIT zagotavlja tudi kazalnike delovanja za poslovne cilje IT, vendar ne zagotavlja meril za
rezultate poslovnih ciljev.

Poslovni cilji in cilji IT, ki se uporabljajo v COBIT-ovem poglavju o ciljih in metrikah vklju¢no z njihovimi razmerji, so navedeni
v prilogi I. Predstavljeni so cilji in metrike za vsak proces IT v COBIT-u, kot je navedeno na sliki 20.

Metrike so bile razvite ob upostevanju naslednjih lastnosti:

e visoko razmerje med vpogledom in trudom (tj. vpogledom v delovanje in doseganje ciljev v primerjavi s trudom za njihovo
pridobitev);

e notranja primerljivost (npr. odstotek glede na osnovno vrednost ali ¢asovne serije vrednosti);

e zunanja primerljivost ne glede na velikost podjetja ali industrije;

¢ Dbolje je nekaj dobrih metrik (lahko celo le ena zelo dobra, na katero lahko vplivajo razli¢ne stvari) kot daljsi seznam metrik
nizje kakovosti;

e enostavna za merjenje in enostavno razlikovanje med metrikami in cilji.
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Slika 20 — Predstavitev ciljev in metrik

____ Proces Aktivnost

"<N"'~fhlﬂ)=
‘<lb'*(h¢ﬂ)=

meri meri meri

s
‘z\(\"“)o6

N
3

Model okvira CoBIT

CoBIT-ov okvir torej povezuje zahteve podjetij po informacijah in upravljanju s cilji funkcij storitev IT. COBIT-ov procesni
model omogoca, da se aktivnosti in viri IT, ki te aktivnosti podpirajo, ustrezno upravljajo in nadzirajo na podlagi COBIT-ovih
kontrolnih ciljev ter da se aktivnosti in ustrezni viri IT uskladijo in spremljajo z uporabo COBIT-ovih ciljev in metrik, kot je

prikazano na sliki 21.

Slika 21 — CoBIT-ovo upravljanje, nadzor, usklajevanje in spremljanje

Poslovni cilji

| Dejavniki upravljanja J_ Informacijski
| Poslovni rezultati l_ kriteriji
I I
|

Informacije
Infrastruktura
Ljudje

Aplikacije

l l l l Kazalniki
vy delovanja
| Procesi IT . Procesi IT
I FEEEEEEE era
rezultatov
| Cilji IT - Opisi

procesov

24 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



Viri IT se torej upravljajo s procesi IT z namenom doseganja ciljev IT, ki izpolnjujejo poslovne zahteve. To je osnovno nacelo
CoBIT-ovega okvira, kot je prikazano v COBIT-ovi kocki (slika 22).

Slika 22 — CoBIT-ova kocka

Poslovne zahteve

DOMENE

Infrastruktura
Ljudje

PROCESI

AKTIVNOSTI m

Celoten COBIT -ov okvir je prikazan Se podrobneje v grafi¢ni obliki na sliki 23 in sicer kot COBIT -ov procesni model $tirih
domen, ki vsebujejo 34 splosnih procesov za upravljanje virov IT, katerih namen je zagotoviti informacije, ki izpolnjujejo zahteve
poslovanja in upravljanja.

Procesi IT
Aplikacije
Informacije

A\

Splosna sprejemljivost CoBIT-a

CoBIT temelji na analizi in uskladitvi obstojecih informacijskih standardov ter dobrih praks in je zdruzljiv s splosno sprejetimi
naceli upravljanja. Postavljen je na visoko raven, spodbujajo ga poslovne zahteve in zajema vse aktivnosti IT. Osredotoca se na
to, kaj je treba doseci in ne na to, kako doseci uspesno upravljanje, vodenje in kontrolo. Zato deluje kot zdruzevalec praks za
upravljanje IT ter je namenjen direktorjem, poslovnemu vodstvu, vodstvu IT, strokovnjakom s podrocij upravljanja,
zagotavljanja jamstva in varnosti ter strokovnjakom s podrocja revidiranja, presoje in kontrole IT. Oblikovan je tako, da
dopolnjuje druge standarde in dobre prakse ter da se lahko uporablja skupaj z njimi.

Vpeljava dobrih praks mora biti v skladu z okvirjem za upravljanje in kontrolo podjetja, primerna za organizacijo in zdruzena z
drugimi metodami in praksami, ki se uporabljajo. Standardi in dobre prakse ne odpravijo vseh tezav. Njihova uspesnost je
odvisna od tega, kako so vpeljani in ali se redno posodabljajo. Najbolj uporabni so, kadar se uporabljajo kot sklop nacel in kot
izhodis¢e za oblikovanje posebnih postopkov. Da bi prepreéili neupostevanje praks, mora vodstvo in osebje razumeti, kaj storiti,
kako to storiti in zakaj je to pomembno.

Za uskladitev dobrih praks s poslovnimi zahtevami se priporoca uporaba COBIT-a na najvisji ravni, s ¢imer se zagotovi splosen
kontrolni okvir na podlagi modela procesov IT, ki v splosnem ustreza vsakemu podjetju. Posebne prakse in standarde, ki se
nanasajo na posamezna podrocja, je mozno preslikati na COBIT-ov okvir in tako vzpostaviti hierarhijo standardov.

COBIT je namenjen razli¢nim uporabnikom:

¢ Direktorjem — za pridobitev vrednosti iz nalozb v IT ter za doseganje ravnovesja med tveganji in nalozbami v kontrole v
pogosto nepredvidljivem okolju IT;

¢ Poslovnemu vodstvu — za pridobitev jamstva glede upravljanja in nadzora storitev IT, ki jih izvajajo notranji ali zunanji
izvajalci.

e Vodstvu IT — za zagotovitev storitev IT, ki jih podjetje potrebuje za podporo poslovni strategiji na nadzorovan in voden
nacin.

¢ Revizorjem in presojevalcem — za utemeljitev njihovih mnenj in/ali svetovanje vodstvu glede notranjih kontrol.

COBIT je razvil in ga vzdrzuje neodvisni, neprofitni raziskovalni institut, ki ¢rpa iz strokovnega znanja pridruzenih ¢lanov,
strokovnjakov iz industrije ter s podrocij kontrol in varovanja. Njegova vsebina temelji na stalnih raziskavah dobrih praks IT in se
nenehno vzdrzuje, s ¢imer se zagotavlja objektiven in prakti¢en vir za vse vrste uporabnikov.

CoBIT je usmerjen k ciljem in upravljanju IT, pri ¢emer zagotavlja, da je njegov kontrolni okvir vseobsegajo¢, usklajen z naceli
upravljanja podjetja in zato sprejemljiv za upravo, direktorje, revizorje, presojevalce in regulatorje. V prilogi II je prikazano, kako
CoBIT-ovi kontrolni cilji pokrivajo pet ciljnih podrocij upravljanja IT in kontrolne aktivnosti COSO.
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Slika 23 — CoBIT-ov splos

POSLOVNI CILJI
CILJI UPRAVLJANJA

ME1 Spremljajte in vrednotite delovanje IT.

ME2 Spremljajte in vrednotite notranje kontrole.
ME3 Zagotovite skladnost z zunanjimi zahtevami.
ME4 Zagotovite upravljanje IT.

IZVAJAJTE IN

PODPIRAJTE

DS1 Opredelite in upravljajte ravni storitve.
DS2 Upravljajte storitve tretje stranke.

DS3 Upravljajte delovanje in zmogljivost.
DS4 Zagotovite neprekinjenost storitev.
DS5 Zagotovite varnost sistemov.

DS6 Ugotovite in porazdelite stroske.

DST7 Izobrazite in usposobite uporabnike.
DS8 Upravljajte sluzbo za pomo¢ strankam in
obvladujte incidente.

DS9 Upravljajte konfiguracijo.

DS10 Upravljajte probleme.

DS11 Upravljajte podatke.

DS12 Upravljajte fiziéno okolje.

DS13 Upravljajte delovanje.

INFORMACIJSKI
KRITERWI
Uspesnost
Uginkovitost.
Zaupnost
Celovitost

SREDSTVA IT

Aplikacije
Informacije
Infrastruktt

PO1 Opredelite strateski naért za IT.

PO2 Opredelite informacijsko arhitekturo.

PO3 Doloite tehnolosko usmeritev.

PO4 Opredelite procese, organizacijo in razmerja IT.
POS5 Upravljajte investicije v IT.

PO6 Sporoéajte cilje in usmeritve vodstva.

PO7 Upravljajte Eloveske vire v sektorju IT.

PO8 Upravljajte kakovost.

PO9 Ocenjujte in obvladujte tveganja IT.

PO10 Upravljajte projekte.

NACRTUJTE IN
ORGANIZIRAJTE

Al1 Dolocite avtomatizirane reSitve.

AAl2 Nabavite in vzdrzujte aplikacijske programe.
AAI3 Nabavite in vzdrzujte tehnolo$ko infrastrukturo.
Al4 Omogocite delovanje in uporabo.

AI5 Zagotovite vire IT.

AAl6 Upravljajte spremembe.

AI7 Namestite in potrdite resitve in spremembe.

Slika 24 povzema, kako razli¢ni elementi COBIT-ovega okvira preslikajo na ciljna podroc¢ja upravljanja IT.

Slika 24 — CoBIT-ov okvir in ciljna podro

cilii

Metrike

Zrelostni

Prakse modeli

StrateSka
P

P

Pridobivanje
vrednosti

P

Obvladovanje
WELENE]

S

S

Upravljanje virov
Merjenje
P

P

| Y|l wnwn| O

P = Primarni dejavnik delovanja S = Sekundarni dejavnik delovanja
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KAKO UPORABLJATI TO KNJIGO

Navigacija po CoBIiT-ovem okviru

Vsak od CoBIT-ovih informacijskih procesov je, skupaj s kljucnimi cilji in metrikami, opisan v kaskadni obliki (slika 25).

Slika 25 — Navigacija po CoBIT-ovem okviru

Znotraj vsakega procesa IT so doloCeni kontrolni cilji v obliki splodnih akcijskih izjav 0 minimalnih dobrih praksah upravijanja, katerih namen
je zagotoviti, da je proces pod nadzorom.

Nacrtujte in
organizirajte
]
Nabavite in

vpeljite

lzvajajte in
podpirajte

Nadzor nad procesom IT

]
. Spremljajte
ime procesa in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
povzetek najpomembne;sih ciljev IT
Z usmerjanjem na
povzetek najpomembnejsih ciljev procesa
kar se doseze
s cilji dejavnosti
ter se meri

s kljuCnimi metrikami.

UPRAVLJANJE
VIROV

B Primarno Sekundarno

Pregled osrednjih sestavnih delov CoBIT-a

CoBIT-ov okvir vkljucuje dele, ki so bolj podrobno predstavljeni v nadaljevanju te knjige in so urejeni v 34 procesov IT, ki
opisujejo, kako nadzorovati, upravljati in meriti vsakega izmed procesov. Vsak proces se obravnava v $tirih delih, od katerih vsak
obsega priblizno eno stran, kot sledi:

o 1. del (slika 25) vsebuje opis procesa, ki povzema cilje procesa, pri cemer je opis procesa prikazan v kaskadni obliki. Na tej
strani so navedeni tudi prekrivanje procesa z informacijskimi kriteriji, sredstva IT in ciljna podroc¢ja upravljanja IT s ¢rko P za
primarni pomen in ¢rko S za sekundarni pomen.

e 2. del vsebuje kontrolne cilje za ta proces.

e 3. del vsebuje smernice za upravljanje, ki vsebujejo vhode in izhode procesa, matriko ZOPS, cilje in metrike.

e 4. del vsebuje zrelostni model za proces.
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Drugi nacin za branje te knjige je naslednji:

Vhod v proces je to, kar mora lastnik procesa pridobiti od drugih.
Kontrolni cilji procesa opisujejo, kaj mora storiti lastnik procesa.
Izhodi iz procesa so to, kar mora lastnik procesa ustvariti.

Cilji in metrike kaZejo, kako je treba proces meriti.

Matrika ZOPS opredeljuje, za kaj je treba koga zadolziti.
Zrelostni model kaze, kaj je treba storiti za izboljsavo.

Vloge v matriki ZOPS so razvr$¢ene za vse procese na naslednji nacin:

Predsednik uprave (CEO)

Finan¢ni direktor (CFO)

Izvr$ni direktorji

Direktor informatike (CIO)

Lastnik poslovnega procesa

Vodja produkcije

Glavni arhitekt

Vodja razvoja

Vodja administracije IT (v ve¢jih podjetjih, vodja sluzb, kot so kadrovska sluzba, proracun in notranji nadzor)
Vodja projektov ali projektna pisarna

Sluzbe za skladnost, revizijo, presojo, tveganje in varovanje (skupine, ki so odgovorne za nadzor, vendar niso odgovorne za
produkecijsko IT).

Nekateri specifi¢ni procesi imajo dodatne vloge, npr. Sluzba za pomoc¢ strankam/upravljanje incidentov za DS8.

Pri tem je treba omeniti, da Ceprav je gradivo prispevalo vec sto strokovnjakov in je bilo natanéno pregledano in preuceno, so
vhodi, rezultati, zadolzitve, metrike in cilji zgolj ilustrativni in ne zavezujoéi ali vseobsegajoci. Zagotavljajo temeljno strokovno
znanje, iz katerega lahko vsako podjetje na podlagi strategije, ciljev in politik podjetja izbere, kar je zanj u¢inkovito in uspesno.

Uporabniki CoBIT-ovih delov

Vodstvo lahko uporabi COBIT-ova gradiva za vrednotenje procesov IT tako, da uporabi poslovne cilje in cilje IT, ki so podrobno
opisani v prilogi I, da razjasni cilje procesov IT, in zrelostne modele, da oceni dejansko delovanje.

Tisti, ki izvajajo vpeljavo, ter revizorji in presojevalci lahko prepoznajo veljavne zahteve po kontrolah iz kontrolnih ciljev in
zadolzitve na podlagi dejavnosti in pridruzenih matrik ZOPS.

Vsi potencialni uporabniki imajo lahko koristi iz uporabe vsebine COBIT-a, kot splosnega pristopa k vodenju in upravljanju IT,
skupaj s podrobnejsimi standardi, kot so:

o ITIL za izvajanje storitev

e CMM za izvedbo resitev

e [SO 17799 za informacijsko varnost

e PMBOK ali PRINCE2 za upravljanje projektov

Priloge

Na koncu te knjige so podane naslednje priloge:

L Tabele povezav med cilji in procesi (tri tabele)

II. Tabela preslikav med procesi IT in ciljnimi podrocji upravljanja IT, COSO, COBIT sredstvi IT ter COBIT informacijskimi
kriteriji

III.  Zrelostni model za notranje kontrole

IV.  Primarno referen¢no gradivo za COBIT 4.1

V. Primerjava med COBIT 3 in COBIT 4.1

VI.  Pristop k raziskavam in razvoju

VII. Slovar

VIII. CoBIT in sorodni izdelki
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Nacrtujte in organizirajte

Opredelite strateski nacrt za IT

OPIS PROCESA
PO1 Opredelite strateski nac¢rt za IT

Stratesko nacrtovanje IT je potrebno za upravljanje in vodenje vseh virov IT v skladu s poslovno strategijo in prednostnimi
nalogami. Funkcija IT in poslovni udelezenci so odgovorni za zagotavljanje realizacije optimalne vrednosti iz porfteljev projektov
in storitev. S strateskim nacrtom se izboljSuje razumevanje priloznosti in omejitev IT s strani klju¢nih udelezencev, ocenjuje
trenutno zmogljivost, doloca zahteve po zmogljivosti in ¢loveskih virih ter pojasnjuje raven potrebnih investicij. Poslovna
strategija in prednostne naloge se morajo odrazati v portfeljih, izvajati jih je potrebno v skladu s takti¢nimi nacrti za IT, ki
opredeljujejo jedrnato izraZene cilje, akcijske nacrte in naloge, ki jih razumeta in sprejemata tako poslovni sektor kot sektor IT.

Nacrtujte in

organizirajte

e J
Nabavite in

vpeliite

lzvajajte in

podpirajte
Nadzor nad procesom IT [ e————

Spremljajte
Opredelite strateski nacrt za IT, in vrednofite

ki izpolnjuje poslovno zahtevo za IT glede

ohranjanja ali §irjenja poslovne strategije in zahtev upravljanja, pri cemer morajo ostati koristi, stroski in tveganja
pregledni

Zz usmerjanjem na

vkljucevanje IT in poslovnega upravljanja pri preoblikovanju poslovnih zahtev v ponudbo storitev, ter
na razvoj strategij za izvajanje teh storitev na pregleden in uspesen nacin,

kar se doseze

e s sodelovanjem s poslovnim vodstvom in upravo pri usklajevanju strateskih nacrtov za IT s
tekocimi in prihodnjimi poslovnimi potrebami,

e 7z razumevanjem trenutne zmoznosti IT,

e 7 zagotavljanjem prednostnega sistema za poslovne cilje, ki odrazajo poslovne zahteve

ter se meri

e 7 odstotkom ciljev IT v strateSkem nacrtu IT, ki podpirajo strateski poslovni naért,

o 7 odstotkom projektov IT v portfelju projektov IT, ki jih je mogoce neposredno
slediti vse do takti¢nih naértov za IT,

e 7z zamikom med posodobitvami strateskega nacrta za IT in posodobitvami
takti¢nih naértov za IT.

M Primarno Sekundarno
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Nacrtujte in organizirajte

Opredelite strateski nacrt za IT

KONTROLNI CILJI
PO1 Opredelite strateski nacrt za IT

POL1.1 Upravljanje vrednosti IT

Sodelujte s poslovnim delom, da zagotovite, da portfelj investicij podjetja, ki vsebujejo IT komponento, zajema programe s trdno
poslovno podlago. Prepoznajte obstoj obveznih, dopolnilnih in diskrecijskih investicij, ki se razlikujejo glede zahtevnosti in
stopnje svobode pri dodeljevanju sredstev. Procesi IT morajo zagotoviti uspesno in u¢inkovito delovanje IT komponent
programov ter zgodnje opozarjanje v primeru kakr$nih koli odstopanj od naérta, vkljuéno s stroski, roki ali funkcionalnostjo, ki
lahko vplivajo na pri¢akovane rezultate programov. Storitve IT je treba izvajati v skladu z nepristranskimi in izvr§ljivimi
sporazumi o ravni storitev. Odgovornost za doseganje koristi in nadzor stroskov mora biti jasno dodeljena ter jo je treba
spremljati. Vzpostavite pravi¢no, pregledno, ponovljivo in primerljivo vrednotenje poslovnih primerov, vkljucno s finan¢no
vrednostjo, tveganjem, da se zmogljivost ne dobavi in tveganjem, da se pricakovane koristi ne uresnicijo.

PO1.2 Uskladitev med poslovanjem in IT

Vzpostavite procese dvosmernega izobrazevanja in vzajemnega sodelovanja pri strateSkem nacrtovanju, da dosezete uskladitev in
integracijo IT. Posredujte med poslovnimi potrebami in potrebami IT, da se lahko doseze medsebojni dogovor glede prednostnih
nalog.

PO1.3 Ocena trenutne zmoZnosti in delovanja

Ocenite trenutne zmoznosti in delovanje reSitev in izvajanja storitev, da vzpostavite podlago, glede na katero je mogoce primerjati
prihodnje zahteve. Opredelite delovanje v smislu prispevanja IT k poslovnim ciljem, funkcionalnosti, stabilnosti, kompleksnosti,
stroskom, prednostim in pomanjkljivostim.

PO1.4 Strateski nacrt za IT

Pripravite strateski nacrt, ki v sodelovanju z udelezenci opredeljuje, kako bodo cilji IT prispevali k strateskim ciljem podjetja, ter
doloci s tem povezane stroske in tveganja. Vkljucevati mora, kako bo IT podprla investicijske programe z IT komponento,
storitve IT in sredstva IT. IT mora opredeliti, kako se bodo izpolnjevali cilji, meritve, ki jih je treba uporabiti, in postopke za
pridobitev formalne odobritve s strani udelezencev. Strateski nacrt za IT mora zajemati investicijski/produkcijski proracun,
finan¢na sredstva, strategijo financiranja, strategijo nabave ter pravne in regulativne zahteve. Strateski na¢rt mora biti dovolj
podroben, da omogoca opredelitev takti¢nih nacrtov za IT.

PO1.5 Takti¢ni nacrti za IT

Ustvarite portfelj takticnih nacrtov za IT, ki izhajajo iz strateskega nacrta za IT. Takticni nacrti morajo obravnavati investicijske
programe z IT komponento, storitve IT in sredstva IT. Takti¢ni nacrti morajo opisati zahtevane pobude IT, zahteve glede virov ter
kako se bo spremljala in upravljala uporaba virov in doseganje koristi. Takti¢ni nacrti morajo biti dovolj podrobni, da omogo¢ijo
opredelitev projektnih nacrtov. Dejavno upravljajte sklop takti¢nih nacrtov za IT in pobud z analizo projektnega in storitvenega
portfelja.

PO1.6 Upravljanje portfelja IT

Skupaj s poslovnim delom dejavno upravljajte portfelj investicijskih programov z IT komponento, ki so potrebni za doseganje
posebnih strateskih poslovnih ciljev s prepoznavanjem, opredeljevanjem, razvr§¢anjem po prioriteti, izbiranjem, zagonom,
vodenjem in nadzorom projektov. To mora vkljucevati pojasnitev Zelenih poslovnih rezultatov, zagotovitev, da cilji programov
podpirajo doseganje rezultatov, razumevanje celotnega obsega truda, ki je potreben za dosego rezultatov, dodeljevanje jasne
odgovornosti s podpornimi ukrepi, opredelitev projektov v okviru programa, dodeljevanje sredstev in finan¢nih virov, prenos
pooblastil in pripravo potrebnih projektov ob zagonu programa.
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Nacrtujte in organizirajte

Opredelite strateski nacrt za IT

SMERNICE ZA UPRAVLJANIJE
PO1 Opredelite strateski nacrt za IT

izhodi v
PO5 Poroéila o stroskih in koristih Strateski naért za IT PO2..PO6 PO8 | PO9 | Al1 DS1
PO9 Ocena tveganja Takticni nacrt za IT PO2..PO6 PO9 Al1 DSA1
PO10 | Posodobljen portfelj projektov IT Portfelj projektov IT PO5 | PO6 | PO10 | Al6
DS1 Nove/posodobljene storitvene zahteve; Portfelj storitev IT PO5 | PO6 | PO9 DS1
posodobljen portfelj storitev Strategija financiranja IT DS2
* Poslovna strategija in prioritete Strategija nabave IT Al5
* Portfelj programov
Prispevek obstojecega delovanja k
ME1 - .
nacrtovanju IT
Porocilo o stanju upravljanja IT;
ME4 . . . .
strateSka usmeritev podjetja v zvezi z IT
* Vhodi izven COBIT-a
Matrika ZOPS Funkcije 5" & o
§/5[s @ g\ >
bé* $§ \’Vg’ 'S §0°’ S \ég & i\:é:'?g
)5/ fS )S S/ E )/ L )F J& S
¥/ S, /xS ) S/ T/ S/ /S /xS
&[S /8 )T/ S/ S/ N/ SR /&2
/IS s/ S/ 5/ 8) T/ afES
o ) SR IES /S SIEF
Aktivnosti /LIS Y S/ F ) S/ S /TGFS
Povezite poslovne cilje s cilji IT. P s |0z ]| z P
Prepoznajte kriticne odvisnosti in trenutno delovanje. P P |z o/z P P P P P P
Pripravite strateski nacrt za IT. o P |P z s P P P P S
Pripravite takticne nacrte za IT. P S o P P z
Analizirajte portfelje programov ter upravljajte portfelje projektov in
storitev. P|s|s |oflz]|]z|P|z|P]|]P]|Ss
Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
» Opredelite, kako se poslovne * Sodelovanje s poslovnim
¢ Na poslovne zahteve se zahteve pretvorijo v ponudbe vodstvom in upravo pri
odzivajte v skladu s poslovno n storitev. n usklajevanju strateskih nacrtov za
strategijo. a | * Opredelite strategijo za a IT s teko€imi in prihodnjimi
s ponudbe storitev. s poslovnimi potrebami.
 Na zahteve upravljanja se ] Prispevajte k upravljanju t -
odzivajte v skladu s usmeritvijo [a 2| portfelja poslovnih investicij s 32| ® Zagotavljanje prednostnega
uprave v komponento IT. v sistema za poslovne cilje, ki
i » Pojasnite poslovne posledice i opredeljujejo poslovne zahteve.
tveganj na cilje in sredstva IT. » Pretvorba strateskega
* Zagotovite preglednost in nacrtovanja IT v taktine nacrte.
razumevanje stroskov, Kkoristi,
strategije, politik in ravni storitev
IT.
A A , A
meri spodbuja meri spodbuja meri
Y Y \ 4
e Stopnja odobritve o Odstotek ciljev IT v strateSkem e Zamik med posodobitvijo

strateSkih/takticnih nacrtov za
IT s strani poslovnih lastnikov.

e Stopnja skladnosti z zahtevami
poslovanja in upravljanja.

e Stopnja poslovnega
zadovoljstva s trenutnim
stanjem (Stevilo, obseg itd.)
portfelja projekta in aplikacij.

nacrtu IT, ki podpirajo strateski
poslovni nacrt.

o Odstotek pobud IT v takti¢nih
nacrtih IT, ki podpirajo takticne
poslovne nacrte.

» Odstotek projektov IT v portfelju
projektov IT, ki jih je mogoce
neposredno slediti vse do
takticnih nacrtov za IT.

poslovnega
strateSkegal/takticnega nacrta in
posodobitvami strateskih/takti¢nih
nacrtov.

Odstotek strateskih/takticnih
nacrtov za IT, pri katerih so
dejavno sodelovali poslovni
predstavniki.

Zamik med posodobitvijo
stratesSkega nacrta za IT in
posodobitvijo taktinih nacrtov za
IT.

Odstotek takti¢nih nacértov za IT,
ki so v skladu z vnaprej
opredeljenimi
strukturami/vsebinami teh
nacrtov.

Odstotek pobud/projektov IT, za
katere se zavzemajo poslovni
lastniki.
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Nacrtujte in organizirajte

Opredelite strateski nacrt za IT

ZRELOSTNI MODEL
PO1 Opredelite strateski nacrt za IT

Upravljanje procesa Opredelite strateSki nacrt za IT, ki izpolnjuje poslovno zahtevo za IT glede ohranjanja ali Sirjenja
poslovne strategije in zahtev upravljanja, pri Cemer morajo ostati koristi, stro$ki in tveganja pregledni, je:

0 Neobstojece, kadar
Stratesko nacértovanje za IT se ne izvaja. Vodstvo se ne zaveda, da je strateSko nacrtovanje IT potrebno za podporo poslovnim
ciljem.

1 Zacetno/ Ad Hoc, kadar

Vodstvo sektorja IT pozna potrebo po strateSkem nacrtovanju IT. Nacrtovanje IT se izvede samo kot odziv na posebno poslovno
zahtevo. O strateSkem nacrtovanju IT se obcasno razpravlja na sestankih vodstva IT. Usklajevanje poslovnih zahtev, aplikacij in
tehnologije poteka kot odziv na dogodke, namesto na podlagi celovite strategije. Polozaj strateskega tveganja se doloci
neformalno glede na posamezen projekt.

2 Ponovljivo, vendar intuitivno, kadar

Stratesko nacrtovanje IT se, odvisno od potrebe, izvaja skupaj s poslovnim vodstvom. Posodobitev nacrtov IT se izvaja kot
odgovor na zahteve vodstva. Strateske odlocitve potekajo glede na posamezen projekt, brez skladnosti s splosno strategijo
organizacije. Tveganja in koristi za uporabnike, ki jih imajo glavne strateske odlocitve, se prepoznajo na intuitiven nacin.

3 Opredeljeno, kadar

Politika IT opredeljuje, kdaj in kako izvesti strateSko nacrtovanje IT. Stratesko nacrtovanje IT se izvaja s strukturiranim
pristopom, ki je dokumentiran in znan vsemu osebju. Proces nacrtovanja IT je razmeroma dober in zagotavlja, da se verjetno
izvaja ustrezno nacrtovanje. Vseeno se posameznim vodjem podeli diskrecijska pravica za vpeljavo procesa, podjetje pa nima
nobenih postopkov za preverjanje tega procesa. Splosna strategija IT vkljucuje dosledno opredelitev tveganj, ki jih je organizacija
pripravljena sprejeti kot inovator ali sledilec. Strategije IT za financne, tehni¢ne in ¢loveske vire vedno bolj vplivajo na
pridobivanje novih produktov in tehnologij. O strateSkem naértovanju IT se obcasno razpravlja na srecanjih poslovnega vodstva.

4 Vodeno in merljivo, kadar

Stratesko nacrtovanje IT je standardna praksa, z izjemami pa je uprava seznanjena. Stratesko nacrtovanje IT je opredeljena
funkcija uprave. Vodstvo lahko spremlja proces strateSkega nacrtovanja IT, sprejema odlo€itve na podlagi tako pridobljenih
informacij in meri njegovo uspesnost. Izvaja se kratkorocno in dolgorocno nacrtovanje IT, ki se nato uporablja navzdol po
organizaciji, po potrebi se izvedejo posodobitve. Strategija IT in celovita strategija se vedno bolj koordinirata z obravnavanjem
poslovnih procesov in zmogljivosti z dodano vrednostjo ter s spodbujanjem uporabe aplikacij in tehnologij v okviru prenove
poslovnih procesov. Organizacija ima dobro opredeljen proces za doloCanje uporabe notranjih in zunanjih virov, ki so potrebni za
razvoj in delovanje sistema.

5 Optimizirano, kadar

Stratesko nacrtovanje IT je dokumentiran, Ziv proces, ki se ves ¢as uposteva pri dolocanju poslovnih ciljev ter se prek investicij v
IT kaze v vidni poslovni vrednosti. Vprasanja tveganja in dodane vrednosti se ves ¢as dopolnjujejo v procesu strateskega
nacrtovanja IT. Organizacija razvija realne dolgoro¢ne nacrte IT in jih stalno posodablja, da odrazajo spreminjajoco se
tehnologijo in poslovni napredek. Organizacija izvaja primerjalno analizo glede na dobro razumljive in zanesljive industrijske
norme, ki je zdruZzena s procesom za oblikovanje strategije. Strateski nacrt vkljuéuje, kako lahko nov tehnoloski razvoj spodbuja
ustvarjanje novih poslovnih zmogljivosti in izbolj$a konkurencno prednost organizacije.
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Nacrtujte in organizirajte

Opredelite informacijsko arhitekturo

OPIS PROCESA

PO2 Opredelite informacijsko arhitekturo

Funkcija informacijskih sistemov ustvarja in redno posodablja poslovni informacijski model ter opredeljuje ustrezne sisteme za
optimiziranje uporabe teh informacij. To vklju€uje razvoj korporacijskega slovarja podatkov s sintakti¢nimi pravili za podatke
organizacije, shemo za klasifikacijo podatkov in varnostne ravni. Ta proces izboljSuje kakovost odlocitev vodstva z
zagotavljanjem zanesljivih in varnih informacij, poleg tega omogoca racionalizacijo sredstev informacijskih sistemov, da
ustrezajo poslovnim strategijam. Ta proces IT je prav tako potreben za povecanje odgovornosti za celovitost in varnost podatkov
ter za izboljSanje uspesnosti in kontrole izmenjave informacij v aplikacijah in entitetah.

Nacrtujte in
organizirajte

2
Nabavite in

vpeliite
L4

[zvajajte in

podpirajte

Nadzor nad procesom IT [ re———
Spremljajte

Opredelite informacijsko arhitekturo, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede

agilnosti pri odzivanju na zahteve, da se zagotovi zanesljive in dosledne informacije ter nemotece integrira
aplikacije v poslovne procese

Zz usmerjanjem na

vzpostavitev modela za podatke podjetja, ki vkljucuje shemo za klasifikacijo podatkov za zagotovitev
celovitosti in skladnosti vseh podatkov,

kar se doseze

e 7z zagotavljanjem pravilnosti informacijske arhitekture in podatkovnega modela,
¢ 7 dodelitvijo lastnistva podatkov,
e 7 razvrstitvijo informacij z uporabo dogovorjene sheme za klasifikacijo

ter se meri

e 7 odstotkom redundantnih/podvojenih podatkovnih elementov,

o 7 odstotkom aplikacij, ki ne ustrezajo metodologiji informacijske arhitekture, ki jo
uporablja podjetje,

e s pogostostjo potrjevanja podatkov.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Nacrtujte in organizirajte

Opredelite informacijsko arhitekturo

KONTROLNI CILJI
PO2 Opredelite informacijsko arhitekturo

PO2.1 Model za informacijsko arhitekturo podjetja

Vzpostavite in vzdrzujte informacijski model podjetja, da omogocite razvoj aplikacij in dejavnosti, ki podpirajo odloCitve v
skladu z naérti IT, kot je opisano v PO1. Model mora olaj$ati optimalno ustvarjanje, uporabo in izmenjavo informacij s strani
podjetja na nacin, ki ohranja celovitost in je poleg tega prilagodljiv, funkcionalen, stroSkovno u¢inkovit, pravoc¢asen, varen in
odporen na odpoved.

PO2.2 Podatkovni slovar podjetja in sintakti¢na pravila za podatke

Vzdrzujte podatkovni slovar podjetja, ki vkljucuje sintakti¢na pravila za podatke organizacije. Ta slovar mora omogociti
souporabo podatkovnih elementov med aplikacijami in sistemi, spodbujati skupno razumevanje podatkov med osebjem IT in
poslovnimi uporabniki ter preprecevati nastajanje nezdruzljivih podatkovnih elementov.

PO2.3 Shema za klasifikacijo podatkov

Vzpostavite shemo za klasifikacijo, ki velja po vsem podjetju in temelji na kriticnosti in ob&utljivosti podatkov podjetja (npr.
javni, zaupni, poslovna skrivnost). Ta shema mora vkljucevati podrobnosti o lastni§tvu podatkov, opredelitev ustreznih ravni
varovanja in za$€itnih kontrol, kratek opis zahtev glede shranjevanja in unic¢evanja podatkov ter njihovo kriti¢nost in obcutljivost.
Uporabljati jo je treba kot podlago za uporabo kontrol, kot so kontrole dostopa, arhiviranje ali Sifriranje.

PO2.4 Upravljanje celovitosti
Opredelite in vpeljite postopke za zagotovitev celovitosti in skladnosti vseh podatkov, shranjenih v elektronski obliki, kot so
zbirke podatkov, skladis¢a podatkov in arhivi podatkov.
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Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
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PO2 Opredelite informacijsko arhitekturo

Upravljanje procesa Opredelite informacijsko arhitekturo na nacin, ki izpolnjuje poslovno zahtevo glede agilnosti IT pri
odzivanju na zahteve, da zagotovi zanesljive in dosledne informacije ter nemotece integrira aplikacije v poslovne procese, je:

0 Neobstojece, kadar
Organizacija se ne zaveda pomembnosti informacijske arhitekture za organizacijo. Organizacija nima znanja, strokovnjakov in
zadolzitev, ki so potrebni za razvoj arhitekture.

1 Zacetno/ Ad Hoc, kadar

Vodstvo zaznava potrebo po informacijski arhitekturi. Nekatere komponente informacijske arhitekture se razvijajo na ad hoc
podlagi. Opredelitve obravnavajo podatke in ne informacij, navezujejo pa se na specifikacije iz ponudb prodajalcev aplikacijskih
programov. V organizaciji obstaja nedosledno in izolirano obves¢anje o potrebi po informacijski arhitekturi.

2 Ponovljivo, vendar intuitivno, kadar

Proces informacijske arhitekture se pojavlja, posamezniki v organizaciji uporabljajo, ¢eprav na neformalen in intuitiven nacin,
podobne postopke. Osebje pridobiva svoje sposobnosti na podro¢ju gradnje informacijske arhitekture skozi prakti¢ne izkusnje in s
ponavljajo¢o se uporabo tehnik. Takti¢ne zahteve poganjajo razvoj komponent informacijske arhitekture s strani posameznikov.

3 Opredeljeno, kadar

Organizacija razume in sprejema pomembnost informacijske arhitekture, razdeli zadolZitve za njeno postavitev ter o tem jasno
obvesca. Uporabljeni postopki, orodja in tehnike, ki sicer niso sofisticirani, so standardizirani in dokumentirani ter vkljuceni v
neformalno usposabljanje. Organizacija je razvila osnovne politike informacijske arhitekture, vkljuéno z nekaterimi strateskimi
zahtevami, vendar se skladnost s politikami, standardi in orodji ne uveljavlja dosledno. Ima formalno dolo¢eno administrativno
sluzbo za podatke, ki dolo¢a organizacijske standarde ter zaCenja porocati o pripravi in uporabi informacijske arhitekture.
Organizacija zacenja uporabljati avtomatizirana orodja, vendar pa postopke in pravila dolo¢ajo ponudniki programske opreme za
podatkovne baze. Razvila je formalni nacrt za usposabljanje, vendar izvedba usposabljanja Se vedno temelji na pobudah
posameznikov.

4 Vodeno in merljivo, kadar

Razvoj in izvrSevanje informacijske arhitekture v celoti podpirajo formalne metode in tehnike. Uveljavljena je odgovornost za
izvedbo procesa razvoja arhitekture, poleg tega se meri uspesnost informacijske arhitekture. Podporna avtomatizirana orodja so
zelo razsirjena, vendar $e niso integrirana. Osnovne metrike so opredeljene in sistem meritev je vpeljan. Proces opredeljevanja
informacijske arhitekture je proaktiven in usmerjen na obravnavo prihodnjih poslovnih potreb. Organizacija administracije
podatkov je dejavno vkljuena v vsa prizadevanja za razvoj aplikacij, da se zagotovi doslednost. V celoti je vpeljana
avtomatizirana knjiznica podatkov. Kot vzvod za boljse izkoris¢anje informacijske vsebine zbirk podatkov se vpeljujejo
kompleksnejsi podatkovni modeli. Upravljalni informacijski sistemi in sistemi za podporo odlo¢itvam dodatno povecujejo
uporabnost razpolozljivih informacij.

5 Optimizirano, kadar

Informacijska arhitektura se dosledno uporablja na vseh ravneh. Vrednost informacijske arhitekture za poslovanje se nenehno
poudarja. Osebje v sektorju IT ima strokovno znanje in sposobnosti, ki so potrebni za razvoj in vzdrzevanje robustne in odzivne
informacijske arhitekture, ki odraza vse poslovne zahteve. Informacije, ki jih zagotavlja informacijska arhitektura, se dosledno in
obsezno uporabljajo. Obsezna uporaba vkljucuje industrijske dobre prakse pri razvoju in vzdrzevanju informacijske arhitekture,
vkljuéno s stalnim procesom izboljSevanja. Opredeljena je strategija za povecevanje uporabnosti informacij preko skladiséenja
podatkov in rudarjenja po podatkih. Informacijska arhitektura se nenehno izboljSuje in obravnava netradicionalne informacije o
procesih, organizacijah in sistemih.
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PO3 Dolocite tehnolosko usmeritev

Informacijske storitve dolocajo tehnolosko usmeritev za podporo poslovanja. To zahteva oblikovanje nacrta tehnoloske
infrastrukture in vzpostavitev odbora za arhitekturo, ki doloCa in upravlja jasna in realna pricakovanja glede tega, kar lahko
tehnologija ponudi v smislu produktov, storitev in mehanizmov za izvajanje. Nacrt se redno posodablja in vkljucuje vidike, kot so
arhitektura sistemov, tehnoloska usmeritev, nacrti za nabavo, standardi, migracijske strategije in neprekinjeno delovanje. To
omogoca pravocasne odzive na spremembe v konkurenénem okolju, ekonomijo obsega pri zaposlovanju in investicijah v sektorju
informacijskih sistemov ter boljso medsebojno usklajeno delovanje platform in aplikacij.
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PO3 Dolocite tehnolosko usmeritev

PO3.1 Nacrtovanje tehnoloSke usmeritve

Analizirajte obstojece in nastajajoce tehnologije ter nacrtujte, katera tehnoloska usmeritev je primerna za uresniCitev strategije IT
in arhitekture poslovnih sistemov. V nadrtu prav tako dolocite, katere tehnologije imajo moznost za ustvarjanje poslovnih
priloznosti. Nacrt mora obravnavati arhitekturo sistemov, tehnolosko usmeritev, migracijske strategije in vidike komponent
infrastrukture v zvezi z neprekinjenim poslovanjem.

PO3.2 Naért za tehnolosko infrastrukturo

Pripravite in vzdrzujte nacrt za tehnolosko infrastrukturo, ki je v skladu s strateskimi in takticnimi nacrti za IT. Nacrt mora
temeljiti na tehnoloski usmeritvi in vkljucevati neprekinjeno poslovanje ter usmeritev za nabavo tehnoloskih sredstev. Upostevati
mora spremembe v konkurenénem okolju, ekonomske razloge za zaposlovanje in investicije v sektorju informacijskih sistemov
ter boljSo medsebojno usklajeno delovanje platform in aplikacij.

PO3.3 Spremljanje prihodnjih trendov in predpisov
Vzpostavite proces za spremljanje trendov v poslovnem sektorju, industriji, tehnologiji, infrastrukturi ter v pravnem in
regulativnem okolju. Posledice teh trendov vkljuéite v razvoj nacrta za tehnolosko infrastrukturo IT.

PO3.4 TehnolosSki standardi

Za zagotovitev skladnih, uspesnih in varnih tehnoloskih resitev v podjetju ustanovite tehnoloski forum za zagotavljanje
tehnoloskih smernic, nasvetov o infrastrukturnih produktih in smernic za izbor tehnologije ter za ugotavljanje skladnosti s temi
standardi in smernicami. Ta forum mora usmerjati tehnoloske standarde in prakse na podlagi njihove poslovne pomembnosti,
tveganj in skladnosti z zunanjimi zahtevami.

PO3.5 Odbor za arhitekturo IT

Ustanovite odbor za arhitekturo IT za zagotavljanje arhitekturnih smernic in nasvetov o njihovi uporabi ter za preverjanje in
potrjevanje skladnosti. To telo mora usmerjati arhitekturno zasnovo IT in pri tem zagotoviti, da podpira poslovno strategijo in
uposteva zahteve po regulativni skladnosti in glede neprekinjenega delovanja. To je povezano s procesom PO2 Opredelite
informacijsko arhitekturo.
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PO3 Dolocite tehnolosko usmeritev

Upravljanje procesa Dolocite tehnoloSko usmeritev, ki izpolnjuje poslovno zahtevo za IT glede stabilnih, stroSkovno
udinkovitih, integriranih in standardnih aplikacijskih sistemov, virov in zmogljivosti, ki izpolnjujejo trenutne in prihodnje
poslovne zahteve, je:

0 Neobstojece, kadar

Organizacija se ne zaveda pomembnosti nacrtovanja tehnoloske infrastrukture. Nima znanja in strokovnjakov za razvoj tak$nega
nacrta za tehnolosko infrastrukturo. Organizacija ne razume, da je na¢rtovanje tehnoloSke spremembe kriti¢énega pomena za
uspesno dodeljevanje virov.

1 Zaéetno/ Ad Hoc kadar

Vodstvo zaznava potrebo po nacrtovanju tehnoloske infrastrukture. Razvoj tehnoloskih komponent in vpeljevanje novih
tehnologij potekata ad hoc in v izoliranih okoljih. Organizacija uporablja reaktiven in produkcijsko usmerjen pristop k
nacrtovanju infrastrukture. TehnoloSke usmeritve vodijo pogosto nasprotujoci si razvojni nacrti prodajalcev strojne opreme,
sistemskih programov in aplikacijskih programov. Sporo¢anje morebitnega vpliva sprememb tehnologije je nedosledno.

2 Ponovljivo, vendar intuitivno, kadar

Potreba po nacrtovanju tehnologije in njegova pomembnost sta sporoceni po organizaciji. Nacrtovanje je takti¢no in usmerjeno na
ustvarjanje resitev tehni¢nih problemov namesto k uporabi tehnologije za izpolnjevanje poslovnih potreb. Vrednotenje
tehnoloskih sprememb izvajajo razli¢ni posamezniki, ki izvajajo intuitivne, vendar podobne procese. Ljudje pridobivajo svoje
sposobnosti na podroc¢ju nacrtovanja tehnologije skozi prakti¢no ucenje in veCkratno uporabo tehnik. Pojavljajo se skupne tehnike
in standardi za razvoj komponent infrastrukture.

3 Opredeljeno, kadar

Vodstvo se zaveda pomembnosti nacrta za tehnolosko infrastrukturo. Proces razvoja naérta za tehnolosko infrastrukturo je
primerno dodelan in usklajen s strateSkim nac¢rtom za IT. Organizacija ima opredeljen, dokumentiran in dobro sporo¢an nacrt za
tehnolosko infrastrukturo, vendar se ta uporablja nedosledno. Usmeritev tehnoloske infrastrukture vkljucuje razumevanje, ali zeli
organizacija voditi ali zaostajati na podrocju uporabe tehnologije na podlagi tveganj in uskladitve s strategijo organizacije.
Kljucni dobavitelji se izbirajo na podlagi razumevanja njihove dolgorocne tehnologije in razvojnih nacrtov za produkte v skladu z
usmeritvijo organizacije. V organizaciji obstaja formalno usposabljanje in obvescanje glede vlog in zadolzitev.

4 Vodeno in merljivo, kadar

Vodstvo zagotavlja razvoj in vzdrZevanje nacrta za tehnolosko infrastrukturo. Osebje za IT ima strokovno znanje in sposobnosti,
ki so potrebni za razvoj nacrta tehnoloske infrastrukture. Organizacija uposteva morebiten vpliv spreminjajocih se in novih
tehnologij. Vodstvo lahko prepoznava odstopanja od nacrta in predvidi probleme. ZadolZitve za razvoj in vzdrzevanje nacrta za
tehnolosko infrastrukturo so dodeljene. Proces razvoja nacrta za tehnolosko infrastrukturo je sofisticiran in se odziva na
spremembe. V proces so vkljucene notranje dobre prakse. Strategija ¢loveskih virov je usklajena s tehnolosko usmeritvijo, da se
zagotovi, da osebje v sektorju IT lahko upravlja tehnoloske spremembe. Doloceni so migracijski nacrti za uvajanje novih
tehnologij. Spodbuja se zunanje izvajanje in sklepanje partnerstev za pridobitev potrebnega strokovnega znanja in sposobnosti.
Vodstvo je analiziralo sprejetje tveganja v zvezi z vodilno vlogo ali zaostajanjem pri uporabi tehnologije pri razvoju novih
poslovnih priloznosti ali produkcijske u¢inkovitosti.

5 Optimizirano, kadar

Organizacija ima raziskovalni oddelek, ki pregleduje nastajajoce tehnologije in napredovanje tehnologij ter primerja organizacijo
z industrijskimi normami. Usmeritev nacrta za tehnolosko infrastrukturo usmerjajo industrija, mednarodni standardi in razvoj in
ne dobavitelji tehnologije. Morebiten poslovni vpliv tehnoloSke spremembe se pregleduje s strani uprave. Organizacija zahteva
formalno potrditev uprave za nove in spremenjene tehnoloske usmeritve. Organizacija ima robusten nacrt za tehnolosko
infrastrukturo, ki odraza poslovne zahteve, je odziven in ga je mogoce spremeniti, da odraza spremembe v poslovnem okolju. Ves
Cas poteka in se izvaja proces za izboljSanje nacrta za tehnolosko infrastrukturo. Dobre industrijske prakse se obsezno uporabljajo
pri dolo¢anju tehnoloske usmeritve.
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PO4 Opredelite procese, organizacijo in razmerja IT

Organizacija IT je opredeljena z upostevanjem zahtev po osebju, sposobnostih, funkcijah, odgovornosti, oblasti, vlogah,
zadolzitvah ter nadzoru. Ta organizacija je vpeta v okvir procesov IT, ki zagotavlja preglednost in kontrolo ter sodelovanje uprave
in poslovnega vodstva. Strateski odbor zagotavlja nadzor uprave nad IT ter vzpostavitev ene ali ve¢ nadzornih skupin, v katerih
sodelujeta poslovni del in IT, da dolocita prednostni seznam virov IT v skladu s poslovnimi potrebami. Procesi, administrativne
politike in postopki se uporabljajo za vse funkcije, pri cemer se posebna pozornost namenja nadzoru, zagotavljanju kakovosti,
upravljanju tveganj, varovanju informacij, lastnistvu podatkov in sistemov ter loevanju nalog. Za zagotovitev pravocasne

podpore poslovnim zahtevam je treba IT vkljuiti v procese odlo¢anja.
Nacrtujte in
organizirajte
A

. Nabavite in
vpeljite

e J
Izvajajte in
podpirajte

)
Spremljajte
in vrednotite

Nadzor nad procesom IT

Opredelite procese, organizacijo in razmerja IT,

ki izpolnjuje poslovno zahtevo za IT glede

agilnega odziva na poslovno strategijo, pri ¢emer izpolnjuje zahteve upravljanja in zagotavljanja opredeljenih in
pristojnih kontaktnih tock

Zz usmerjanjem na

vzpostavitev pregledne, prozne in odzivne organizacijske strukture IT ter opredelitev in vpeljavo
procesov IT z lastniki, vlogami in zadolzitvami, vklju¢enimi v poslovne procese in v procese odlocanja,

kar se doseze

e 7 opredelitvijo procesnega okvira za IT,
e 7 vzpostavitvijo ustreznih organizacijskih organov in struktur,
e 7 opredelitvijo vlog in zadolzitev

ter se meri

e 7 odstotkom vlog z dokumentiranim poloZajem in opisi pristojnosti,

e s Stevilom poslovnih enot/procesov, ki jih ne podpira organizacija IT, vendar bi jih
glede na strategijo morala podpirati,

e s Stevilom kljucnih aktivnosti, ki niso vkljucene v organizacijo IT, ki niso
odobrene ali niso predmet organizacijskih standardov IT.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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PO4 Opredelite procese, organizacijo in razmerja IT

PO4.1 Procesni okvir za IT

Opredelite procesni okvir za IT za izvrSevanje strateskega nacrta za IT. Ta okvir mora vkljucevati procesno strukturo za IT in
razmerja (npr. upravljanje vrzeli in prekrivanja med procesi), lastnistvo, zrelost, meritev izvedbe, izboljSave, skladnost, cilje glede
kakovosti in nacrte za njihovo uresnicitev. Zagotavljati mora zdruzevanje med procesi, ki so specifi¢ni za IT, upravljanjem
portfelja podjetja, poslovnimi procesi in procesi za spremembo poslovanja. Procesni okvir za IT mora biti vkljuéen v sistem za
upravljanje kakovosti (QMS) in v okvir notranjih kontrol.

PO4.2 Odbor za strategijo IT
Ustanovite odbor za strategijo IT na ravni uprave. Ta odbor mora zagotavljati, da se upravljanje IT kot del upravljanja podjetja
ustrezno obravnava, svetovati mora glede strateske usmeritve in pregledati vecje investicije v imenu celotnega odbora.

PO4.3 Nadzorna skupina za IT

Ustanovite nadzorno skupino za IT (ali njej ustrezen odbor), sestavljeno iz ¢lanov uprave, poslovnega vodstva in vodstva IT, za:

e dolocitev prednostnega seznama investicijskih programov z IT komponento v skladu s poslovno strategijo in prednostnimi
nalogami podjetja,

e spremljanje statusa projektov in reSevanje sporov glede virov,

e spremljanje ravni storitev in izboljSav storitev.

PO4.4 Organizacijska umestitev funkcije IT

Umestite funkcijo IT v celotno organizacijsko strukturo, pri cemer naj bo poslovni model pogojen s pomembnostjo IT znotraj
podjetja, zlasti z njegovo kriticnostjo za poslovno strategijo in z ravnjo produkcijske odvisnosti od IT. Linija za porocanje
direktorja informatike (CIO) mora biti v skladu s pomembnostjo IT v podjetju.

PO4.5 Organizacijska struktura IT

Vzpostavite notranjo in zunanjo organizacijsko strukturo IT, ki odraza poslovne potrebe. Poleg tega vzpostavite proces za redno
pregledovanje organizacijske strukture IT, da zahteve po usluzbencih in strategije zaposlovanja prilagodite pricakovanim
poslovnim ciljem in spreminjajo¢im se okoli§¢inam.

PO4.6 Dolocitev vlog in zadolZitev
Dolocite in sporocite vloge in zadolzitve za osebje v sektorju IT in kon¢ne uporabnike, ki razdelijo pooblastila, zadolzitve in
odgovornosti za izpolnjevanje potreb organizacije med osebje v sektorju IT in konéne uporabnike.

PO4.7 ZadolZitev za zagotavljanje kakovosti IT

Dolocite zadolzitve za opravljanje funkcije zagotavljanja kakovosti in zagotovite skupini za zagotavljanje kakovosti ustrezne
sisteme za zagotavljanje kakovosti, kontrole in strokovno znanje s podrocja sporazumevanja. Zagotovite, da postavitev v
organizaciji ter zadolZitve in velikost skupine za zagotavljanje kakovosti izpolnjujejo zahteve organizacije.

PO4.8 Zadolzitev za tveganje, varnost in skladnost

Lastnistvo in zadolZitve za tveganja, povezana z IT, vkljucite v podjetje na ustrezno visoki ravni. Opredelite in dolocite vlioge, ki
so pomembne za upravljanje tveganj IT, vkljucno s specificno odgovornostjo za varovanje informacij, fizicno varnost in
skladnost. Dolocite zadolZitve za upravljanje tveganj in upravljanje varovanja na ravni podjetja za obravnavo skupnih vprasan;.
Dodatne zadolzitve za upravljanje varovanja bo morda treba dolociti na ravni posameznega sistema za obravnavo zadevnih
vprasanj v zvezi z varnostjo. Pridobite usmeritev uprave glede ravni sprejemljivega tveganja v IT ter odobritev preostanka
tveganja IT.

PO4.9 Lastnistvo podatkov in sistema

Poslovnemu delu zagotovite postopke in orodja, pri ¢emer mu omogocite obravnavo njegovih zadolzitev za lastni$tvo podatkov in
informacijskih sistemov. Lastniki morajo sprejeti odloCitve glede klasifikacije informacij in sistemov ter njihove zascite v skladu
s to klasifikacijo.

P0O4.10 Nadzor

Vpeljite primerne nadzorne prakse v funkcije IT za zagotavljanje, da se vloge in zadolzitve ustrezno izvajajo, za ocenjevanje, ali
ima vse osebje zadostna pooblastila in sredstva za izvrSevanje njihovih vlog in zadolZitev ter za splosen pregled kljucnih
kazalnikov delovanja.
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PO4.11 Locevanje nalog
Vpeljite lo¢evanje vlog in zadolzitev, ki zmanjSuje moznost, da bi posameznik ogrozil kriticen proces. Zagotovite, da osebje
opravlja le dovoljene naloge, ki so v skladu z njihovim delom in polozajem.

PO4.12 Osebje v sektorju IT
Potrebe po zaposlovanju ocenjujte redno ali ob vecjih spremembah v podjetju, ob spremembah produkcijskega okolja ali okolja
IT, da zagotovite, da ima funkcija IT dovolj zaposlenih za ustrezno in primerno podporo poslovnim ciljem.

P0O4.13 Kljucno osebje IT
Opredelite in dolocite klju¢no osebje za IT (npr. nadomescanje/rezervno osebje) in zmanjsajte odvisnost kritiénih delovnih nalog
od enega samega posameznika.

PO4.14 Politike in postopki za pogodbeno osebje
Zagotovite, da svetovalci in pogodbeno osebje, ki podpirajo funkcijo IT, poznajo in upostevajo organizacijske politike za
varovanje informacijskih sredstev organizacije, tako da izpolnjujejo dogovorjene pogodbene zahteve.

PO4.15 Razmerja

Vzpostavite in vzdrzujte optimalno strukturo za usklajevanje, komuniciranje in povezovanje med funkcijami IT in razli¢nimi
drugimi udeleZenci znotraj in zunaj funkcije IT, kot so uprava, izvrs$ni direktorji, poslovne enote, posamezni uporabniki,
dobavitelji, varnostni inZenirji, upravitelji tveganja, skupina za skladnost druzbe, zunanji sodelavci in vodstvo dislociranih
organizacijskih enot.
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Stran je namenoma prazna
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PO4 Opredelite procese, organizacijo in razmerja IT

PO1 Strateski in takti¢ni nacrti za IT Procesni okvir za IT ME4
Politika in postopki za osebje v sektorju Dokumentirani lastniki
PO7 . - . ; Al7 DS6
IT, matrika sposobnosti IT, opisi del sistema
PO8 Ukrepi za izboljSanje kakovosti Organizacija IT in razmerja PO7
PO9 Nacrti za odpravo tveganja v zvezi z IT Procesni okvir za IT,
ME1 Akcijski nacrti za popravo dokumentirane vloge in VSl
ME2 Porocilo o uspesnosti kontrol IT zadolzitve
Katalog pravnih in regulativnih zahtev v Vse dokumentirane vioge in
ME3 e . o PO7
zvezi z izvajanjem storitev IT zadolZitve
ME4 IzboljSave procesnega okvira
Matrika ZOPS Funkcije /& / ¢ “
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Postavllte grganlzacusko strukturo IT, vkljuéno z odbori in povezavami z delezniki in P p P 0 P P P z P s
dobavitelji.
Oblikujte procesni okvir za IT. P P P P P P
Prepoznajte lastnike sistema. P P P z S S
Prepoznajte lastnike podatkov. S o] P P B z S S S P
Vzpostavite in vpeljite vioge in zadolZitve za IT, vklju¢ lo in lo¢evanj s s ) s P P P z P P
nalog.

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

* Na zahteve upravljanja se » Vzpostavite prozne in odzivne » Opredelitev procesnega okvira
odzivajte v skladu s usmeritvijo organizacijske strukture in zalT.
uprave. n razmerja IT. n | ® Vzpostavitev ustreznih
* Na poslovne zahteve se a | ® Jasno opredelite lastnike, vloge | 5 organizacijskih organov in
odzivajte v skladu s poslovno s in zadolzitve za vse procese |IT s struktur.
strategijo. t in razmerja z udelezenci. t
« Oblikujte agilno IT. 27 >
v v
i i
A A A
meri spodbuja meri spodbuja meri
Y \ 4 \ 4

* Rezultati raziskave o
zadovoljstvu udelezencev

« Stevilo odloZenih poslovnih
pobud zaradi po¢asnosti IT v
organizacijskem smislu ali
nerazpolozljivosti potrebnih
zmoznosti

« Stevilo poslovnih procesov, ki
jih organizacija IT ne podpira,
vendar bi jih glede na strategijo
morala podpirati.

o Stevilo kljuénih aktivnosti IT, ki
niso vkljuéene v organizacijo
IT, ki niso odobrene ali niso
predmet standardov
organizacije v zvezi z IT.

« Stevilo nasprotujo&ih si
zadolzitev z vidika locevanja
nalog.

« Stevilo stopnjevanih problemov
ali nereSenih problemov zaradi
pomanjkljivih ali nezadostnih
zadolzitev za naloge.

» Odstotek udelezencey, ki so
zadovoljni z odzivnostjo IT.

o Odstotek vlog z
dokumentiranim polozZajem in
opisi pooblastil.

o Odstotek produkcijskih
funkcij/procesov IT, ki so
povezani s poslovnimi
produkcijskimi strukturami.

* Pogostost sestankov
strateSkega odbora in nadzorne
skupine
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ZRELOSTNI MODELI
PO4 Opredelite procese, organizacijo in razmerja IT

Upravljanje procesa Opredelite procese, organizacijo in razmerja IT, Ki izpolnjuje poslovno zahtevo za IT glede proZnega
odziva na poslovno strategijo, pri Cemer izpolnjuje zahteve upravljanja in zagotavljanja opredeljenih in pristojnih kontaktnih
tock, je:

0 Neobstojece, kadar
Organizacija IT ni uspe$no vzpostavljena in se ne osredotoca na uresnicevanje poslovnih ciljev.

1 Zacetno/ Ad Hoc, kadar

Dejavnosti in funkcije IT so reaktivne in nedosledno vpeljane. IT se vkljucuje v poslovni projekt le v poznej$ih stopnjah. Funkcija
IT se obravnava kot podporna funkcija brez splosne organizacijske perspektive. Organizacija implicitno razume potrebo po
organizaciji IT, vendar vloge in zadolzitve niso formalizirane in uveljavljene.

2 Ponovljivo, vendar intuitivno, kadar

Funkcija IT je organizirana tako, da se na potrebe strank in na odnose z dobavitelji odziva takticno, vendar nedosledno. Potreba
po strukturirani organizaciji in upravljanju prodaje je sporocena, vendar so odlocitve Se vedno odvisne od znanja in sposobnosti
kljuénih posameznikov. Organizacija uvaja splosne tehnike za upravljanje organizacije IT in razmerij z dobavitelji.

3 Opredeljeno, kadar

Organizacija ima opredeljene vloge in zadolzitve za organizacijo IT in za zunanje ponudnike. Organizacija IT je razvita,
dokumentirana, sporocena in usklajena s strategijo IT. Opredeljeno je notranje kontrolno okolje. Organizacija ima formalizirana
razmerja z drugimi strankami, vkljuéno z nadzornimi skupinami, z oddelkom za notranjo revizijo in oddelkom za upravljanje z
dobavitelji. Organizacija IT je funkcionalno celovita. Opredelila je funkcije, ki jih izvaja osebje IT, in funkcije, ki jih izvajajo
uporabniki. Opredeljene in izpolnjene so bistvene zahteve po osebju za IT in strokovnem znanju. Organizacija je formalno
opredelila razmerja z uporabniki in tretjimi stranmi. Razdelitev vlog in zadolzitev je opredeljena in vpeljana.

4 Vodeno in merljivo, kadar

Organizacija IT se proaktivno odziva na spremembe in vkljucuje vse vloge, ki so potrebne za izpolnitev poslovnih zahtev.
Opredelila in uravnovesila je upravljanje IT, lastniStvo procesov ter zadolzitve in odgovornosti. Pri organizaciji funkcij IT so bile
uporabljene notranje dobre prakse. Vodstvo IT ima ustrezno znanje in sposobnosti za opredelitev, vpeljavo in spremljanje
prednostne organizacije in razmerij. Merljive metrike za podporo poslovnim ciljem in kriticnim dejavnikom uspeha, ki so jih
dolo¢ili uporabniki, so standardizirane. Na voljo so popisi sposobnosti v podporo projektnemu delu in strokovnemu razvoju.
Ravnotezje med sposobnostmi in sredstvi, ki so na voljo v organizaciji, ter tistimi, ki jih je treba pridobiti od zunaj, je opredeljeno
in uveljavljeno. Organizacijska struktura IT ustrezno odraza poslovne potrebe z zagotavljanjem storitev v skladu s strateSkimi
poslovnimi procesi namesto z izoliranimi tehnologijami.

5 Optimizirano, kadar

Organizacijska struktura IT je prozna in prilagodljiva. Uporabljajo se industrijske dobre prakse. Iz¢rpno uporablja tehnologijo pri
spremljanju delovanja organizacije IT in procesov. Razvita tehnologija podpira kompleksnost in geografsko dislocirane enote
organizacije. [zvaja se proces nenehnih izboljsav.
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PO5 Upravljajte investicije v IT

Organizacija vzpostavi in vzdrzuje okvir za upravljanje investicijskih programov z IT komponento. Ta vkljucuje stroske, koristi,
doloc¢anje prednostnih nalog znotraj proracuna, formalen proces financiranja in upravljanje proracuna. Posvetuje se z
zainteresiranimi z namenom doloc¢anja in nadzora celotnih stroskov in koristi v okviru strateskih in takti¢nih nacrtov za IT ter
sprozi popravne ukrepe, kadar so potrebni. Proces spodbuja partnerstvo med udelezenci IT in poslovnimi udelezenci; omogoca
uspesno in ucinkovito uporabo virov IT ter zagotavlja preglednost in odgovornost za skupne stroske lastnistva (SSL), realizacijo

poslovnih koristi in donosnosti investicij investicijskih programov z IT komponento.
Nacrtujte in
organizirajte
g

Nabavite in
vpeljite

e J
lzvajajte in
podpirajte

L4
Spremljajte
in vrednotite

Nadzor nad procesom IT

Upravljajte investicije v IT,

ki izpolnjuje poslovno zahtevo za IT glede

nenehnega in dokazljivega izboljSevanja stroskovne ucinkovitosti IT in njenega prispevka k dobi¢konosnosti
podjetja z integriranimi in standardiziranimi storitvami, ki izpolnjujejo pricakovanja kon¢nih uporabnikov

Zz usmerjanjem na

uspesne in ucinkovite odlocitve glede investicij v IT in glede portfelja ter z dolocitvijo in spremljanjem
prorac¢unov IT, v usklajenih s strategijo IT in odlo¢itvami glede investicij,

kar se doseze

e znapovedovanjem in dodeljevanjem prora¢unov,

e 7 opredelitvijo formalnih kriterijev investicije (donosnost posamezne investicije, rok
poplacila, neto sedanja vrednost),

e 7z merjenjem in ocenjevanjem poslovne vrednosti glede na napoved

ter se meri

e 7 odstotkom zniZanja stro§kov enote opravljenih storitev IT,

e 7 odstotkom odstopanja proracuna (znesek odstopanja glede na celoten proracun),

e 7 odstotkom stroskov za IT, izrazenih v dejavnikih poslovne vrednosti (npr.
povecanje prodaje/storitev zaradi povecane povezljivosti).

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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PO5 Upravljajte investicije v IT

POS5.1 Okvir za finan¢no upravljanje
Vzpostavite in vzdrzujte finan¢ni okvir za upravljanje investicij in stroSkov sredstev in storitev IT prek portfeljev investicij z IT
komponento, poslovnih primerov in proracunov za IT.

POS5.2 Dolocanje prednosti znotraj proracuna za IT

Vpeljite postopek odlocanja za dolocanje prednosti pri dodeljevanju virov IT za delovanje, projekte in vzdrzevanje, da tako
izboljsate prispevek IT k optimiziranju donosa portfelja podjetja na podrocju investicijskih programov z IT komponento ter
drugih storitev in sredstev IT.

PO5.3 Dolocanje proracuna za IT

Vzpostavite in vpeljite prakse za pripravo proracuna, ki odraza prednostne naloge, dolocene s portfeljem podjetja na podrocju
investicijskih programov s komponento IT in vkljucuje stalne stroske delovanja in vzdrzevanja obstojece infrastrukture. Prakse
morajo podpirati razvoj celotnega proracuna za IT ter razvoj proracunov za posamezne programe, pri cemer je treba poseben
poudarek nameniti IT komponentam teh programov. Prakse morajo omogocati stalno pregledovanje, izboljSevanje ter odobritev
celotnega proraduna in proraéunov za posamezne programe.

POS5.4 Upravljanje stroskov

Vpeljite proces upravljanja stroskov, ki dejanske stroske primerja s prora¢unom. Stroske je treba spremljati in o njih poroati. Ce
se pojavijo odstopanja, jih je treba pravocasno odkriti ter oceniti njihov vpliv na programe. Skupaj s poslovnim sponzorjem teh
programov je treba sprejeti ustrezne ukrepe za odpravo pomanjkljivosti in ¢e je potrebno, posodobiti poslovno utemeljitev
programa.

POS5.5 Upravljanje dobickov

Vpeljite postopek za spremljanje dobic¢kov iz zagotavljanja in vzdrzevanja ustreznih zmoznosti IT. Organizacija mora dolociti
prispevek IT k njenemu poslovanju in sicer kot komponente investicijskih programov z IT komponento ali kot del redne
produkcijske podpore ter ga dokumentirati v poslovnem primeru, se o njem dogovoriti, ga spremljati in o njem porocati. Poro¢ila
je treba pregledati in kadar obstajajo priloznosti za izboljSanje prispevka IT, opredeliti in sprejeti ustrezne ukrepe. Kadar
spremembe pri prispevku IT vplivajo na program ali kadar spremembe drugih sorodnih projektov vplivajo na program, je treba
posodobiti poslovni primer programa.

48 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



Nacrtujte in organizirajte

Upravljajte investicije v IT

SMERNICE ZA UPRAVLJANIJE

PO5 Upravljajte investicije v IT

iz____vhodi
Strateski naért in takti¢ni nacrti, projekt Porocila o stroskih in koristih PO1 AL2 | DS6 | ME1 | ME4
PO1 > : ’ e~
in portfelj storitev IT Proracuni za IT DS6
PO3 Infrastrukturne zahteve Posodobljen portfelj storitev DS1
PO10 | Posodobljen portfelj projektov IT IT
Al1 Studija izvedljivosti poslovnih zahtev Posodobljen portfelj PO10
Al7 Pregled po vpeljavi projektov IT
DS3 Nacrt delovanja in zmoznosti (zahteve)
DS6 Finance IT
ME4 Pri¢akovani poslovni rezultat poslovnih
investicij s komponento IT
. HH 7
Matrika ZOPS Funkcije é;\ f / &
S ,$ g 2 .
/&) & Slo [ES
s/. iS5 @ SN
k3 S /Y /o & S/~ A NI
o /5 [ o /9 ¥/ ¥/ o J& [@
S/ S )5/ &/ S/ E[E [
C/ SIS JESR) 8/ 5/ /S /. /€2
RfC SRS /)T ) &) &)/ S
o /S )ES IS K)S)R §”§§\'P@
Aktivnosti §/E/CHIY L/ /L /L /T &/5 <
Vzdrzujte portfelj programov. (o] zZ zZ z P S S
Vzdrzujte portfelj projektov. S P | 0Z | 02z P P P P S
Vzdrzujte portfelj storitev. S P | 0z | 0z P P S
Vzpostavite in vzdrzujte prora¢unski proces za IT. S P P 0 P P Z P
I?)(;I:;j?&t: sporogite in spremljate investicije z IT komponento, stroske in vrednosti IT za s P P | oz p P z P P

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

aktivnosti

e |zboljSajte stroSkovno  Omogocite odlocitve glede o Opredelitev formalnih kriterijev
ucinkovitost IT in njen investicij z IT komponento in investicij (donosnost
prispevek k dobi¢konosnosti n glede portfelja. n posamezne investicije, rok
podjetja. a | * Nastavite in spremljajte a popladila, neto sedanja

* Zagotovite preglednost in s proracune za IT v skladu s s vrednost).
razumevanje stroskov, koristi, t strategijo IT in odlocitvami glede | ¢ * Napovedovanije in dodeljevanije
strategije, politik in ravni 2 ”| investicij z IT komponento. z>| proracunov.
storitev IT. v | * Optimizirajte stroSke za IT in v | * Merjenje in ocenjevanje

e Zagotovite, da IT izkazuje i povecaijte koristi IT. i poslovne vrednosti glede na
stroSkovno ucinkovito kakovost napoved.
storitev, stalno izboljSevanje in
pripravljenost na prihodnje
spremembe.

A A A
meri spodbuja meri spodbuja meri
Y \ 4 \ 4

Odstotek investicij z IT
komponento, ki presegajo ali
izpolnjujejo vnaprej dolo¢ene
poslovne koristi.

Odstotek dejavnikov vrednosti
IT, ki se prekrivajo z dejavniki
poslovnih vrednosti.

Odstotek porabe IT, izrazen v
dejavnikih poslovne vrednosti
(npr. povecana prodaja zaradi
izboljSane povezljivosti).

Metrike
[ ]

« Stevilo proradunskih odstopanj.

o Odstotek vrednosti odstopanja
prorauna v primerjavi s
skupnim proraéunom.

¢ Odstotek znizanja stroSkov
enote opravljenih storitev IT.

o Odstotek investicij z IT
komponento, ki dajejo vnaprej
doloc¢ene koristi.

o Odstotek projektov z vnaprej
dolocenim dobickom.

o Odstotek storitev IT, pri katerih
stroski so zabelezeni.

» Odstotek projektov, pregledanih
po projektu.

* Pogostost porocanja o koristi.

» Odstotek projektov, pri katerih
so na voljo informacije o
izvajanju (npr. stroski ,
izpolnjevanije rokov, profil
tveganja).

© 2007 IT Governance Institute. All rights reserved. www.itgi.org

49



Nacrtujte in organizirajte

Upravljajte investicije v IT

ZRELOSTNI MODEL
PO5 Upravljajte investicije v IT

Upravljanje procesa Upravljajte investicije v IT, ki izpolnjuje poslovno zahtevo za IT glede nenehnega in dokazljivega
izboljSevanja stroSkovne ucinkovitosti IT in njenega prispevka k dobic¢konosnosti podjetja 7 integriranimi in standardiziranimi
storitvami, ki izpolnjujejo pricakovanja konénih uporabnikov, je:

0 Neobstojece, kadar
Organizacija se ne zaveda pomembnosti izbora investicij z IT komponento in dolo¢anja proracuna. Organizacija ne sledi ali
spremlja investicij v IT in stroskov.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava potrebo po upravljanju investicij z IT komponento, vendar te potrebe ne sporoca dosledno. Dodelitev
zadolzitev za izbor investicij z IT komponento in razvoj prora¢una se izvede na ad hoc podlagi. V organizaciji se v osamljenih
primerih izvaja izbor investicij v IT in dolocanje proracuna in to z neformalno dokumentacijo. Investicije v IT se upravicujejo na
ad hoc podlagi. Organizacija sprejema reaktivne in produkcijsko osredoto¢ene odlo¢itve o proracunu.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija implicitno razume potrebo po izboru investicij v IT in po dolocitvi proracuna. Potreba po postopku izbora in
dolo¢anju proracuna je sporocena po organizaciji. Zdruzljivost je odvisna od pobude posameznikov v organizaciji. Nastajajo
splosne tehnike za razvoj komponent proracuna za IT. Organizacija sprejema odzivne in takti¢ne odlocitve o proracunu.

3 Opredeljeno, kadar

Organizacija je opredelila politike in procese za investicije in proracun, jih dokumentirala in sporocila. Te politike in procesi
pokrivajo kljuéna poslovna vprasanja in vprasanja tehnologije. Proracun za IT je usklajen s strateSskimi in poslovnimi nacrti za IT.
Procesi dolocanja proracuna in izbora investicije z IT komponento so formalizirani, dokumentirani in splo$no znani. Pojavlja se
formalno usposabljanje, vendar $e vedno temelji na posameznih pobudah. Organizacija izvaja postopek formalne odobritve izbora
investicij v IT in dolo¢anja prorac¢una. Osebje za IT ima strokovno znanje in sposobnosti, ki so potrebni za pripravo proracuna za
IT in priporocitev ustreznih investicij z IT komponento.

4 Vodeno in merljivo, kadar

Zadolzitev in odgovornost za izbor investicij in doloCanje proracuna sta dodeljeni doloenim posameznikom. Odstopanja od
proracuna se ugotavljajo in odpravljajo. Izvaja se formalna analiza stroSkov, ki zajema neposredne in posredne stroske vseh
obstojecih dejavnosti in predlaganih investicij, pri cemer se upostevajo vsi stroski skozi celotno zivljenjsko obdobje. Uporablja
se proaktiven in standardiziran proces za doloCanje proracuna. Posledica premika stroSkov razvoja in poslovanja s stroskov za
strojno in programsko opremo na stroske za integracijo sistemov in osebje v sektorju IT se odraza v investicijskih nacrtih. Koristi
in donosi so izracunani v finan¢nem in nefinan¢nem smislu.

5 Optimizirano, kadar

Organizacija uporablja industrijske dobre prakse za primerjalno analizo stroskov in dolocitev pristopov za povecanje
ucinkovitosti investicij. Analiza tehnoloskega razvoja se uporablja pri izbiri investicije in dolo¢anju prorac¢una. Postopek
upravljanja investicije se nenchno izboljSuje na podlagi znanja, pridobljenega iz analize dejanske uspesnosti investicije. Odlocitve
glede investicije vkljucujejo smernice za izboljSanje cene/uspesnosti. Nadomestne moznosti financiranja so formalno raziskane in
ocenjene v okviru obstojece strukture kapitala podjetja z uporabo formalnih metod ocenjevanja. Organizacija proaktivno
ugotavlja odstopanja. Analiza dolgoro¢nih strosSkov in koristi celotnega Zivljenjskega cikla je vkljucena v odlocitve glede
mvesticije.
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OPIS PROCESA

POG6 Sporog€ajte cilje in usmeritev vodstva

Vodstvo razvije kontrolni okvir IT v podjetju ter opredeli in sporoci politike. Izvaja se program stalnega sporocanja poslanstva,
ciljev storitev, politik in postopkov, ki jih je vodstvo odobrilo in podprlo. Komuniciranje podpira uresni¢evanje ciljev IT ter
zagotavlja ozaves§cenost in razumevanje poslovnih tveganj in tveganj IT, ciljev in usmeritev. Proces zagotavlja skladnost z
zadevnimi zakoni in predpisi.

Nacrtujte in
organizirajte

—
Nabavite in
vpeljite

e J
lzvajajte in
podpirajte

L4
Spremljajte
in vrednotite

Nadzor nad procesom IT

Sporocajte cilje in usmeritev vodstva,

ki izpolnjuje poslovno zahtevo za IT glede

zagotavljanja pravilnih in pravocasnih informacij o sedanjih in prihodnjih storitvah IT ter s tem povezanih
tveganjih in zadolzitvah

Zz usmerjanjem na

zagotavljanje pravilnih, razumljivih in odobrenih politik, postopkov, smernic in druge dokumentacije
udeleZencem, ki sodelujejo v kontrolnem okviru IT,

kar se doseze

e 7 opredelitvijo kontrolnega okvira IT,
e zrazvojem in postopnim uvajanjem politik za IT,
e zuveljavitvijo politik za IT

ter se meri

e s Stevilom prekinitev poslovanja zaradi prekinitev pri zagotavljanju storitev IT,
e 7 odstotkom udelezencev, ki razumejo okvir podjetja za nadzor IT,
e 7 odstotkom udelezencev, ki niso usklajeni s politiko.

M Primarno Sekundarno
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KONTROLNI CILIJI

POG6 Sporocajte cilje in usmeritev vodstva

PO6.1 Politika IT in kontrolno okolje

Opredelite elemente kontrolnega okolja za IT, ki so v skladu s filozofijo vodstva podjetja in slogom delovanja. Ti elementi
morajo vkljuéevati pricakovanja/zahteve v zvezi z ustvarjanjem vrednosti iz investicij v IT, nivojem sprejemljivega tveganja,
celovitostjo, eti¢nimi vrednotami, sposobnostjo osebja, odgovornostjo in zadolZitvami. Kontrolno okolje mora temeljiti na kulturi,
ki podpira ustvarjanje vrednosti, pri ¢emer hkrati obvladuje pomembna tveganja, spodbuja sodelovanje med oddelki in timsko
delo, spodbuja skladnost in stalno izboljSevanje procesov ter uspesno odpravlja odstopanja procesov (tudi prekinitve).

PO6.2 Okvir podjetja za tveganje in kontrolo IT
Razvijte in vzdrzujte okvir, ki opredeljuje celoten pristop podjetja k tveganju in kontroli IT in ki je skladen s politiko in
kontrolnim okoljem IT ter z okvirom podjetja za tveganje in kontrolo.

PO6.3 Upravljanje politik IT

Razvijte in vzdrzujte sklop politik za podporo strategiji IT. Te politike morajo vkljucevati namen politike, vloge in zadolzitve,
postopek v primeru izjem, pristop k skladnosti ter sklicevanja na postopke, standarde in smernice. Njihovo ustreznost je treba
redno potrjevati in odobriti.

PO6.4 Vpeljevanje politik, standardov in postopkov
Vpeljujte in uveljavljajte politike IT za vse zadevno osebje, tako da se vkljucijo v poslovanje podjetja in postanejo njegov
bistveni del.

PO6.5 Sporocanje ciljev in usmeritev IT
Razsirite ozavesScenost in razumevanje poslovanja in ciljev ter usmeritve IT med udelezenci in uporabniki v podjetju.
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SMERNICE ZA UPRAVLJANIJE

PO6 Sporocajte cilje in usmeritev vodstva

iz____vhodi
PO1 Strateski in takti¢ni nacrt za IT, portfel;j Kontrolni okvir podjetja za IT | VSI
projektov in storitev IT Politike IT VSI
PO9 Smernice za obvladovanje tveganja v
zvezi z IT
ME2 Porocilo o uspesnosti kontrol IT
Matrika ZOPS Funkcije /& /¢ ~
SIEE ) Js 2/ fod
bék 'Q‘S \$ 'S Ag é}{' =~ n‘.{? § .\&\g
$/8) IS /L /) /) &)/ /€S
S/&/R [ES )5/&) /I8 J5S
E/E[es/SFse/ §/5)8)F /S
o/ 8IS &/ S/ 8/ IS
Aktivnosti G/ L)ESTIEY S/ TS/ S SEFS
Vzpostavite in vzdrzujte okolje in kontrolni okvir IT. S P s | 0z S P P P P
Razvijte in vzdrzujte politike IT. S S S 0z P P P z P
Sporocite kontrolni okvir za IT ter cilje in usmeritev IT. S S S | oz zZ P
Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
* Zagotovite preglednost in » Opredelitev kontrolnega okvira
razumevanje stroskov, koristi, ¢ Razvijte skupen in IT
strategije, politik in ravni n vseobsegajog okvir za kontrolo | , | ¢ Razvoj in vpeljava politik za IT.
storitev IT. a IT. a | e Uveljavitev politik za IT
e Zagotovite, da je mogoce s s | e Opredelitev in vzdrZzevanje
zaupati avtomatiziranim t | e Razvijte skupen in t komunikacijskega nacrta
poslovnim transakcijam in a”| vseobsegajoé skiop politik za IT. [@>
izmenjavi informacij. v | e Sporocite strategijo za IT, v
e Zagotovite, da nepooblascene | j politike IT in kontrolni okvir IT. i
osebe nimajo dostopa do
kritiénih in zaupnih informacij.
e Zagotovite ¢im manijsi vpliv na
poslovanje v primeru prekinitve
ali spremembe storitev IT.
e Zagotovite ustrezno uporabo in
delovanje aplikacij in
tehnoloskih resitev.
» Poskrbite, da so storitve IT in
infrastruktura IT ustrezno
odporne in se obnovijo po
prekinitvi zaradi napake,
namernega napada ali
katastrofe.
A A A
meri spodbuja meri spodbuja meri
Y A A
« Stevilo primerov, ko so bile o Odstotek udelezencev, ki o Pogostost
ogrozene zaupne informacije. razumejo politiko za IT. pregleda/posodobitve politike.
o Stevilo prekinitev poslovanja o Odstotek udelezencev, ki « Casovni razpored in pogostost
zaradi prekinitev storitev IT. razumejo kontrolni okvir podjetja sporoc¢anja uporabnikom.
¢ Raven razumevanja stroskov, zalT. * Pogostost
koristi, strategije, politik in ravni » Odstotek udelezencey, ki niso pregledov/posodobitev
storitev IT. usklajeni s politiko. kontrolnega okvira podjetja za
IT.

© 2007 IT Governance Institute. All rights reserved. www.itgi.org 53



Nacrtujte in organizirajte

Sporocaijte cilje in usmeritev vodstva

ZRELOSTNI MODELI

PO6 Sporocajte cilje in usmeritev vodstva

Upravljanje procesa Sporocajte cilje in usmeritev vodstva, Ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja pravilnih
in pravocasnih informacij o sedanjih in prihodnjih storitvah IT ter s tem povezanih tveganjih in zadolZitvah, je:

0 Neobstojece, kadar
Vodstvo ni vzpostavilo pozitivnega kontrolnega okolja za IT. Organizacija ne zaznava potrebe po vzpostavitvi sklopa politik,
nacrtov in postopkov ter procesov skladnosti.

1 Zacetno/ Ad Hoc, kadar

Vodstvo se odziva pri obravnavi zahtev kontrolnega okolja za informacije. Organizacija razvija politike, postopke in standarde ter
o njih obves¢a na ad hoc podlagi, kot je to potrebno zaradi nastalih problemov. Procesi razvoja, sporo¢anja in zdruzljivosti so
neformalni in nedosledni.

2 Ponovljivo, vendar intuitivno, kadar

Vodstvo implicitno razume potrebe in zahteve uspesnega kontrolnega okolja za informacije, vendar so prakse vecinoma
neformalne. Vodstvo sporoca potrebo po politikah, nacrtih in postopkih za kontrolo, vendar je razvoj odvisen od pobude
posameznih vodij in poslovnih podrocij. Kakovost se priznava kot pozitivna filozofija, ki ji velja slediti, vendar pa je prakti¢no
izvajanje prepusceno odlocitvi posameznih vodij. Usposabljanje poteka po potrebi na individualni ravni.

3 Opredeljeno, kadar

Organizacija razvije celovito kontrolno okolje za informacije in upravljanje kakovosti, ki ga dokumentira in ki ga vodstvo sporoca
po organizacijski strukturi navzdol ter vanj vklju¢i okvir za politike, nacrte in postopke. Postopek razvoja politike je strukturiran,
vzdrzevan, poleg tega je osebje seznanjeno z njim, obstojece politike, nacrti in postopki pa so razumno ustrezni in pokrivajo
kljuéna vprasanja. Vodstvo obravnava pomen ozaves¢anja glede varovanja IT in za¢enja programe za ozavescanje. Obstoji
formalno usposabljanje za podporo kontrolnemu okolju za informacije, vendar se ne izvaja dosledno. Ceprav ima organizacija
splosen razvojni okvir za politike in postopke kontrole, pa je spremljanje skladnosti s temi politikami in postopki nedosledno.
Organizacija ima sploSen razvojni okvir. Tehnike za spodbujanje ozavescenosti glede varovanja so standardizirane in
formalizirane.

4 Vodeno in merljivo, kadar

Vodstvo sprejema zadolzitev za sporocanje politik za notranjo kontrolo, delegira zadolzitve in namenja zadostna sredstva za
vzdrzevanje okolja v skladu s pomembnejSimi spremembami. Organizacija vzpostavi pozitivno in proaktivno kontrolno okolje za
informacije, vkljucno z zavezanostjo kakovosti in ozave$¢enosti glede varovanja IT. Razvila je celovit sklop politik, nacrtov in
postopkov, ga vzdrzuje in sporoca in je sestavljen iz notranjih dobrih praks. Organizacija je vzpostavila okvir za vpeljevanje in
naknadno preverjanje skladnosti.

5 Optimizirano, kadar

Kontrolno okolje za informacije je usklajeno z okvirom za stratesko upravljanje in vizijo zanj, poleg tega se pogosto pregleduje,
posodablja in nenehno izbolj$uje. Doloceni so notranji in zunanji strokovnjaki, ki zagotavljajo sprejetje dobrih industrijskih praks
na podroc¢ju smernic za kontrolo in komunikacijskih tehnik. Spremljanje, samoocenjevanje in preverjanje skladnosti delujejo
prodorno v organizaciji. Organizacija uporablja tehnologijo za vzdrzevanje politike in baze znanj za ozavescanje ter za optimalne
metode komunikacije, pri ¢emer uporablja avtomatizacijo pisarniS§kega poslovanja in racunalniska orodja za usposabljanje.
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Upravljajte Cloveske vire v sektorju IT

OPIS PROCESA

PO7 Upravljajte ¢loveske vire v sektorju IT

Organizacija je zaposlila in vzdrzuje usposobljeno delovno silo za ustvarjanje in izvajanje storitev IT v podjetju. To se doseze z
izvajanjem opredeljenih in dogovorjenih praks, ki podpirajo zaposlovanje, usposabljanje, vrednotenje dela, motiviranje in
prekinitev delovnega razmerja. Ta proces je kriti¢en, ker je osebje pomemben vir, upravljanje in notranje kontrolno okolje pa sta
v veliki meri odvisna od motivacije in sposobnosti osebja.

Nacrtujte in
organizirajte

—
Nabavite in
vpeljite

. J
Izvajajte in
podpirajte

Nadzor nad procesom IT

e
Spremljajte

Upravljajte ¢loveske vire v sektorju IT, ¢ L
in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
zaposlovanja usposobljenih in motiviranih ljudi za ustvarjanje in izvajanje storitev IT
Z usmerjanjem na

zaposlovanje in usposabljanje osebja, motiviranje osebja z jasnimi poklicnimi potmi, doloc¢anje vliog
glede na sposobnosti, vzpostavitev opredeljenega procesa za pregledovanje, pripravo sistematizacije
delovnih mest in zagotavljanje zavedanja glede odvisnosti od posameznikov,

kar se doseze

e s spremljanjem dela zaposlenih,
e 7z najemanjem in usposabljanjem osebja v sektorju IT za podporo takti¢nih nacrtov za IT,
e 7z zmanj$anjem tveganja prevelike odvisnosti od klju¢nih virov

ter se meri

e s stopnjo zadovoljstva udelezencev s strokovnim znanjem in sposobnostmi osebja
v sektorju IT,

o s fluktuacijo zaposlenih v sektorju IT,

¢ 7 odstotkom osebja v sektorju IT, ki imajo certifikate v skladu z zahtevami
delovnega mesta.

UPRAVLJANJE
VIROV

H Primarno Sekundarno
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KONTROLNI CILIJI

PO7 Upravljajte ¢loveske vire v sektorju IT

PO7.1 Zaposlovanje in zadrZanje osebja

Procesi za zaposlovanje osebja v sektorju IT naj bodo v skladu s splosnimi kadrovskimi politikami in postopki organizacije (npr.
zaposlovanje, pozitivno delovno okolje, usmerjanje). Vpeljite procese, ki bodo zagotovili ustrezno razporejenost delovne sile v
sektorju IT, ki ima sposobnosti, potrebne za uresniditev ciljev organizacije.

PO7.2 Sposobnosti osebja

Redno preverjajte, ali ima osebje sposobnosti za izvajanje svojih vlog na podlagi njihove izobrazbe, usposobljenosti in/ali
izkuSenj. Dolocite glavne zahtevane sposobnosti na podrocju IT in preverite, ali se te sposobnosti vzdrzujejo, pri cemer lahko
uporabite programe za kvalificiranje in certifikacijo, kjer je to primerno.

PO7.3 Dodeljevanje delovnih mest

Opredelite, spremljajte in nadzorujte vloge, zadolzitve, pravilnike nagrajevanja za osebje, vkljuéno z zahtevo po upostevanju
politik in postopkov upravljanja, eticnega kodeksa in strokovnih praks. Raven nadzora mora biti v skladu z obcutljivostjo
delovnega mesta in obsegom dodeljenih zadolzitev.

PO7.4 Usposabljanje osebja

Ob zaposlitvi usluzbencem v sektorju IT omogocite udelezbo na orientacijskih programih ter jim zagotovite stalno usposabljanje,
da bodo lahko ohranili znanje, sposobnosti, zmoznosti ter seznanjenost z notranjimi kontrolami in varovanjem na ravni, ki je
potrebna za uresnicitev ciljev organizacije.

PQO7.5 Odvisnost od posameznikov
Zmanjsajte kritino odvisnost od klju¢nih posameznikov z zajemom znanja ( npr. dokumentacija), s prenosom znanja, z
nacrtovanim usposabljanjem naslednikov in z nadomescanjem.

PO7.6 Postopki za preverjanje osebja

V proces zaposlovanja osebja v sektor IT vkljucite tudi preverjanje preteklosti kandidatov. Obseg in pogostost rednih pregledov
teh preverjanj morata biti odvisna od obcutljivosti in/ali kritiénosti funkcije; ta preverjanja je treba opravljati za zaposlene,
pogodbenike in dobavitelje.

PO7.7 Ocenjevanje dela zaposlenega

Zahtevajte pravocasno in redno ocenjevanje dela, pri katerem opravljeno delo primerjajte s nacrtovanimi cilji posameznika, ki so
izpeljani iz ciljev organizacije, opredeljenih standardov in zadolzitev posameznega delovnega mesta. Zaposlenim je treba
omogociti pomo¢ in mentorstvo glede dela in obnasanja, kadarkoli je to primerno.

PO7.8 Sprememba delovnega mesta ali prekinitev zaposlitve

Sprejmite ustrezne ukrepe glede sprememb delovnega mesta, zlasti glede prekinitve zaposlitve. Poskrbeti je treba za prenos
znanja, ponovno dodeliti zadolzitve ter odvzeti pravice do dostopa, da se tveganja zmanjsajo ter da se zajamci neprekinjenost
funkcije.
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o Odstotek osebja v sektorju IT, ki
izpolnjuje profil sposobnosti za
zahtevane vloge, kot je
opredeljeno v strategiji

» Odstotek zasedenih mest v
sektorju IT

o Odstotek izgubljenih delovnih
dni zaradi nenacrtovane
odsotnosti

o Odstotek zaposlenih v sektorju
IT, ki izpolnijo letni nacrt
usposabljanja v sektorju IT

o Dejansko razmerje med
pogodbeniki in osebjem v
primerjavi z naértovanim
razmerjem

o Odstotek zaposlenih v sektorju
IT, za katere se je preverjala
preteklost

e Odstotek vlog v sektorju IT, za
katere ima organizacija
usposobljeno nadomestno
osebje.

o Stopnja zadovoljstva
zainteresiranih s strokovnim
znanjem in sposobnostmi
osebja v sektorju IT

o Fluktuacija zaposlenih v
sektorju IT

» Odstotek zadovoljnega osebja
v sektorju IT (sestavljena
metrika).

Metrike

o Odstotek osebja v sektorju IT, ki
je izpolnilo nacrte strokovnega
razvoja

» Odstotek osebja v sektorju IT z
dokumentiranimi in potrjenimi
pregledi dela

» Odstotek delovnih mest v
sektorju IT, za katera obstaja
opis delovnega mesta in
kvalifikacije za zaposlitev

e Povprecno Stevilo dni
usposabljanja ali razvoja
(vkljuéno s treningom) na osebo
na leto

o Delez krozenja osebja za IT

» Odstotek osebja v sektorju IT, ki
ima certifikate v skladu z
zahtevami delovnega mesta.

* Povprecno Stevilo dni, potrebnih
za zapolnitev delovnega mesta
v sektorju IT
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PO7 Upravljajte ¢loveske vire v sektorju IT

Upravljanje procesa Upravljajte CloveSke vire v sektorju IT, Ki izpolnjuje poslovno zahtevo za IT glede zaposlovanja
usposobljenih in motiviranih ljudi za ustvarjanje in izvajanje storitev IT, je:

0 Neobstojece, kadar
Organizacija se ne zaveda pomembnosti uskladitve upravljanja ¢loveskih virov v sektorju IT s procesom nacrtovanja tehnologije.
Nih¢e ni formalno zadolzen za upravljanje ¢loveskih virov v sektorju IT.

1 Zacetno/ Ad Hoc, kadar

Vodstvo zaznava potrebo po upravljanju ¢loveskih virov v sektorju IT. Proces upravljanja ¢loveskih virov v sektorju IT je
neformalen in reaktiven. Kadrovski proces v sektorju IT je operativno osredotocen na zaposlovanje in upravljanje osebja v
sektorju IT. V organizaciji se povecuje ozaves¢enost o vplivu hitrih poslovnih in tehnoloskih sprememb ter vse bolj kompleksnih
resitev na potrebo po novem znanju in po novih ravneh sposobnosti.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija uporablja takti¢en pristop k zaposlovanju in upravljanju osebja v sektorju IT, ki temelji prej na potrebah posameznih
projektov, kot pa na razumevanju ravnotezja med notranjo in zunanjo razpolozljivostjo usposobljenega osebja. Za novo osebje se
izvaja neformalno usposabljanje, nadaljnje usposabljanje pa je odvisno od potreb.

3 Opredeljeno, kadar

Organizacija ima opredeljen in dokumentiran proces za upravljanje ¢loveskih virov v sektorju IT. Prav tako ima nacrt za
upravljanje ¢loveskih virov v sektorju IT. Pri zaposlovanju in upravljanju osebja v sektorju IT se uporablja strateski pristop.
Pripravljen je formalni nacrt usposabljanja, ki je usklajen s potrebami cloveskih virov v sektorju IT. Vzpostavljen je program
kroZenja, ki je oblikovan tako, da razsirja tehni¢ne in poslovne vodstvene sposobnosti.

4 Vodeno in merljivo, kadar

Zadolzitev za razvoj in vzdrzevanje naérta za upravljanje ¢loveskih virov v sektorju IT je dodeljena dolo¢enemu posamezniku ali
skupini, ki ima predpisano strokovno znanje in sposobnosti, potrebne za razvoj in vzdrZzevanje nacrta. Proces razvoja in
upravljanja nacrta za upravljanje ¢loveskih virov v sektorju IT se odziva na spremembe. Organizacija uporablja standardizirana
merila za ugotavljanje odstopanj od nacrta za upravljanje ¢loveskih virov v sektorju IT, pri ¢emer daje poseben poudarek
obvladovanju rasti in fluktuacije osebja v sektorju IT. Organizacija je vzpostavila spremljanje nadomesc¢anja in nagrajevanja dela,
rezultate pa primerja z rezultati IT drugih organizacij in industrijskimi dobrimi praksami. Upravljanje ¢loveskih virov v sektorju
IT je proaktivno in uposSteva razvoj poklicne poti.

5 Optimizirano, kadar

Nacrt za upravljanje ¢loveskih virov v sektorju IT se nenehno posodablja, da ustreza spreminjajo¢im se poslovnim zahtevam.
Upravljanje ¢loveskih virov v sektorju IT je zdruzeno s tehnoloskim nacértovanjem, s ¢imer se zagotovita optimalen razvoj in
uporaba razpolozljivih sposobnosti v sektorju IT. Upravljanje ¢loveskih virov v sektorju IT je zdruzeno s stratesko usmeritvijo
organizacije in se nanjo odziva. Komponente upravljanja s ¢loveskimi viri v sektorju IT so v skladu z dobrimi praksami
industrije, kot so nadomes$¢anje, spremljanje dela, sodelovanje v industrijskih forumih, prenos znanja, usposabljanje in
mentorstvo. Organizacija razvija programe usposabljanja za vse nove tehnoloske standarde in proizvode, preden se za¢nejo
uporabljati v organizaciji.
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Organizacija je razvila in vzdrzuje sistem za upravljanje kakovosti, ki vkljucuje preizkusene procese in standarde razvoja in
pridobivanja. To je omogoc¢eno z nacrtovanjem, vpeljevanjem in vzdrzevanjem sistema za upravljanje kakovosti, tako da se
zagotovijo jasne zahteve glede kakovosti, ter postopki in politike. Zahteve glede kakovosti so navedene in sporocene v obliki
merljivih in ovrednotenih kazalnikov. Stalno izboljSevanje se doseze z neprekinjenim spremljanjem, analizo in ukrepanjem ob
odstopanju ter sporo¢anjem rezultatov zainteresiranim. Upravljanje kakovosti je bistveno pri zagotavljanju, da IT ustvarja

vrednost za podjetje, da se nenehno izboljsuje ter da je pregledna za udelezence.
Nacrtujte in
organizirajte
B e

. Nabavite in
vpeljite

e J
lzvajajte in
podpirajte

—
Spremljajte
in vrednotite

Nadzor nad procesom IT

Upravljajte kakovost,

ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja stalnega in merljivega izboljSevanja kakovosti opravljenih storitev IT
Z usmerjanjem na

opredelitev izboljSevanja kakovosti, stalno spremljanje delovanja glede na zastavljene cilje in
vpeljevanje programa za stalno izboljSevanje storitev IT,

kar se doseze

e 7 opredelitvijo standardov kakovosti in praks,

e s spremljanjem in pregledovanjem notranjega in zunanjega delovanja glede na dolocene
standarde kakovosti in prakse,

e s stalnim izboljSevanjem kakovosti upravljanja

ter se meri

e 7 odstotkom udelezencev, ki so zadovoljni s kakovostjo IT (glede na
pomembnost),

e 7 odstotkom procesov IT, ki jih redno formalno pregleduje skupina za
zagotavljanje kakovosti in ki izpolnjujejo cilje glede kakovosti,

e 7 odstotkom procesov, ki so predmet pregleda za zagotavljanje kakovosti.

M Primarno Sekundarno
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PO8.1 Sistem za upravljanje kakovosti

Vzpostavite in vzdrzujte sistem za upravljanje kakovosti, ki zagotavlja standarden, formalen in stalen pristop v zvezi z
upravljanjem kakovosti, ki je v skladu s poslovnimi zahtevami. Sistem za upravljanje kakovosti mora prepoznati zahteve in
merila glede kakovosti, klju¢ne procese IT ter njihovo zaporedje in interakcijo, politike, merila in metode za opredelitev,
odkrivanje, odpravo ter prepre¢evanje neskladnosti. Sistem za upravljanje kakovosti mora opredeliti organizacijsko strukturo za
upravljanje kakovosti, ki zajema vloge, naloge in zadolzitve. Vsa klju¢na podroc¢ja morajo razviti svoje nacrte kakovosti v skladu
z merili in politikami ter beleziti podatke o kakovosti. Spremljajte in merite uspesnost in sprejetje sistema za upravljanje
kakovosti ter ga izboljsujte, kadar je to potrebno.

PO8.2 Standardi in prakse za kakovost IT

Dolo¢ite in vzdrzujte standarde, postopke in prakse za klju¢ne procese IT, da vodite organizacijo pri uresni¢evanju namena
sistema za upravljanje kakovosti. Pri izboljSevanju in prilagajanju praks organizacije za kakovost uporabite dobre industrijske
prakse.

PO8.3 Standardi za razvoj in nabavo

Sprejmite in vzdrzujte standarde za celoten razvoj in nabavo, ki sledijo Zivljenjskemu ciklu konénega izdelka ter na kljuénih
mejnikih vklju€ite pisno odobritev na temelju dogovorjenih meril. Upostevajte standarde za kodiranje programske opreme,
dogovore o poimenovanju, oblike datotek, shemo in standarde za obliko podatkovnih slovarjev, standarde za uporabniske
vmesnike, medsebojno usklajeno delovanje, u¢inkovitost delovanja sistema, razsirljivost, standarde za razvoj in preskusanje,
vrednotenje glede na zahteve, nacrte testiranja ter testiranje enote, regresijske in integracijske teste.

PO8.4 Osredotocenost na stranke
Upravljanje kakovosti osredotocite na stranke, tako da doloCite njihove zahteve in jih uskladite s standardi in praksami za IT.
Opredelite vloge in zadolZitve v zvezi z reSevanjem sporov med uporabnikom/stranko in organizacijo v sektorju IT.

PO8.5 Stalno izboljSevanje
Vzdrzujte in redno sporocajte celoten naért kakovosti, ki spodbuja stalno izboljSevanje.

PO8.6 Merjenje, spremljanje in pregledovanje kakovosti

Opredelite, nacrtujte in uresnicujte ukrepe za spremljanje skladnosti s sistemom upravljanja kakovosti ter vrednosti, ki jo
zagotavlja sistem upravljanja kakovosti. Lastnik informacij mora meriti, spremljati in beleziti informacije, da lahko sprejme
ustrezne popravne in preventivne ukrepe.
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pregleda in podpise skupina za
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o Odstotek procesov IT, ki jih
redno formalno pregleduje
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IT z dejavnim zagotavljanjem
kakovosti s strani udelezencev

o Odstotek procesov, ki so
predmet pregleda za
zagotavljanje kakovosti
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Upravljanje procesa Upravljajte kakovost, ki izpolnjuje poslovno zahtevo za IT glede zagotavljanja stalnega in merljivega
izboljSevanja kakovosti opravijenih storitev IT, je:

0 Neobstojece, kadar

Organizacija nima procesa za naértovanje sistema za upravljanje kakovosti in metodologije za zivljenjski cikel razvoja
tehnologije. Uprava in zaposleni v sektorju IT ne prepoznavajo potrebnosti programa za kakovost. Kakovost projektov in
delovanja se nikoli ne pregleduje.

1 Zacetno/ Ad Hoc, kadar
Vodstvo se zaveda potrebe po sistemu za upravljanje kakovosti. Sistem za upravljanje kakovosti, kjer se ta izvaja, vodijo
posamezniki. Vodstvo sprejema neformalne odlocitve glede kakovosti.

2 Ponovljivo, vendar intuitivno, kadar

Vodstvo vzpostavi program za opredelitev in spremljanje aktivnosti sistema za upravljanje kakovosti v okviru IT. Aktivnosti
sistema za upravljanje kakovosti, ki se pojavljajo, so osredotocene na pobude, usmerjene na posamezni projekt in proces in ne na
procese po vsej organizaciji.

3 Opredeljeno, kadar

Vodstvo sporoci opredeljen sistem za upravljanje kakovosti celotnemu podjetju, ki vkljucuje IT in vodstvo konénih uporabnikov.
Program za izobrazevanje in usposabljanje se pojavlja, in sicer z namenom izobrazevanja vseh ravni organizacije o kakovosti.
Osnovna pri¢akovanja glede kakovosti so opredeljena in skupna za projekte in za organizacijo IT. Pojavljajo se skupna orodja in
prakse za upravljanje kakovosti. Organizacija nacrtuje in ob&asno izvaja raziskave zadovoljstva s kakovostjo.

4 Vodeno in merljivo, kadar

Sistem upravljanja kakovosti se obravnava v vseh procesih, vkljucno s procesi, ki se nanasajo na tretje stranke. Organizacija
dolo¢i standardizirana osnovna znanja za vzpostavitev merjenja kakovosti. Uporablja metode analize stroskov in koristi, da
upravici pobude sistema za upravljanje kakovosti. [zvaja se primerjalna analiza z industrijo in konkurenco. Postavljen je program
za izobrazevanje in usposabljanje z namenom izobraZevanja osebja na vseh ravneh o kakovosti. Orodja in prakse se
standardizirajo, redno se izvaja analiza osnovnih vzrokov. Organizacija stalno izvaja raziskave zadovoljstva s kakovostjo. Ima
standardiziran program za merjenje kakovosti, ki je dobro strukturiran. Vodstvo IT gradi bazo znanja za merjenje kakovosti.

5 Optimizirano, kadar

Sistem upravljanja kakovosti je vkljucen in uveljavljen v vseh dejavnostih IT. Procesi sistema upravljanja kakovosti so prozni in
prilagodljivi na spremembe v okolju IT. Baza znanja za merjenje kakovosti se izboljSuje z zunanjimi dobrimi praksami.
Primerjalna analiza glede na zunanje standarde se izvaja rutinsko. Ugotavljanje zadovoljstva s kakovostjo je stalen proces in vodi
k analizi osnovnega vzroka ter k ukrepom za izboljSevanje. Obstaja formalno zagotavljanje ravni procesa upravljanja kakovosti.
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PO9 Ocenjujte in obvladujte tveganja IT

Okvir za obvladovanje tveganja je oblikovan in se vzdrzuje ter dokumentira skupno in dogovorjeno raven tveganj IT, strategije za

zmanjSanje tveganja in preostala tveganja. Vsak mozen vpliv na cilje organizacije, ki ga ima nenacrtovan dogodek, se prepozna,
analizira in oceni. Sprejete so strategije za zmanj$anje preostalega tveganja na sprejemljivo raven. Rezultat ocene je razumljiv
udelezencem in izrazen v finanénem smislu, tako da udelezencem omogoci znizanje tveganja na sprejemljivo raven tolerance.

Nacrtujte in
organizirajte

NS S SIS
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&
vpeljite
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Izvajajte in
podpirajte

e
Spremljajte
in vrednotite

Nadzor nad procesom IT

Ocenjujte in obvladujte tveganje IT,

ki izpolnjuje poslovno zahtevo za IT glede
analize in sporocanja tveganj IT ter njihovega morebitnega vpliva na poslovne procese in cilje
Z usmerjanjem na

razvoj okvira za obvladovanje tveganj, ki je vkljucen v okvire za obvladovanje poslovnih in
produkecijskih tveganj, ocenjevanje tveganj, zmanjSevanje tveganj in sporo¢anje preostalega tveganja,

kar se doseze

e 7z zagotavljanjem, da je obvladovanje tveganj v celoti vklju¢eno v procese upravljanja,
notranje in zunanje, ter se ves ¢as izvaja,

e 7 ocenjevanjem tveganj,

e s priporo¢anjem in sporo¢anjem akcijskih nacrtov za odpravljanje tveganj

ter se meri

e 7 odstotkom kriti¢nih ciljev IT, ki jih zajema ocena tveganj,

e 7 odstotkom ugotovljenih kriti¢nih tveganj IT s pripravljenimi akcijskimi nacrti,

o 7 odstotkom akcijskih nacrtov za obvladovanje tveganj, ki so odobreni za
vpeljavo.

UPRAVLJANJE
VIROV

M Primarno Sekundarno

© 2007 IT Governance Institute. All rights reserved. www.itgi.org

63



Nacrtujte in organizirajte

Ocenjujte in obvladujte tveganja IT

KONTROLNI CILJI
PO9 Ocenjujte in obvladujte tveganja IT

PO9.1 Okvir obvladovanja tveganj IT
Vzpostavite okvir za obvladovanje tveganj IT, ki je v skladu z okvirom organizacije (podjetja) za upravljanje tveganj.

PO9.2 Dolocanje okolis¢in tveganja
Dolocite okolis¢ine, v katerih se uporablja okvir za ocenjevanje tveganja, da zagotovite ustrezne rezultate. To mora vkljucevati
dolocanje notranjih in zunanjih okolis¢in vsake ocene tveganja, cilje ocenjevanja in merila, glede na katere se tveganja ocenjujejo.

PO9.3 Prepoznavanje dogodka

Prepoznajte dogodke (pomembna resni¢na groznja, ki izkorisca vecjo obstojeco ranljivost) z morebitnimi negativnimi vplivi na
cilje ali dejavnosti podjetja, vklju¢no s poslovnimi, regulativnimi, pravnimi in tehnoloskimi vidiki, poslovnimi partnerji,
¢loveskimi viri in produkcijskimi vidiki. Dolo¢ite naravo vpliva in hranite te informacije. Pomembna tveganja zabelezite in
hranite v evidenci tvegan;.

PO9.4 Ocena tveganja

Ponavljajte oceno verjetnosti in vpliva vseh ugotovljenih tveganj z uporabo kvalitativnih in kvantitativnih metod. Verjetnost in
vpliv, povezana z inherentnim (vklju¢enim) in preostalim tveganjem, je treba oceniti posamezno, po kategorijah in na osnovi
portfelja.

PO9.5 Odziv na tveganje

Razvijte in vzdrzujte proces za odziv na tveganja, ki naj bo oblikovan tako, da zagotovi, da stroSkovno ucinkovite kontrole ves
¢as zmanjsujejo izpostavljenost tveganjem. Proces za odziv na tveganja mora dolociti strategije obravnavanja tveganj, kot je
izogibanje, zmanjSevanje, prenos ali sprejetje, doloCiti s tem povezane zadolzitve ter upostevati ravni sprejemljivega tveganja.

P0O9.6 Vzdrzevanje in spremljanje akcijskega nacrta za tveganje

Na vseh ravneh dolodite prednostne kontrolne dejavnosti in jih nacrtujte, da vpeljete opredeljene potrebne odzive na tveganja,
vklju¢no z opredelitvijo stroskov, koristi in z zadolzitvami za izvedbo. Pridobite odobritev za priporoc¢ene ukrepe in za sprejetje
vsakega preostalega tveganja ter zagotovite, da so potrjeni ukrepi v lasti lastnika prizadetega procesa. Spremljajte izvrSitev
nacrtov ter porocajte upravi o vsakem odstopanju.
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SMERNICE ZA UPRAVLJANIJE
PO9 Ocenjujte in obvladujte tveganja IT
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o \/zpostavite jasno razumevanje in posledice tvegan;j IT. tveganj v celoti vkljuéeno v
vpliva tveganj na poslovanije, n | ® Vzpostavite stroSkovno n procese upravljanja
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zajema ocena tveganja dogodkov IT, ki so bili ocenjeni porabi za dejavnosti
» Odstotek ocen tveganja IT, ki « Stevilo na novo ugotovljenih obvladovanja tveganja
so vklju¢ene v pristop k tveganj IT (v primerjavi s (ocenjevanje in zmanjSevanje)
ocenjevanju tveganja IT prejsnjimi) » Pogostost pregleda procesa
« Stevilo pomembnih incidentov, obvladovanja tveganja IT
ki jih povzrocijo tveganja, ki niso o Odstotek odobrenih ocen
bila ugotovljena med procesom tveganja
ocenjevanja tveganja « Stevilo pripravljenih porogil o
o Odstotek ugotovljenih kritiCnih spremljanju tveganja v
tveganj IT s pripravljenimi dogovorjenem ¢asovnem
akcijskimi nacrti obdobju
o Odstotek ugotovljenih dogodkov
IT, uporabljenih v ocenah
tveganja
o Odstotek akcijskih nacrtov za
obvladovanje tveganja, ki so
odobreni za vpeljavo.
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ZRELOSTNI MODEL
PO9 Ocenjujte in obvladujte tveganja IT

Upravljanje procesa Ocenjujte in obvladujte tveganja IT, ki izpolnjuje poslovno zahtevo za IT glede analiziranja in
sporocanja tveganj IT in njihovega morebitnega vpliva na poslovne procese in cilje, je:

0 Neobstojece, kadar

Organizacija ne opravlja ocene tveganj za procese in poslovne odlo¢itve. Ne obravnava vpliva na poslovanje, povezanega z
ranljivostmi pri varovanju in z negotovostjo pri razvojnih projektih. Obvladovanje tveganj ni prepoznano kot pomembno za
pridobitev resitev IT in za izvajanje storitev IT.

1 Zacetno/ Ad Hoc, kadar

Organizacija obravnava tveganja IT na ad hoc nacin. Neformalne ocene tveganj projekta se izvajajo, kot je doloceno za vsak
projekt. Ocene tveganj so vcasih doloCene v nacrtu projekta, vendar se le redko dodelijo posameznim vodjem. Posebna tveganja,
povezana z IT, kot so varovanje, razpolozljivost in celovitost, se ob¢asno obravnavajo, v odvisnosti od posameznega projekta.
Tveganja, povezana z IT, ki vplivajo na vsakodnevno delovanje, se redko obravnavajo na sejah vodstva. Kadar se tveganje
obravnava, so ukrepi za njegovo zmanj$anje nedosledni. V organizaciji se pojavlja razumevanje, da so tveganja IT pomembna in
jih je treba upostevati.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija razvija pristop k ocenjevanju tveganj, ki ga vpeljuje po presoji vodij projektov. Obvladovanje tveganj obicajno
poteka na visoki ravni in se navadno uporablja le pri ve¢jih projektih ali kot odziv na probleme. Procesi zmanjSanja tveganj se
zacenjajo vpeljevati, kjer so ugotovljena tveganja.

3 Opredeljeno, kadar

Celovita politika obvladovanja tveganj opredeljuje, kdaj in kako opraviti ocene tveganj. Obvladovanje tveganj poteka po
opredeljenem procesu, ki je dokumentiran. Usposabljanje za obvladovanje tveganj je dostopno vsem zaposlenim. Odlocitve glede
upostevanja procesa obvladovanja tveganj in udelezbe na usposabljanjih pa so v rokah posameznikov. Metodologija za
ocenjevanje tveganj je prepri¢ljiva in ustrezna ter zagotavlja, da so ugotovljena kljucna tveganja za poslovanje. Proces za
zmanjsanje kljucnih tveganj se navadno zacne, ko so tveganja ugotovljena. Opisi delovnih mest upostevajo zadolzitve za
obvladovanje tvegan;.

4 Vodeno in merljivo, kadar

Ocenjevanje in obvladovanje tveganj sta standardna postopka. Izjeme glede procesa obvladovanja tveganj se porocajo vodstvu IT.
Upravljanje tveganj je odgovornost vi§jega vodstva. Tveganja se ocenjujejo in zmanjSujejo na ravni posameznega projekta in
redno na ravni splo$nega delovanja IT. Vodstvu se svetuje glede sprememb poslovanja in okolja IT, ki lahko moc¢no vplivajo na
scenarije tveganja v zvezi z IT. Vodstvo lahko spremlja stanje tveganj in na podlagi informacij sprejme odlocitev glede
izpostavljenosti tveganju, ki jo je pripravljeno sprejeti. Vsa ugotovljena tveganja imajo imenovanega lastnika, uprava in vodstvo
IT pa dolocita ravni tveganja, ki jih bo organizacija dovoljevala. Vodstvo IT razvije standardna merila za ocenjevanje tveganj in
za dolocanje razmerij med tveganji in donosom. Vodstvo nacrtuje proracun za projekt obvladovanja operativnega tveganja z
rednimi ponovnimi ocenjevanji tveganj. Zbirka podatkov o obvladovanju tveganj je vzpostavljena, del procesa obvladovanja
tveganj pa postaja avtomatiziran. Vodstvo IT uposteva strategije za zmanjSevanje tvegan;.

5 Optimizirano, kadar

Obvladovanje tveganj je razvito do stopnje, ko organizacija izvaja in uspesno upravlja strukturiran, celovit proces. Celotna
organizacija uporablja dobre prakse. Postopki zajemanja, analize in poro¢anja podatkov o obvladovanju tveganj so visoko
avtomatizirani. Usmeritve temeljijo na znanju vodilnih s tega podrocja, organizacija IT pa sodeluje v strokovnih skupinah za
izmenjavo izkuSenj. Upravljanje tveganj je resni¢no vkljuceno v celotno poslovanje in v vse funkcije IT, je dobro sprejeto in
zajema vse uporabnike storitev IT. Vodstvo odkrije primere, ko so bile sprejete pomembnejse produkcijske in investicijske
odlocitve glede IT brez upostevanja nacrta obvladovanja tveganj in v taksnih primerih ukrepa. Vodstvo ves ¢as ocenjuje strategije
za zmanj$evanje tvegan;.
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PO10 Upravljajte projekte

Organizacija je vzpostavila okvir za upravljanje programov in projektov, ki zajema upravljanje vseh projektov IT. Okvir
zagotavlja pravilno razvr§¢anje po pomembnosti in medsebojno usklajevanje vseh projektov. Okvir vkljucuje krovni nacrt,
dodelitev virov, opredelitev izdelkov, odobritev uporabnikov, fazni pristop k izvajanju, zagotavljanje kakovosti, formalni nacrt
testiranja, testiranje in pregled po vpeljavi, da se zagotovi obvladovanje tveganja projekta in ustvarjanje vrednosti za poslovanje.
Ta pristop zmanjsuje tveganje nepri¢akovanih stroSkov in odpovedi projektov, izboljsa komunikacijo in vklju¢enost poslovnih in
konénih uporabnikov, zagotavlja vrednost in kakovost rezultatov projekta ter maksimira prispevek programa investicij z IT
komponento.

Nacrtujte in
organizirajte

—
Nabavite in
vpeljite

e J
Izvajajte in
podpirajte

)
Spremljajte
in vrednotite

Nadzor nad procesom IT

Upravljanje projektov,
ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja uresnicitve rezultatov projekta v okviru dogovorjenih rokov, stroskov in kakovosti
Z usmerjanjem na

opredeljen pristop upravljanja s programi in projekti, ki je uporabljen pri projektih IT in omogoca
udeleZzencem sodelovanje in nadzorovanje tveganj in napredka pri projektu,

kar se doseze

e z opredelitvijo in uveljavitvijo programskih in projektnih okvirov in pristopa,
e 7 izdajo smernic za vodenje projektov,
e zizvedbo projektnega nacrtovanja za vsak projekt v portfelju projektov

ter se meri

e 7 odstotkom projektov, ki dosegajo pricakovanja udelezencev (pravocasno, v
okviru naértovanih stroskov in z izpolnjenimi zahtevami ob upostevanju
pomembnosti),

e 7 odstotkom projektov, za katere so bili opravljeni pregledi po vpeljavi,

e 7 odstotkom projektov, pri katerih se upostevajo standardi in dobra praksa vodenja
projektov.

M Primarno Sekundarno
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PO10 Upravljajte projekte

PO10.1 Okvir za upravljanje programov

Vzdrzujte program projektov, povezan s portfeljem investicijskih programov z IT komponento, s prepoznavanjem,
opredeljevanjem, vrednotenjem, razvr§€anjem po prioriteti, izbiranjem, zagonom, upravljanjem in kontrolo projektov. Zagotovite,
da projekti podpirajo cilje programa. Usklajujte aktivnosti in medsebojne odvisnosti ve¢ projektov, upravljajte prispevke vseh
projektov v programu glede pri¢akovanih rezultatov, izpolnite potrebe po virih ter razresite konflikte v zvezi z njimi.

PO10.2 Okvir za upravljanje projektov

Vzpostavite in vzdrzujte okvir za upravljanje projektov, ki definira obseg in meje upravljanja projektov, kot tudi metodologije, ki
jih je potrebno sprejeti in uporabiti pri vsakem od projektov, ki se izvaja. Okvir in podporne metode morajo biti zdruzene s
procesi upravljanja programa.

PO10.3 Pristop k upravljanju projekta

Vzpostavite model upravljanja projektov, ki je sorazmeren z velikostjo, kompleksnostjo in regulatornimi zahtevami za vsak
projekt. Struktura za vodenje projekta lahko vkljucuje vloge, obveznosti in odgovornosti sponzorjev programa, sponzorjev
projekta, nadzorne skupine, projektne pisarne in projektnega vodjo ter mehanizme, s katerimi lahko ti izpolnijo svoje obveznosti
(kot so porocanje in fazni pregledi). Potrebno je zagotoviti, da imajo vsi projekti IT sponzorje z zadostnimi pooblastili, da
prevzamejo lastnistvo nad izvedbo projekta znotraj celotnega strateskega programa.

P010.4 Zavezanost udeleZencev
Pridobite zavezanost in sodelovanje vpletenih udelezencev pri opredelitvi in izvedbi projekta v okviru celotnega investicijskega
programa z IT komponento.

PO10.5 Izjava o obsegu projekta

Opredelite in dokumentirajte naravo in obseg projekta, da se potrdi in vzpostavi splo§no razumevanje med udelezenci glede
obsega projekta in njegovih povezav z drugimi projekti znotraj celotnega investicijskega programa z IT komponento. Opredelitev
morajo formalno potrditi sponzorji programa in projekta pred zacetkom projekta.

PO10.6 Zacetek faze projekta

Odobrite zacetek vsake pomembnejse faze projekta in to sporocite vsem udelezencem. Potrditev zacetne faze projekta utemeljite s
odlocitvami vodstva programa. Potrditev naslednjih faz naj temelji na pregledu in sprejetju rezultatov predhodne faze in na
potrditvi posodobljenega poslovnega primera ob naslednjem pomembnejSem pregledu programa. V primeru medsebojnega
prekrivanja faz projekta, naj potrditveno tocko za odobritev nadaljevanja projekta dolo¢ijo sponzorji programa in projekta.

P010.7 Integrirani projektni nacrt

Pripravite formalen, odobren in integriran projektni nacrt (ki pokriva poslovne vire in vire informacijskih sistemov) za usmerjanje
izvedbe projekta in za nadzor projekta v ¢asu njegovega trajanja. Dejavnosti in medsebojne odvisnosti ve¢ projektov v programu
morajo biti razumljene in dokumentirane. Projektni nacrt je v Casu trajanja projekta treba vzdrzevati. Projektni nacrt in njegove
spremembe morajo biti potrjene v skladu z okvirom za upravljanje programa in projekta.

PO10.8 Viri projekta

Opredelite zadolzitve, razmerja, pooblastila in izvedbene kriterije za ¢lane projektnega tima in navedite osnove za pridobitev in
dodelitev usposobljenega osebja in/ali pogodbenikov doloc¢enemu projektu. Oskrba s proizvodi in storitvami, potrebnimi za vsak
projekt, mora biti nacrtovana in jo je treba upravljati s praksami organizacije za oskrbo, da se uresnicijo cilji projekta.

PO10.9 Obvladovanje tveganj pri projektu

Odpravite ali zmanjsajte specificna tveganja, povezana s posameznimi projekti, s sistemati¢nim procesom nacrtovanja,
prepoznavanja, analiziranja, odzivanja, spremljanja in kontroliranja podrocij ali dogodkov, ki lahko povzrocijo nezeleno
spremembo. Tveganja, s katerimi se srecuje proces upravljanja projekta in rezultati projekta, je treba opredeliti in centralno
zabeleziti.

PO10.10 Nacrt kakovosti projekta
Pripravite nacrt za upravljanje kakovosti, ki opredeli sistem kakovosti projekta in kako bo le-ta vpeljan. Nacrt morajo formalno
pregledati in se z njim strinjati vse zadevne stranke in ga je treba vkljuciti v integrirani projektni nacrt.
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PO10.11 Nadzor spremembe projekta

Vzpostavite sistem za nadzor sprememb za vsak projekt, tako da se vse spremembe izhodis¢a projekta (npr. cena, roki, obseg,
kvaliteta) ustrezno pregledajo, odobrijo in vkljucijo v integriran nacrt projekta v skladu z okvirom za upravljanje programa in
projekta.

PO10.12 Projektno nacrtovanje jamstvenih metod

Med nacrtovanjem projekta dolocite jamstvena opravila, potrebna za podporo potrditve novih ali spremenjenih sistemov in jih
vkljucite v integrirani projektni nacrt. Ta opravila morajo zagotoviti jamstvo, da notranje kontrole in varnostne znacilnosti
izpolnjujejo opredeljene zahteve.

PO10.13 Merjenje izvedbe projekta, poroc¢anje in spremljanje

Izvedbo projekta merite glede na kljucne izvedbene kriterije, kot so obseg, roki, kakovost, stroski in tveganja. Prepoznajte vsa
odstopanja od nacrta. Ocenite vpliv odstopanj od projekta in celotnega programa ter rezultate sporocite klju¢nim udelezencem.
Priporocite, vpeljite in spremljajte popravne ukrepe, kadar se to zahteva, v skladu z okvirom za upravljanje programa in projekta.

PO10.14 Zakljucek projekta

Zahtevajte, da se na koncu vsakega projekta udelezenci projekta prepricajo, ali je projekt dal nacrtovane rezultate in koristi.
Prepoznati in sporociti je treba vse odprte dejavnosti, ki so potrebne, da se dosezejo nacrtovani rezultati projekta in koristi
programa, ter prepoznati in dokumentirati spoznanja in izku$nje za uporabo pri prihodnjih projektih in programih.
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Nacrtujte in organizirajte

Upravljajte projekte

Stran je namenoma prazna
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Nacrtujte in organizirajte

Upravljajte projekte

SMERNICE ZA UPRAVLJANIJE
PO10 Upravljajte projekte

PO1 Portfelj projektov IT Porocila o uspesnosti ME1
PO5 Posodobljen portfelj projektov IT projekta
PO7 Matrika sposobnosti IT Nacért za obvladovanje POY
PO8 Standardi razvoja tveganj pri projektu
Al7 Pregled po vpeljavi Smernice za vodenje Al1..AI7
projektov
Podrobni nacrti projekta PO8 Al1...AlI7 DS6
Posodobljen portfelj PO1 | PO5
projektov IT
. H @
Matrika ZOPS Funkcije ésx ¢.¢ / &
S o LS g ) LN
§/8F Azo é’q @ ,§7\ & i?Qé’”
S/ s /8 /o S >/ = L NS /Y F
S/ Y /) S) S/ L) E)E /S
3 & )@ Fe/& > 5 o s /o NS
/) LIS SESR /S /) S/ 5/ E/E f&
S KSR Is S &S S
. . 0 /0 /530S S/ S/ K/ &)Q 5% S
Aktivnosti ) LIS EY S/ F)S) S [SYFS
Opredelite okvir za upravljanje programalportfelja za investicije IT. P P 0 z P P
Vzpostavite in vzdrzujte okvir za upravljanje projekta IT. S S S |0z]| S P P P z P
p J) pravijanje proj
Vzpostavite in vzdrzujte okvir za spremljanje, merjenje in upravljanje projekta IT. S S S z P P 0/Z P
Prlpra\lnte' prolektrje Il'stllne, ralzp?rede: nacrte k'akovostl, proracune ter naérte za P P P P P p P oz P
upravljanje spol ja in obvl j ganja.
Zagotovite sodel jein deleznikov pri projektu. S (] z P P
Zag p lo projektov in sp PP Pl PP oz| P
Opredelite in vpeljite metode za potrjevanje projekta in preglede. S P S oz | P
Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti

* Na poslovne zahteve se » \/zpostavite sledenje projektov o Opredelitev in uveljavitev
odzivajte v skladu s poslovno in kontrolne mehanizme za okvirov in pristopov k
strategijo. n stroSke/Cas. n programom in projektom

» Projekte zakljucujte a | ® Zagotovite, da je status projekta | 5 | e lzdaja smernic za vodenje
pravocasno , v okviru s pregleden. s projektov
proracuna in v skladu s t. | Sprejmite pravocasne odlogitve t e Izvedba projektnega
standardi kakovosti. a2| glede upravljanja projekta ob 2> nadrtovanja za vsak projekt v

» Na zahteve upravljanja se v kriticnih mejnikih. v portfelju projektov
odzivajte v skladu z usmeritvijo | i
uprave.

A A A
meri spodbuja meri spodbuja meri
Y A A

o Odstotek projektov, ki
dosegajo pricakovanja
udelezencev (pravo¢asno, v
okviru proracuna in z
izpolnjenimi zahtevami — ob
upostevanju pomembnosti)

» Odstotek projektov, opravljenih
pravocasno in v okviru
proracuna

» Odstotek projektov, ki dosegajo
priakovanja udelezencev

o Odstotek projektov, pri katerih
se upostevajo standardi in
dobra praksa vodenja projektov

» Odstotek potrjenih ali
usposobljenih projektnih vodij

o Odstotek projektov, ki so
predmet pregleda po vpeljavi

» Odstotek udelezencev, ki
sodelujejo pri projektih (indeks
sodelovanja)
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Nacrtujte in organizirajte

Upravljajte projekte

ZRELOSTNI MODEL
PO10 Upravljajte projekte

Upravljanje procesa Upravljajte projekte, ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja rezultatov projekta v
dogovorjenem roku, v okviru proracuna in zahtevane kakovosti, je:

0 Neobstojece, kadar
Organizacija ne uporablja tehnik projektnega upravljanja in ne obravnava vpliva na poslovanje, ki ga ima slabo upravljanje
projektov in neuspeli razvojni projekti.

1 Zacetno/ Ad Hoc, kadar

Uporaba tehnik in pristopov za upravljanje projektov za IT je odlocitev, prepuscena posameznim vodjem IT. V organizaciji
primanjkuje zavezanosti vodstva k lastniStvu projekta in upravljanju projekta. Kriticne odlo€itve pri upravljanju projekta se
sprejemajo brez sodelovanja uporabnikov ali strank. Pri opredeljevanju projektov IT stranke in uporabniki sodelujejo le redko
oziroma ne sodelujejo. Znotraj IT ni jasne organiziranosti, ki bi se nanasala na upravljanje projektov. Vloge in zadolzitve za
upravljanje projektov niso opredeljene. Projekti, terminski plan in mejniki so slabo opredeljeni, &e sploh so. Cas in denar, ki se
porabita za osebje na projektu, se ne spremljata in primerjata s prora¢unom.

2 Ponovljivo, vendar intuitivno, kadar

Visje vodstvo se zaveda in raz§irja ozavescenost glede potrebe po upravljanju projektov IT. Organizacija od projekta do projekta
razvija in uporablja nekatere tehnike in metode. Projekti IT imajo neformalno opredeljene poslovne in tehni¢ne cilje. Sodelovanje
interesnih skupin pri upravljanju projekta IT v organizaciji je omejeno. Za Stevilne vidike upravljanja projekta so razvite zacetne
smernice. Uporaba smernic za upravljanje projekta pa je prepuscena presoji posameznih projektnih vodij.

3 Opredeljeno, kadar

Proces in metodologija upravljanja projekta IT sta vzpostavljena in sporocena. Projekti IT so opredeljeni z ustreznimi poslovnimi
in tehni¢nimi cilji. Vi§je vodstvo IT in poslovno vodstvo se zacenjata zavedati obveznosti in zacenjata sodelovati pri upravljanju
projektov IT. V sektorju IT je ustanovljena projektna pisarna, pri ¢emer so opredeljene zaetne vlioge in zadolzitve. Projekti IT se
spremljajo, opredeljeni so mejniki, ki se posodabljajo, merijo se doseganja rokov, poraba proracuna in izvedba. Usposabljanje za
upravljanje projekta je dostopno in se izvaja primarno kot rezultat pobud posameznikov. Postopki za zagotavljanje kakovosti in
dejavnosti po vpeljavi sistema so opredeljeni, vendar se jih vodje IT mnozi¢no ne posluzZujejo. Projekti se zacenjajo upravljati kot
portfelji.

4 Vodeno in merljivo, kadar

Vodstvo zahteva formalno in standardizirano merjenje projektov, po zakljucku projekta pa pregled izkusenj, pridobljenih iz
projekta. Upravljanje projektov se meri in ocenjuje po vsej organizaciji in ne le v okviru IT. IzboljSave procesa upravljanja
projekta so formalne in sporocene s ¢lani projektne ekipe, ki so usposobljeni za izboljsevanje. Vodstvo IT vpelje strukturo za
organizacijo projekta z dokumentiranimi vlogami, zadolzitvami in merili za storilnost osebja. Merila za vrednotenje uspesnosti ob
vsakem mejniku (kljuéni tocki) so dolocena. Vrednost in tveganje se merita in upravljata pred, med in po zakljucku projektov.
Projekti vse bolj obravnavajo cilje organizacije namesto ciljev, ki so specifi¢ni le za IT. Pokrovitelji iz vi§jega vodstva in
udeleZenci mo¢no in dejavno podpirajo projekt. Za osebje v projektni pisarni in v celotnem sektorju IT se naértuje ustrezno
usposabljanje za upravljanje projektov.

5 Optimizirano, kadar

Organizacija dokazljivo vpelje in izvaja metodologijo projektov in programov, ki obsega celoten Zivljenjski cikel, in je vkljucena
v kulturo celotne organizacije. Podpira se stalna pobuda za prepoznavanje in institucionalizacijo najboljsih praks upravljanja
projektov. Organizacija je opredelila in vpeljala strategijo IT za financiranje razvojnih in produkcijskih projektov. Integrirana
projektna pisarna je odgovorna za projekte in programe od zacetka do obdobja po vpeljavi. Nacrtovanje programov in projektov
preko cele organizacije zagotavlja, da se uporabniki in sredstva za IT najbolje izkoristijo za podporo strateskih pobud.
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NABAVITE IN VPELIJITE

Dolocite avtomatizirane resitve

Nabavite in vzdrzujte aplikacijske programe
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Zagotovite vire IT

Upravljajte spremembe
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Nabavite in vpeljite

Dolodite avtomatizirane reSitve

OPIS PROCESA

Al1 Dolocite avtomatizirane resitve

Potreba po novi aplikaciji ali funkciji zahteva analizo pred njuno nabavo ali izdelavo, da se zagotovi, da bodo poslovne zahteve
izpolnjene z uspesnim in u¢inkovitim pristopom. Ta proces vkljucuje opredelitev potreb, obravnavo alternativnih virov, pregled
tehnoloske in ekonomske izvedljivosti, izvedbo analize tveganja in analize stroSkov in koristi ter sprejetje koncne odlocitve za
"izdelavo ali nakup". Vsi ti koraki omogocajo organizacijam, da zmanj$ajo strosSke nabave in vpeljave resitev na minimum, hkrati
pa jim omogocijo, da dosezejo svoje cilje.

e 2
Naértujte in
organizirajte

Nabavite in
vpeljite

e
Izvajajte in
podpirajte

Nadzor nad procesom IT -
Spremljajte
Dolocite avtomatizirane resitve, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede

pretvorbe funkcionalnih in kontrolnih zahtev podjetja v uspesno in u¢inkovito zasnovo avtomatiziranih resitev,
Z usmerjanjem na
prepoznavanje tehni¢no izvedljivih in stroskovno ucinkovitih resitev,

kar se doseze

e 7 opredelitvijo poslovnih in tehni¢nih zahtev,
e zizvedbo Studij izvedljivosti, kot je doloceno v razvojnih standardih,
e z odobritvijo (ali zavrnitvijo) zahtev in rezultatov Studij izvedljivosti

ter se meri

e s Stevilom projektov, katerih opredeljene koristi niso bile dosezene zaradi
napacnih predpostavk v zvezi z izvedljivostjo,

e 7 odstotkom $tudij izvedljivosti, ki so jih podpisali lastniki poslovnih procesov,

o 7 odstotkom uporabnikov, ki so zadovoljni s kon¢no funkcionalnostjo.

M Primarno Sekundarno
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Nabavite in vpeljite

Dolodite avtomatizirane resSitve

KONTROLNI CILIJI

Al1 Dolocéite avtomatizirane resitve

AlIl.1 Opredelitev in vzdrZevanje poslovnih funkcionalnih in tehni¢nih zahtev
Prepoznajte, prednostno razvrstite, natan¢no dolocite in se dogovorite o poslovnih funkcionalnih in tehni¢nih zahtevah, ki
zajemajo vse pobude in ki so potrebne za doseganje pri¢akovanih rezultatov investicijskega programa z IT komponento.

AlIl.2 Porocilo o analizi tveganja
Ugotovite, dokumentirajte in analizirajte tveganja, povezana s poslovnimi zahtevami in zasnovami resitev v okviru procesa
organizacije za razvoj zahtev.

AI1.3 Studija izvedljivosti in oblikovanje alternativnih moZnosti
Pripravite Studijo izvedljivosti, s katero se preveri moznost izvedbe zahtev. Poslovno vodstvo mora ob podpori funkcije IT oceniti
izvedljivost in alternativne moZznosti ter pripraviti priporocila za poslovne pokrovitelje.

All1.4 Odlocitev in odobritev zahtev in izvedljivosti

Preverite, da proces zahteva, da poslovni pokrovitelj odobri in podpiSe poslovne funkcijske in tehni¢ne zahteve in porocila o
$tudiji izvedljivosti na vnaprej dolo¢enih kljuénih stopnjah. Poslovni pokrovitelj mora sprejeti kon¢no odlocitev v zvezi z izbiro
pristopa k reSevanju in nabavi.
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Dolodite avtomatizirane reSitve

SMERNICE ZA UPRAVLJANIJE

Al1 Dolocéite avtomatizirane resitve

PO1 Strateski in takti¢ni naért za IT Studija izvedljivosti
Redne posodobitve tehnologije, poslovnih zahtev

PO3 - .

tehnolo$ki standardi

PO8 Standardi za nabavo in za razvoj
Smernice za vodenje projektov in

PO10 A e

podrobni projektni nacrti

Al6 Opis procesa za spremembe

DSA1 Sporazumi o ravni storitev (SRS-ji)

DS3 Nacrt delovanja in zmogljivosti

PO2 | PO5 | PO7 | AI2 Al3 Al4 AlS

(zahteve)
. H @
Matrika ZOPS Funkcije é;\ f / &
$ o @ L
s/&/8 & )
S/ s /4 N 2 L[S [8S
SO A /& S IE Jfo &
S/EN IESE ) S)S/ 8/ E/E /¢
/) & S8 [&LS S/ &)/ S/ /[ §
&/ .8/ )€/ S/ S/ 5/ § /S /&
/&IOS ) &/ 5 )8)F /XSS
S /& [FF e S/ S/ S [CFES
Aktivnosti G/ LS ESSYIEY S/ F)S) S TEFS
Opredelite poslovne funkcionalne in tehniéne zahteve. P P 4 P P4 P4 oz | s
Vzpostavite procese za celovitost/azurnost zahtev. P P P 0/Z P
Dolocite, dokumentirajte in analizirajte tveganja pri poslovnem procesu. oz | z zZ zZ P zZ zZ P
Izvedite $tudijo izvedljivosti/oceno vpliva v zvezi z vpeljavo predl ih poslovnih zahtev. 0z | z z P P P z P
Ocenite produkcijske koristi pred|: ih resitev za IT. S zZ oz | z S S S z
Ocenite poslovne koristi predlaganih resitev. oz | z P P P S P4
Razvijte proces za odobritev zahtev. P 0 P P P P4 P
Odobrite in podpisite predlagane resitve. P l10OZ| Z P4 P P P S P4 P
Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti
» Opredelite, kako so poslovne » Dolocite resitve, ki ustrezajo » Opredelitev poslovnih in
funkcionalne in kontrolne zahtevam uporabnika. tehni¢nih zahtev
zahteve pretvorjene v uspesne | ; | e Dolodite resitve, ki so tehni¢no n | e lzvedba Studij izvedljivosti, kot
in ucinkovite avtomatizirane a izvedljive in stroSkovno a je opredeljeno v razvojnih
resitve. s ucinkovite. s standardih
* Na poslovne zahteve se t | Sprejmite odlocitev o nakupu t e Zgodnja obravnava varnostnih
. . . . . . . .. A . .
odzivajte v skladu s poslovno a 2| oziroma izgradnji, ki optimizira a2| inkontrolnih zahtev
strategijo. v vrednost in zmanjSuje tveganja. | vy | e Odobritev (ali zavrnitev) zahtev
i i in rezultatov Studij izvedljivosti
A A A
meri spodbuja meri spodbuja meri
Y A A
« Stevilo projektov, katerih » Odstotek zainteresiranih, ki so o Odstotek projektov v lethem
navedene Koristi niso bile zadovoljni s pravilnostjo Studije nacrtu IT, za katere se opravi
dosezene zaradi napacnih izvedljivosti Studija izvedljivosti
predpostavk v zvezi z * Obseg sprememb opredelitve o Odstotek Studij izvedljivosti, ki
izvedljivostjo. koristi med izvedbo glede na so jih podpisali lastniki
o Odstotek uporabnikov, ki so Studijo izvedljivosti poslovnih procesov
zadovoljni s funkcionalnostjo » Odstotek portfelja aplikacij, ki
resitve. niso zdruzljive z arhitekturo
o Odstotek Studij izvedljivosti,
opravljenih pravoéasno in v
okviru proraéuna
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Nabavite in vpeljite

Dolodite avtomatizirane resSitve

ZRELOSTNI MODEL
Al1 Dolocéite avtomatizirane resitve

Upravljanje procesa Dolocite avtomatizirane resitve, ki izpolnjuje poslovno zahtevo za IT glede pretvorbe poslovnih
funkcionalnih in kontrolnih zahtev v uspesno in ucinkovito zasnovo avtomatiziranih resitev, je:

0 Neobstojece, kadar

Organizacija ne zahteva dolo¢itve funkcionalnih in produkcijskih zahtev za razvoj, vpeljavo ali spremembo reSitev, kot so sistem,
storitev, infrastruktura, programska oprema in podatki. Organizacija ne vzdrZuje osvescenosti glede razpolozljivih tehnoloskih
resitev, ki so lahko pomembne za njeno poslovanje.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda potrebe po opredelitvi zahtev in dolocitvi tehnoloskih resitev. Posamezne skupine se neformalno sestajajo,
da bi razpravljale o potrebah; zahteve so vcasih dokumentirane. Resitve dolocijo posamezniki na podlagi omejenega trznega
zavedanja ali kot odziv na ponudbe dobaviteljev. V organizaciji se minimalno izvajajo strukturirane raziskave ali analize
razpolozljive tehnologije.

2 Ponovljivo, vendar intuitivno, kadar

V organizaciji obstajajo nekateri med seboj razlicni intuitivni pristopi za doloCitev resitev IT. Resitve so dolo¢ene nenormalno na
podlagi notranjih izkuSenj in znanja funkcij IT. Uspeh vsakega projekta je odvisen od strokovnega znanja nekaterih klju¢nih
posameznikov. Kakovost dokumentacije in odlo¢anja se zelo spreminja. Za opredelitev zahtev in dolocitev tehnoloskih resitev se
uporabljajo nestrukturirani pristopi.

3 Opredeljeno, kadar

Pri dolocanju resitev IT organizacija uporablja jasne in strukturirane pristope. Pristop k dolocanju resitev IT zahteva obravnavo
alternativnih mozZnosti, ki se vrednotijo glede na poslovne ali uporabniske zahteve, tehnoloske priloznosti, ekonomsko
izvedljivost, oceno tveganja in druge dejavnike. Proces dolocanja reSitev IT se uporablja za nekatere projekte na podlagi
dejavnikov, kot so odlocitve, ki jih sprejmejo posamezni udeleZeni ¢lani osebja, Cas, ki ga temu posveti uprava, ter velikost in
prednost prvotne poslovne zahteve. Za opredelitev zahtev in dolocitev resitev IT se uporabljajo strukturirani pristopi.

4 Vodeno in merljivo, kadar

Organizacija ima vzpostavljeno metodologijo za prepoznavanje in ocenjevanje resitev IT, ki se uporablja pri vecini projektov.
Projektna dokumentacija je dobre kakovosti, vsaka stopnja je ustrezno odobrena. Zahteve so dobro izraZene in so v skladu z
vnaprej dolocenimi strukturami. Obravnavajo se alternativne resitve, vklju¢no z analizo stroskov in koristi. Metodologija je jasna,
opredeljena, sploSno razumljena in merljiva. Pri prepoznavanju in ocenjevanju resitev IT obstaja v organizaciji jasno dolocena
povezava med upravljanjem IT in poslovanjem.

5 Optimizirano, kadar

Metodologija za prepoznavanje in ocenjevanje resitev IT se nenehno izboljSuje in ustreza vec¢jim in manjs$im projektom.
Podpirajo jo notranje in zunanje zbirke znanja, ki vsebujejo referencna gradiva o tehnoloskih resitvah. Sama metodologija
proizvaja dokumentacijo v vnaprej doloceni strukturi, kar vpliva na uc¢inkovito izdelavo in vzdrzevanje. Pogosto se ugotavljajo
nove priloznosti za uporabo tehnologije za pridobitev konkuren¢ne prednosti, ki vplivajo na reorganizacijo (reinZeniring)
poslovnih procesov in na izboljSanje splo$ne u¢inkovitosti. Vodstvo odkrije in ukrepa, ¢e so resitve IT odobrene brez obravnave
alternativnih tehnologij ali poslovnih funkcionalnih zahtev.
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Nabavite in vpeljite

Nabavite in vzdrzujte aplikacijske programe

OPIS PROCESA

Al2 Nabavite in vzdrzujte aplikacijske programe

Aplikacije naj bodo na voljo v skladu s poslovnimi zahtevami. Ta proces zajema zasnovo aplikacij, ustrezno vkljucitev
aplikacijskih kontrol in varnostnih zahtev ter razvoj in konfiguracijo v skladu s standardi. To organizacijam omogoca, da s
pravilnimi avtomatiziranimi aplikacijami primerno podprejo poslovne procese.

e 2
Naértujte in
organizirajte

Nabavite in
vpeljite

e
Izvajajte in
podpirajte

Nadzor nad procesom IT A
Spremljajte
Nabavite in vzdrzujte aplikacijske programe na nacin, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
uskladitve razpolozljivih aplikacij s poslovnimi zahtevami, kar se stori pravocasno in z razumnimi stroski
Z usmerjanjem na
zagotavljanje pravocasnega in stroSkovno ucinkovitega razvojnega procesa,
kar se doseze

e s pretvorbo poslovnih zahtev v specifikacije zasnove,
e zupostevanjem razvojnih standardov za vse spremembe,
e 7z locitvijo razvojnih, testnih in produkcijskih okolij

ter se meri

e s Stevilom tezav na aplikacijo v produkciji, ki povzrocijo opazen izpad,
e 7 odstotkom uporabnikov, ki so zadovoljni s funkcionalnostjo resitve.

M Primarno Sekundarno
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KONTROLNI CILIJI

Al2 Nabavite in vzdrzujte aplikacijske programe

AI2.1 Visoko nivojska zasnova

Poslovne zahteve za namen pridobitve programske opreme pretvorite v specifikacije visoko nivojske zasnove, pri cemer morate
upostevati tehnolosko usmeritev organizacije in njeno informacijsko arhitekturo. Specifikacije zasnove mora odobriti vodstvo, da
zagotovi, da visoko nivojska zasnova ustreza zahtevam. Ponovno ocenite pomembna tehni¢na ali logi¢na neskladja, ki se pojavijo
med razvojem ali vzdrZzevanjem.

AI2.2 Podrobna zasnova

Pripravite podrobno zasnovo in podrobne tehni¢ne zahteve programskih aplikacij. Dolocite kriterije za sprejem zahtev. Odobrite
zahteve in tako zagotovite, da ustrezajo zahtevam visoko nivojske zasnove. Kadar se med razvojem ali pri vzdrzevanju pojavijo
vecja tehnicna ali logi¢na neskladja, je treba opraviti ponovno oceno.

AI2.3 Aplikacijska kontrola in primernost za revidiranje
Vpeljite poslovne kontrole, kjer je to primerno, v avtomatizirane aplikacijske kontrole, tako, da je obdelava pravilna, popolna,
pravocasna, odobrena in primerna za revidiranje.

Al2.4 Varnost aplikacije in razpoloZljivost
Obravnavajte zahteve glede varnosti aplikacije in njene razpolozljivosti glede na prepoznana tveganja in v skladu s klasifikacijo
podatkov organizacije, arhitekturo informacij, varnostno arhitekturo informacij in sprejemljivostjo tvegan;.

AI2.5 Konfiguracija in vpeljava pridobljene aplikacijske programske opreme
Konfigurirajte in vpeljite pridobljen aplikacijski program, da bo izpolnjeval poslovne cilje.

AI2.6 Vecje nadgradnje obstojecih sistemov
V primeru vecjih sprememb obstojecih sistemov, ki vodijo do pomembnih sprememb v obstoje¢ih zasnovah in/ali v
funkcionalnosti, upostevajte podobne razvojne procese, kot se uporabljajo pri razvoju novih sistemov.

Al2.7 Razvoj aplikacijske programske opreme

Zagotovite, da je avtomatizirana funkcionalnost razvita v skladu s specifikacijami zasnove, z razvojnimi in dokumentacijskimi
standardi, zahtevami glede zagotavljanja kakovosti in standardi za odobritev. Zagotovite, da so pri aplikacijski programski
opremi, ki so jo razvile tretje stranke, prepoznani in obravnavani vsi pravni in pogodbeni vidiki.

Al2.8 Zagotovitev kakovosti programske opreme
Razvijte, financirajte in izvrsite nacrt zagotavljanja kakovosti za programsko opremo, da dosezete kakovost, doloceno v
opredelitvi zahtev ter v politikah in postopkih organizacije na podroc¢ju kakovosti.

AI2.9 Upravljanje zahtev aplikacij
Sledite statusu posameznih zahtev (vklju¢no z vsemi zavrnjenimi zahtevami) med zasnovo, razvojem in vpeljevanjem ter odobrite
spremembe zahtev prek vzpostavljenega procesa za upravljanje sprememb

Al2.10 VzdrZevanje aplikacijske programske opreme
Razvijte strategijo in nacrt za vzdrzevanje programskih aplikacij.
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Al2 Nabavite in vzdrzujte aplikacijske programe

iz vhodi izhodi \"
Podatkovni slovar, shema za razvrstitev Opredelitev aplikacijskih DS5
PO2 podatkov, optimiziran nacrt poslovnega varnostnih kontrol
sistema Poznavanje aplikacijskih
PO3 Redne posodobitve tehnologije programov in paketov Al4
PO5 Porogila o stroskih in koristih programske opreme
PO8 Standardi za nabavo in za razvoj Odlocitve o nabavi Al5
PO10 Smernice za vodenje projektov; Zacetni nacrtovani
natancéni projektni nacrti Sporazumi o ravni storitev DS1
Al Studija izvedljivosti poslovnih zahtev (SRS+ji)
AlG Opis procesa za spremembe Opredelitev razpoloZljivosti, DS3 | Ds4
neprekinjenosti in obnove
Matrika ZOPS Funkcije /& /<
& @9 S 5 x~
) @ < 4 P .
/5 /8 e /o ,.57\ i ;$¢°g
S/ fo IS /5 5 /& /S8
< [ 5 [ Qo /9 & S/ ao/L/F /J&2
/) S fe J§ /& S/ &/ 8/ /L /5S¢
& O /5 e X/S S S S g /8 o +§
E /S /S SR S/ S/ N/ S/, /&
CSECI/CSQos Y &/ 5/ /) &), /LS
o) 35T s/ S8/ HES
. . . ) ;
Aktivnosti G/ L) ESSIEY S/ F)S) S SFS
Pretvorite poslovne zahteve v specifikacije visoko nivojske zasnove. P P [0)/4 z P
Pripravite podrobno zasnovo in podrobne tehni¢ne zahteve prog kih aplikacij. S P P P 0z Z P
V zasnovi dolocite aplikacijske kontrole. z P 0iz z z
Prilagodite in vpeljite pridoblj dejno funkci P | P oz z | P
Razvijte formalne metodologije in procese za upravljanje procesa razvoja aplikacij. P P P (o] P z P
Za projekt pripravite nacrt za zagotavljanje kak i prog ke opreme. S P z 01z P
Spremljajte in upravljajte aplikacijske zahteve. Z 01z
Razvijte naért za vzdrZevanje programskih aplikacij. P P 0z P
Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti

» Opredelite, kako so poslovne » Nabavite in vzdrzujte aplikacije, ® Pretvorba poslovnih zahtev v
funkcionalne in kontrolne ki stroskovno ucinkovito specifikacije zasnove
zahteve pretvorjene v uspesne | izpolnjujejo opredeljene n | ® Upostevanje razvojnih
in ucinkovite avtomatizirane a poslovne zahteve. a standardov za vse spremembe
resitve. s | * Nabavite in vzdrzujte aplikacije s | e Prednostno razvr§¢anje zahtev
* Nabavite in vzdrzujte t v skladu s strategijo IT in t na podlagi poslovne
integrirane in standardizirane 2| arhitekturo IT. 22| pomembnosti
aplikacijske sisteme. v | ® Zagotovite pravocasen in v | * Locevanje razvojnih, testnih in
i stroSkovno ucinkovit razvojni i produkcijskih dejavnosti
proces. » Vlaganje v obstojeco
tehnologijo
A A A
meri spodbuja meri spodbuja meri
\ 4 \ 4 \ 4

o Odstotek projektov, ki vodijo do
poslovne spremembe v
zahtevanem casu.

« Stevilo projektov pri katerih
navedene koristi niso bile
doseZene zaradi slabe
zasnove ali slabega razvoja
aplikacije.

o Odstotek uporabnikov, ki so
zadovoljni s funkcionalnostjo
resitve.

o Odstotek razvojnih projektov,
opravljenih pravoéasno in v
okviru prorac¢una.

o Odstotek razvojnih zmogljivosti
potro$en za vzdrZzevanje
obstojecih aplikacij.

« Stevilo teZav na aplikacijo v
produkciji, ki povzroéijo opazen
izpad.

« Stevilo prijavljenih okvar na
mesec (na funkcijsko tocko).

Metrike

o Odstotek projektov aplikacijskih
programov, za katere se je
pripravil in izvrsil nacrt za
zagotavljanje kakovosti
programske opreme.

o Odstotek projektov aplikacijskih
programov, za katere sta bila
opravljena ustrezna pregled in
odobritev skladnosti s standardi
za razvoj.

* Povprecen ¢as za zagotovitev
funkcionalnosti na podlagi meril,
kot so funkcijske tocke ali
vrstice kode.

e Povprecen obseg programiranja
za zagotovitev funkcionalnosti
na podlagi meril, kot so
funkcijske tocke ali vrstice kode.
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Nabavite in vzdrzujte aplikacijske programe

ZRELOSTNI MODEL

Al2 Nabavite in vzdrzujte aplikacijske programe

Upravljanje procesa Nabavite in vzdriujte aplikacijske programe, Ki izpolnjuje poslovno zahtevo za IT glede uskladitve
razpoloZljivih aplikacij s poslovnimi zahtevami, pravocasno in 7 razumnimi stroski, je:

0 Neobstojece, kadar

Organizacija nima nobenega procesa za zasnovo in dolo¢itev aplikacij. Aplikacije se obicajno pridobijo na podlagi ponudb
prodajalcev, poznavanja blagovne znamke ali poznavanja dolocenih proizvodov s strani osebja IT, pri ¢emer se dejanske zahteve
ne obravnavajo ali zelo malo obravnavajo.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda, da potrebuje proces za nabavljanje in vzdrzevanje aplikacij. Pristopi za nabavo in vzdrzevanje
aplikacijske programske opreme se razlikujejo od projekta do projekta. Nekatere posamezne resitve za dolocene poslovne zahteve
se najverjetneje nabavljajo neodvisno, kar povzroca neucinkovito vzdrzevanje in podporo.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija uporablja razli¢ne, vendar podobne, procese za nabavo in vzdrzevanje aplikacij na podlagi strokovnega znanja
znotraj funkcije IT. Stopnja uspesnosti aplikacij je v veliki meri odvisna od notranjih sposobnosti v organizaciji in ravni izkusenj
v sektorju IT. Vzdrzevanje je navadno tezavno in pomanjkljivo, kadar organizacija izgubi svoje notranje znanje. Organizacija le
malo uposteva aplikacijsko varnost in razpolozljivost v zasnovi ali pri pridobivanju aplikacijske programske opreme.

3 Opredeljeno, kadar

Organizacija ima jasen, opredeljen in splo$no razumljen proces za nabavo in vzdrzevanje aplikacijskih programov. Ta proces je
usklajen s strategijo za IT in poslovno strategijo. Organizacija poskusa dosledno uporabljati dokumentirane procese za razli¢ne
aplikacije in projekte. Metodologije so navadno neprilagodljive in jih je teZko uporabiti v vseh primerih, zato organizacija
pogosto zaobide posamezne korake. Dejavnosti vzdrzevanja so nacrtovane, razporejene in usklajene.

4 Vodeno in merljivo, kadar

Organizacija uporablja formalno in dobro razumljeno metodologijo, ki vkljucuje proces zasnove in specifikacije, merila za
nabavo, proces za testiranje ter zahteve glede dokumentacije. Organizacija ima dokumentirane in dogovorjene mehanizme za
odobritev, da se zagotovi upostevanje vseh korakov in odobritev izjem. Razvijajo se prakse in postopki, ki so dobro prilagojeni
organizaciji, uporablja jih vse osebje in se uporabljajo za vec¢ino aplikacijskih zahtev.

5 Optimizirano, kadar

Prakse za nabavo in vzdrzevanje aplikacij so usklajene z opredeljenim procesom. Pristop temelji na komponentah z vnapre;j
opredeljenimi, standardiziranimi aplikacijami, ki ustrezajo potrebam podjetja. Pristop velja za celotno organizacijo. Metodologija
za nabavo in vzdrzevanje je napredna in omogoca hitro vpeljavo, kar omogoca dobro odzivnost in prilagodljivost pri odzivanju na
spreminjajoce se poslovne zahteve. Metodologija za pridobitev in vpeljavo aplikacijskih programov se stalno izboljSuje in jo
podpirajo notranje in zunanje zbirke znanja, ki vsebujejo referenc¢na gradiva in dobre prakse. Metodologija ustvarja
dokumentacijo po vnaprej doloCeni strukturi, zaradi Cesar sta produkcija in vzdrzevanje u€inkoviti.
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Nabavite in vpeljite

Nabavite in vzdrzujte tehnoloSko infrastrukturo

OPIS PROCESA
Al3 Nabavite in vzdrzujte tehnolosko infrastrukturo
Organizacija ima procese za nabavo, vpeljavo in nadgradnjo tehnoloske infrastrukture. To zahteva nacrtovan pristop k nabavi,

vzdrzevanju in za$€iti infrastrukture v skladu s sprejetimi tehnoloSkimi strategijami in z zagotovljenim razvojnim in testnim
okoljem. S tem je zagotovljena nepretrgana tehnoloska podpora poslovnim aplikacijam.

Nacrtujte in

organizirajte

Nabavite in
vpeljite

lzvajajte in
podpirajte

Nadzor nad procesom IT ——
Spremljajte
Nabavite in vzdrzujte tehnolosko infrastrukturo, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede

nabave in vzdrzevanja integrirane in standardizirane infrastrukture IT

Z usmerjanjem na

zagotavljanje primernih platform za poslovne aplikacije, ki so v skladu z opredeljeno arhitekturo IT in
tehnoloSkimi standardi,

kar se doseze

e 7z izdelavo nacrta za nabavo tehnologije, ki je v skladu z nacrtom tehnoloske infrastrukture,
e znacrtovanjem vzdrZevanja infrastrukture,
e zuveljavitvijo notranjih kontrol, varnostnih ukrepov in revidiranja

ter se meri

e 7 odstotkom platform, ki se ne ujemajo z opredeljeno arhitekturo IT in
tehnoloskimi standardi,

e s Stevilom kritiénih poslovnih procesov, ki so podprti z zastarelo (ali skoraj
zastarelo) infrastrukturo,

e s Stevilom komponent infrastrukture, za katere ni zagotovljena podpora (ali v
bliznji prihodnosti ne bo ve¢ zagotovljena).

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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KONTROLNI CILIJI

Al3 Nabavite in vzdrzujte tehnolosko infrastrukturo

AI3.1 Naért za nabavo tehnoloske infrastrukture
Izdelajte nacrt za nabavo, vpeljavo in vzdrzevanje tehnoloske infrastrukture, ki izpolnjuje postavljene poslovne, funkcionalne in
tehni¢ne zahteve ter se ujema s tehnolosko usmeritvijo organizacije.

AI3.2 Zas¢ita in razpolozZljivost infrastrukturnih virov

Vpeljite ukrepe na podroc¢ju notranje kontrolne, varnosti in revidiranja, ki se izvajajo med konfiguracijo, integracijo in
vzdrzevanjem strojne opreme in infrastrukturne programske opreme ter so namenjeni zasciti virov in zagotovitvi razpolozljivosti
in celovitosti. Odgovornosti za uporabo ob¢utljivih infrastrukturnih komponent morajo biti jasno opredeljene in razumljene s
strani tistih, ki razvijajo in integrirajo infrastrukturne komponente. Njihova raba mora biti nadzirana in ocenjena.

AI3.3 Vzdrzevanje infrastrukture

Razvijte strategijo in nacrt za vzdrzevanje infrastrukture in zagotovite, da se spremembe nadzorujejo v skladu s postopkom
organizacije za upravljanje sprememb. Vkljucite periodi¢ne preglede glede na poslovne potrebe, upravljanje popravkov, strategije
nadgrajevanja, tveganja, oceno ranljivosti in varnostne zahteve.

AI3.4 Okolje za testiranje izvedljivosti
Vzpostavite razvojna in testna okolja za podporo u¢inkovitemu in uspe$nemu testiranju izvedljivosti in integracije komponent
infrastrukture.
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Al3 Nabavite in vzdrzujte tehnolosko infrastrukturo

iz vhodi
Nacrt tehnolo$ke infrastrukture, Odlogitve o nabavi Al5
PO3 standardi in priloznosti; Redne Konfiguriran sistem za Al7
posodobitve tehnologije testiranje/namestitev
PO8 Standardi za nabavo in za razvoj Zahteve fizicnega okolja DS12
Smernice za vodenje projektov in Posodobitve tehnoloskih
PO10 A SR PO3
podrobni projektni nacrti standardov
Al1 Studija izvedljivosti poslovnih zahtev Zahteve za spremljanje DS3
Al6 Opis procesa za spremembe sistema
DS3 Nacrt delovanja in zmogljivosti Infrastrukturno znanje Al4
(zahteve) Zacetni nacrtovani dogovori
- : DS1
o izvedbenih ravneh
. . o
Matrika ZOPS Funkcije ésx g / &
3 LS g 2 Lo
'¢* §w ,é@ 490) ) 457\ g $e°a
S /.8 /3 IS S S/ & b f S o
£/ &) S/ s/ &/ L2/ &)/ /23
> o /:Q &F /S S s/ 9 S /S /xS
&)E[Ss/5 8o/ §/ 8/ 8/ 8 /Co/SS
NSRS S SN S
i i S/ QIS YC e/ &/ o/ &) /SIS E
Aktivnosti /& /ST /5 /L) 9/ T/ <
Opredelite postopek/proces nabave. P 0 P P Pz S
Z (odobrenimi) dobavitelji se pogovorite o infrastrukturnih zahtevah. PIS [o] S Z P P z S
Opredelite strategijo in nacrt vzdrZevanja za infrastrukturo. (o] A z z P
Konfigurirajte komponente infrastrukture. (o] z P B

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

* Nabavite in vzdrzujte e Zagotovite primerne platforme ¢ Priprava nacrta za nabavo
integrirano in standardizirano za poslovne aplikacije, ki so v tehnologije, ki je v skladu z
infrastrukturo IT. n skladu z opredeljeno arhitekturo | nacrtom tehnoloske

o Optimizirajte infrastrukturo, vire | 5 IT in tehnoloSkimi standardi. a infrastrukture
in zmogljivosti IT. s | ® Zagotovite zanesljivo in varno s | * Nacrtovanje vzdrzevanja

o Oblikujte agilno IT. t infrastrukturo IT. t infrastrukture

2> 2> * Zagotovitev infrastrukture
v v razvojnega in testnega okolja
i i » V/peljava notranjih kontrol,
varnostnih ukrepov in ukrepov
za revidiranje
A A A
meri spodbuja meri spodbuja meri
Y \ 4 \ 4

o Odstotek platform, ki se ne
ujemajo z opredeljeno
arhitekturo IT in tehnoloSkimi
standardi

« Stevilo razlignih tehnoloskih
platform glede na funkcijo v
podjetju

o Odstotek infrastrukturnih
komponent, pridobljenih izven
procesa pridobivanja

« Stevilo infrastrukturnih
komponent, za katere ni ve¢
zagotovljena podpora (ali v
bliznji prihodnosti ne bo ve¢

o Stevilo kriti&nih poslovnih
procesov, ki so podprti z
zastarelo (ali skoraj zastarelo)
infrastrukturo

zagotovljena)

« Stevilo in vrsta nujnih
sprememb infrastrukturnih
komponent

« Stevilo izrednih zahtevkov za
nabavo

* Povprecen cas, potreben za
konfiguracijo infrastrukturnih
komponent
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ZRELOSTNI MODEL

Al3 Nabavite in vzdrzujte tehnolosko infrastrukturo

Upravljanje procesa Nabavite in vzdriujte tehnolosko infrastrukturo, ki izpolnjuje poslovno zahtevo za IT glede nabave in
vzdrievanja integrirane in standardizirane infrastrukture IT, je:

0 Neobstojece, kadar
Organizacija upravljanja tehnoloske infrastrukture ne priznava kot temo, ki je dovolj pomembna za obravnavo.

1 Zacetno/ Ad Hoc, kadar

Za vsako posamiéno novo aplikacijo se izvedejo spremembe infrastrukture brez celovitega naérta. Ceprav se organizacija zaveda
pomembnosti infrastrukture IT, s tem v zvezi nima doslednega splosnega pristopa. Vzdrzevanje se odziva na kratkoro¢ne potrebe.
Proizvodno okolje je testno okolje.

2 Ponovljivo, vendar intuitivno, kadar

Pristopi k nabavi in vzdrZevanju infrastrukture IT so medsebojno usklajeni na takticnem nivoju. Nabava in vzdrzevanje
infrastrukture IT ne temeljita na kakrsni koli opredeljeni strategiji in ne obravnavata potreb poslovnih aplikacij, ki potrebujejo
podporo. Organizacija se zaveda, da je infrastruktura IT pomembna, podpira jo nekaj formalnih praks. Nekatera vzdrzevalna dela
so Casovno razporejena, vendar ne v celoti in niso usklajena. Za nekatera okolja obstaja loceno testno okolje.

3 Opredeljeno, kadar

Organizacija ima jasen, opredeljen in splosno razumljen proces za nabavo in vzdrzevanje infrastrukture IT. Proces podpira
potrebe kriti¢nih poslovnih aplikacij in je usklajen s strategijo za IT in poslovno strategijo, vendar se ne uporablja dosledno.
Vzdrzevanje je nacrtovano, poteka po razporedu in je usklajeno. Organizacija ima loceni okolji za testiranje in produkcijo.

4 Vodeno in merljivo, kadar

Proces nabave in vzdrzevanja tehnoloske infrastrukture je razvit do tocke, ko dobro deluje v vecini situacij, se dosledno uposteva
in je usmerjen na ponovno uporabo. Infrastruktura IT ustrezno podpira poslovne aplikacije. Proces je dobro organiziran in
proaktiven. Stroski in dobavni ¢as za dosego pri¢akovane ravni razsirljivosti, prilagodljivosti in integracije so delno optimizirani.

5 Optimizirano, kadar

Proces nabave in vzdrzevanja za tehnolosko infrastrukturo je proaktiven in tesno usklajen s kriticnimi poslovnimi aplikacijami ter
tehnolosko arhitekturo. Upostevajo se dobre prakse v zvezi s tehnoloskimi reSitvami. Organizacija pozna najnovejsi razvoj
platform in orodij za upravljanje. Stroski se zmanjsujejo z racionalizacijo in standardizacijo infrastrukturnih komponent in z
uporabo avtomatizacije. Visoka raven tehnoloske osvescenosti lahko doloc¢i optimalne nacine za proaktivno izboljSanje
zmogljivosti, vklju¢no z upostevanjem moznosti zunanjega izvajanja. Infrastruktura IT se obravnava kot klju¢ni vzvod
pospesevanja uporabe IT.
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OPIS PROCESA

Al4 Omogocite delovanje in uporabo

Znanje o novih sistemih mora biti razpolozljivo. Ta proces zahteva pripravo dokumentacije in prirocnikov za uporabnike in za IT
ter nudi usposabljanje za zagotovitev pravilne uporabe in delovanja aplikacij in infrastrukture.

r ]
Nacriujte in

organizirajte

Nabavite in
vpeljite

lzvajate in
podpirajte
Nadzor nad procesom IT (—
Spremljajte
Omogocite delovanje in uporabo, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede

zagotavljanja zadovoljstva kon¢nih uporabnikov s ponudbo storitev in ravnmi storitev ter za nemoteco integracijo
aplikacij in tehnoloskih reSitev v poslovne procese

Zz usmerjanjem na

zagotavljanje uspesnih uporabniskih priro¢nikov, priro¢nikov za delovanje in u¢nega gradiva, da se
prenese znanje, ki je potrebno za uspe$no delovanje in uporabo sistema,

kar se doseze

e zrazvojem in z razpolozljivostjo dokumentacije za prenos znanja,

e s seznanjanjem in usposabljanjem uporabnikov in poslovnega vodstva, podpornega osebja in
produkcijskega osebja,

e zizdelavo ucnega gradiva

ter se meri

e s stevilom aplikacij, pri katerih so postopki IT nemotecée integrirani v poslovne
procese,

e 7 odstotkom lastnikov poslovnih procesov, ki so zadovoljni z usposabljanjem za
uporabo aplikacij in s podpornim gradivom,

e s Stevilom aplikacij z ustreznim usposabljanjem uporabnikov in produkcijske
podpore.

M Primarno Sekundarno

© 2007 IT Governance Institute. All rights reserved. www.itgi.org 85



Nabavite in vpeljite

Omogocite delovanje in uporabo

KONTROLNI CILIJI

Al4 Omogocite delovanje in uporabo

Al4.1 Naértovanje operativnih resitev
Razvijte nacrt za dolocitev in dokumentiranje vseh tehni¢nih, produkcijskih in uporabniskih vidikov, da bodo lahko vsi izvajalci
uporabljali in vzdrzevali avtomatizirane resitve in opravljali svoje zadolZzitve.

Al4.2 Prenos znanja poslovnemu vodstvu
Prenesite znanja poslovnemu vodstvu, da se posameznikom omogoci prevzem lastnistva nad sistemom in podatki ter izvrSevanje
odgovornosti za izvedbo storitve, za njeno kakovost, notranjo kontrolo in za procese administracije aplikacije.

Al4.3 Prenos znanja kon¢nim uporabnikom
Prenesite znanja in vesc¢ine, da se kon¢nim uporabnikom omogoc¢i uspesna in uc¢inkovita uporaba sistema pri podpori poslovnih
procesov.

Al4.4 Prenos znanja operativnemu in podpornemu osebju
Prenesite znanja in ves¢ine, da se operativnemu in tehni¢no podpornemu osebju omogoci, da uspesno in ué¢inkovito vzpostavijo,
podpirajo in vzdrzujejo sistem in pripadajoCo infrastrukturo.
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Al4 Omogocite delovanje in uporabo

SMERNICE ZA UPRAVLJANIJE

iz____vhodi
PO10 Smernice za vodenje projektov in Uporabniski, produkcijski,
podrobni projektni nacrti podporni, tehnicni in Al7 DS4 | DS8 | DS9 | DS11 | DS13
Al1 Studija izvedljivosti poslovnih zahtev upravljalni priro¢niki
Al2 Poznavanje aplikacijskih programov in Zahtgve glede‘prenosg DS7
paketov programske opreme znanja za vpeljavo resitve
Al3 Infrastrukturno znanje Ucna gradiva DS7
Al7 Znane in sprejete napake
DS7 Potrebne posodobitve dokumentacije

Matrika ZOPS

Aktivnosti

Razvijte strategijo za izvedbo resitve.

Razvijte metodologijo za prenos znanja.

Razvijte prirocnike za konéne uporabnike. 0/iz z P

Pripravite tehni¢no podporno dok ijo za produkcijsko in podporno osebje. 0/iz P P

Pripravite in opravite testiranje. (o] (o] z zZ
ijo, kot je potreb o o z z

Ocenite rezultate usposabljanja in izboljSajte dok

Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

e Zagotovite ustrezno uporabo in e Zagotovite uspesne * Razvoj in razpoloZljivost
delovanje aplikacij in uporabniske in produkcijske dokumentacije za prenos
tehnolo$kih resitev. n priro¢nike ter gradivo za n znanja

* Zagotovite zadovoljstvo a usposabljanje za aplikacijske in a | ® Seznanjanje in usposabljanje
konénih uporabnikov s s tehnicne resitve. s uporabnikov, poslovnega
ponudbo storitev in ravnmi t ¢ Prenesite znanje, ki je potrebno | ¢ vodstva, podpornega in
storitev. 2 > za uspes$no delovanje sistema. Z”| produkcijskega osebja

e Zagotovite nemoteco v v | * lzdelava uénih gradiv
integracijo aplikacij v poslovne i i
procese.

* ZmanjSajte napake in ponovno
delo pri resitvah in dobavi
storitev.

A A A
meri spodbuja meri spodbuja meri
Y A A

« Stevilo aplikacij, pri katerih so

IT postopki nemotece

integrirani v poslovne procese

o Odstotek lastnikov poslovnih
procesov, ki so zadovoljni z
usposabljanjem za uporabo
aplikacij in s podpornim
gradivom

« Stevilo incidentov, ki jih
povzrocijo pomanjkljiva
uporabniska in produkcijska
dokumentacija in nezadostno
usposabljanje.

« Stevilo pozivov za
usposabljanje, ki jih prejme
sluzba za pomo¢

e Stopnja zadovoljstva v zvezi z
usposabljanjem in
dokumentacijo, povezano z
uporabniki in produkcijskimi
postopki

® ZmanijSani stroski za
pripravo/vzdrzevanje
uporabniske dokumentacije,
produkcijskih postopkov in uénih
gradiv

e Raven prisotnosti uporabnikov
in operaterjev na usposabljanjih
za vsako aplikacijo

« Casovni zamik med
spremembami sistema in
posodobitvami gradiva za
usposabljanje, za izvajanje
postopkov in za dokumentacijo

* RazpoloZljivost, popolnost in
pravilnost uporabniske in
produkcijske dokumentacije

« Stevilo aplikacij z ustreznim
usposabljanjem uporabnikov in
operativne podpore
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Omogocite delovanje in uporabo

ZRELOSTNI MODELI
Al4 Omogocite delovanje in uporabo

Upravljanje procesa Omogocite delovanje in uporabo, ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja zadovoljstva
koncnih uporabnikov s ponudbo storitev in 7 ravnmi storitev ter za nemoteco integracijo aplikacij in tehnoloSkih reSitev v
poslovne procese, je:

0 Neobstojece, kadar
Organizacija nima procesa v zvezi s pripravo uporabniske dokumentacije, priro¢nikov za delovanje in u¢nih gradiv. Edina
gradiva, ki obstajajo, so gradiva, prilozena kupljenim proizvodom.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda, da potrebuje procesno dokumentacijo. Ta se obcasno pripravi in nedosledno razdeli omejenim skupinam.
Vecji del dokumentacije in Stevilni postopki so zastareli. Ucna gradiva so pogosto enkratne sheme razli¢ne kakovosti. V
organizaciji pravzaprav ni nobene integracije postopkov med razli¢énimi sistemi in poslovnimi enotami. V njej poslovne enote ne
vplivajo na oblikovanje programov usposabljanja.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija uporablja podobne pristope za pripravo postopkov in dokumentacije, vendar ne temeljijo na strukturiranem pristopu
ali okviru. Ne pozna enotnega pristopa za razvoj uporabniskih in operativnih postopkov. Gradiva za usposabljanje pripravljajo
posamezniki ali projektne ekipe, kakovost pa je odvisna od sodelujo¢ih posameznikov. Postopki in kakovost uporabniske podpore
se razlikujejo od slabih do zelo dobrih, pri ¢emer je v organizaciji zelo malo doslednosti in integracije. Programi usposabljanja za
podjetje in uporabnike so zagotovljeni, ali je dostop do njih olajsan, vendar organizacija nima splo§nega nacrta za vpeljavo ali
izvajanje usposabljanja.

3 Opredeljeno, kadar

Organizacija ima jasno opredeljen, sprejet in razumljen okvir za pripravo uporabniske dokumentacije, priro¢nikov za delovanje
ter gradiv za usposabljanje. Postopki so shranjeni in se vzdrzujejo v formalni knjiZnici, dostop do njih pa je mogo¢ vsem, ki jih
morajo poznati. Popravki dokumentacije in postopkov se izvajajo kot odziv na dogodke. Postopki so na voljo tudi izven sedeza
podjetja tako, da je dostop do njih in njihovo vzdrzevanje mozno tudi v primeru incidenta. Organizacija ima proces, ki doloc¢a, da
so posodobitve postopkov in u¢nih gradiv opredeljen rezultat projekta spremembe. Kljub obstoju opredeljenih pristopov se
dejanska vsebina razlikuje, ker organizacija nima nadzora, da bi uveljavila skladnost s standardi. Uporabniki neformalno
sodelujejo v procesu. Pri ustvarjanju in razsirjanju postopkov se vedno bolj uporabljajo avtomatizirana orodja. Usposabljanje
vodstva in uporabnikov je nacrtovano in ¢asovno razporejeno.

4 Vodeno in merljivo, kadar

Organizacija ima opredeljen okvir za postopke vzdrzevanja in u¢na gradiva, ki ga podpira vodstvo IT. Pristop, ki se uporablja za
vzdrzevanje postopkov in u¢nih gradiv zajema vse sisteme in poslovne enote, tako da je procese mogoce obravnavati s poslovne
perspektive. Postopki in u¢na gradiva so zdruZeni, tako da zajemajo medsebojne odvisnosti in povezave. Organizacija ima
kontrole, da zagotovi upostevanje standardov, prav tako je za vse procese razvila postopke in jih vzdrzuje. Poslovni in
uporabniski odziv na dokumentacijo in usposabljanje se zbira in ocenjuje kot del procesa stalnega izboljSevanja. Zanesljivost in
razpolozljivost dokumentacije in u¢nih gradiv za usposabljanje je obi¢ajno na pri¢akovani in dobri ravni. Organizacija vpeljuje
proces za uporabo in upravljanje samodejno nastale dokumentacije o postopkih. Avtomatiziran razvoj postopkov je vedno bolj
zdruzen z razvojem aplikacijskega sistema, kar pospesuje doslednost in uporabniski dostop. Poslovno izobrazevanje in
izobrazevanje uporabnikov se odzivata na poslovne potrebe. Vodstvo IT razvija metrike za pripravo in dobavo dokumentacije ter
gradiv za usposabljanje in programov za usposabljanje.

5 Optimizirano, kadar

Organizacija stalno izboljSuje proces za pripravo uporabniske in produkcijske dokumentacije s sprejemanjem novih orodij ali
metod. Gradiva o postopkih in u¢na gradiva se obravnavajo kot stalno razvijajoca se baza znanja, ki se vzdrzuje elektronsko z
uporabo sodobnih sistemov za upravljanje znanja, delovnega toka in tehnologij posredovanja, zaradi ¢esar je dostopna in
preprosta za vzdrzevanje. Dokumentacija in u¢na gradiva so azurna tako, da odrazajo organizacijske in produkcijske spremembe
ter spremembe programske opreme. Razvoj dokumentacije in uénih gradiv ter izvajanje programov usposabljanja sta v celoti
zdruzena s poslovanjem in z opredelitvijo poslovnih procesov in tako podpirata zahteve celotne organizacije in ne le postopkov v
zvezi z IT.
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OPIS PROCESA
Al5 Zagotovite vire IT

Vire IT,vklju¢no z ljudmi, strojno opremo, programsko opremo in s storitvami, je treba zagotoviti. To zahteva opredelitev in
uveljavitev postopkov nabave, izbiro dobaviteljev, sklenitev pogodbenih sporazumov in samo nabavo. Na ta nacin se zagotovi, da
ima organizacija vse potrebne vire IT pravo€asno in na stroskovno uéinkovit nacin.

2
Naértujte in
organizirajte

Nabavite in
vpeljite

e
Izvajajte in
podpirajte

Nadzor nad procesom IT —————2
Spremljajte
Zagotovite vire IT, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
izboljSanja stroskovne ucinkovitosti IT in njenega prispevka k poslovni donosnosti
Z usmerjanjem na

pridobitev in vzdrzevanje vescin IT, ki so skladne s strategijo izvajanja, integrirano in standardizirano
infrastrukturo IT in zmanj$evanjem tveganja nabave IT,

kar se doseze

e s pridobivanjem strokovnih pravnih in pogodbenih nasvetov,

e z opredelitvijo postopkov in standardov nabave,

e 7z nabavo zahtevane strojne in programske opreme ter storitev v skladu z opredeljenimi
postopki

ter se meri

e s Stevilom sporov v zvezi s pogodbami o nabavi,
e 7 vi§ino znizanja kupne cene,
e 7 odstotkom kljucnih udelezencev, ki so zadovoljni z dobavitelji.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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KONTROLNI CILJI
Al5 Zagotovite vire IT

AIS.1 Kontrola nabave

Razvijte in upoStevajte postopke in standarde v skladu s splo$nim procesom nabave v organizaciji in z njeno nabavno strategijo,
da se pridobijo infrastruktura, povezana z IT, zmogljivosti, strojna oprema, programska oprema in storitve, ki so potrebne za
poslovanje.

AIS.2 Upravljanje pogodb dobaviteljev

Vzpostavite postopek za sklenitev, spreminjanje in prekinitev pogodb z vsemi dobavitelji. Postopek mora zajemati najmanj
pravne, financne, organizacijske, dokumentacijske, zmogljivostne, varnostne, intelektualno-lastninske in prekinitvene
odgovornosti in obveznosti (vklju¢no s kazenskimi dolo¢bami). Vse pogodbe in spremembe pogodb morajo pregledati pravni
svetovalci.

AIS.3 Izbira dobaviteljev
Dobavitelje izberite v skladu s pravi¢no in formalizirano prakso, da zagotovite najustreznej$o izpolnitev opredeljenih zahtev.
Optimizirajte zahteve s podatki, pridobljenimi od potencialnih dobaviteljev.

AI5.4 Nabava virov IT

Zascitite in uveljavite interese organizacije v vseh nabavnih pogodbenih sporazumih, vkljuéno z navedbo pogodbenih doloéil o
pravicah in obveznostih vseh strani v pogodbenem smislu glede nabave programske opreme, razvojnih virov, infrastrukture in
storitev.
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SMERNICE ZA UPRAVLJANIJE
Al5 Zagotovite vire IT

Zagotovite vire IT

PO1 Strategija nabave IT Zahteve glede upravljanja DS2
PO8 Standardi za nabavo odnosa s tretjimi strankami
Smernice za vodenje projektov in Nabavljeni elementi Al7
PO10 S S : :
podrobni projektni nacrti Pogodbeni sporazumi DS2
Al1 Studija izvedljivosti poslovnih zahtev
Al2-3 | Odlogitve o nabavi
DS2 Katalog dobaviteljev
. i @
Matrika ZOPS Funkcije é‘-'\ g / &
S '3 ] 2 .
s/&/8 e /e Slo [ES
ISYAYVIWA $ S/ o L[S [ S
o/ S/)r )& )8 /E€/E/ 0/ )5 J&=T
¥/ 8 fe [Fe/& S/ 8/8/)§/8 /oS
~ T > > RS ') PO
E)E[S)SES)/ /888 /o)
Aktivnosti /&SI S/ )/ S /&5 S
Razvijte politike in postopke za preskrbo IT v skladu s politikami preskrbe na ravni s P 0 s s z p
podjetja.
Pripravite/vzdrZujte seznam akreditiranih dobaviteljev. 0/z
Vrednotite in izberite dobavitelje na podlagi procesa povabil k oddajo ponudbe (RFP). P P (o] z z z P
Pripravite pogodbe, ki $¢itijo interese organizacije. A P (o] Z A P
Preskrba naj bo v skladu z vzpostavljenimi postopki. 0 z zZ P
Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
* Nabavite in vzdrzujte e ZmanijSajte tveganja nabave IT. ¢ Pridobivanje strokovnih pravnih
integrirane in standardizirane e Zagotovite dobro vrednost za in pogodbenih nasvetov
aplikacijske sisteme. n vas denar pri nabavi IT. n | * Opredelitev postopkov in
¢ Nabavite in vzdrZujte a a standardov nabave
integrirano in standardizirano s s | e Pridobitev zahtevane strojne in
infrastrukturo IT. t t programske opreme ter storitev
. . . ~ e v v A . . .
» Pridobite in vzdrZujte vescine a) 22| Vskladu z opredeljenimi
IT, ki ustrezajo strategiji IT. v v postopki
i i
A A A
meri spodbuja meri spodbuja meri
Y Y \ 4

o Stevilo sporov v zvezi z

» Odstotek zacetnih zahtev, ki jih

« Casovni zamik med zahtevo za

obravnava izbrana resitev

o Odstotek nabav v skladu z
veljavnimi politikami in postopki
nabave

e Znizani stroski na enoto
nabavljenih izdelkov ali storitev

nabavnimi pogodbami
 ViSina znizanja nabavne cene
o Odstotek kljuénih udelezenceyv,
ki so zadovoljni z dobavitelji

nabavo in podpisom pogodbe
ali nakupom

« Stevilo zahtev za nabavo, ki jih
izpolnijo dobavitelji s
prednostnega seznama

« Stevilo povabil k oddaji
ponudbe, ki jih je treba izboljSati
na podlagi odziva dobavitelja

« Stevilo zahtevkov za nabavo, ki
so pravoc¢asno zakljuceni

« Stevilo sprememb dobavitelja
za isto vrsto dobavljenih
izdelkov ali storitev

« Stevilo odzivov, prejetih na
povabilo k oddaji ponudbe
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ZRELOSTNI MODEL
Al5 Zagotovite vire IT

Upravljanje procesa Zagotovite vire IT, ki izpolnjuje poslovno zahtevo za IT glede izboljSanja stroSkovne ucinkovitosti IT in
njenega prispevka k donosnosti podjetja, je:

0 Neobstojece, kadar
Organizacija nima opredeljenega procesa za zagotavljanje virov IT. Ne zaznava potrebe po jasnih politikah in postopkih nabave
za zagotovitev, da so vsi viri IT na voljo pravo¢asno in na stroskovno ucinkovit naéin.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava potrebo po dokumentiranih politikah in postopkih, ki povezujejo nabavo IT s splosnim procesom nabave v
organizaciji. Pogodbe za nabavo virov IT so pripravljene in jih upravljajo vodje projektov ter drugi posamezniki, ki se zanasajo
bolj na svojo strokovno presojo, kot na ureditev s formalnimi postopki in politikami. Organizacija ima le ad hoc povezavo med
procesi za nabavo in upravljanje pogodb ter IT. Pogodbe za nabavo se upravljajo bolj ob zakljuc¢ku projektov, kot pa ves Cas
projekta.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda potrebe po osnovnih politikah in postopkih za nabavo IT. Politike in postopki so delno zdruzeni s
splo$nim procesom nabave organizacije. Postopki nabave se ve¢inoma uporabljajo za obsezne in zelo opazne projekte. Zadolzitve
in odgovornosti za nabavo IT in upravljanje pogodb so odvisne od izkusenj vodje posamezne pogodbe. Pomembnost upravljanja
dobavitelja in upravljanja odnosa je priznana, vendar se obravnava na podlagi pobud posameznikov. Pogodbeni procesi se
vecinoma uporabljajo za obsezne in zelo opazne projekte.

3 Opredeljeno, kadar

Vodstvo opredeli politike in postopke za nabavo IT. Politike in postopke usmerjajo splosni procesi za nabavo v organizaciji.
Nabava IT je ve¢inoma zdruzena s poslovnim sistemom za nabavo. Organizacija ima standarde IT za nabavo virov IT. Dobavitelji
virov IT so zdruZeni v mehanizme organizacije za vodenje projektov z vidika upravljanja pogodbe. Vodstvo IT seznani celotni
sektor IT s potrebo po ustreznem upravljanju nabave in pogodb.

4 Vodeno in merljivo, kadar

Nabava IT je v celoti zdruzena s splo$nim poslovnim sistemom za nabavo. Standardi IT za nabavo virov IT se uporabljajo pri
vseh nabavah. [zvajajo se meritve upravljanja pogodb in nabave, ki so pomembne za poslovne primere za nabavo IT. Na voljo je
porocanje o dejavnosti nabave IT, ki podpira poslovne cilje. Vodstvo je navadno seznanjeno z izjemami glede na politike in
postopke za nabavo IT. StrateSko upravljanje odnosov je v razvoju. Vodstvo IT uveljavlja uporabo procesa za upravljanje nabave
in pogodb za vse nabave s pregledi meritev izvedbe.

5 Optimizirano, kadar

Vodstvo naroca nabavo virov prek procesov za nabavo IT. Vodstvo uveljavlja skladnost s politikami in postopki za nabavo IT.
Izvajajo se meritve upravljanja pogodb in nabave, ki so pomembne za poslovne primere za nabavo IT. Organizacija sCasoma
vzpostavi dobre odnose z vecino dobaviteljev in partnerjev ter meri in spremlja kakovost teh odnosov. Odnosi se upravljajo
strateSko. Standardi IT, politike in postopki za nabavo virov IT se upravljajo stratesko in se odzivajo na meritve procesov.
Vodstvo IT seznani celotni sektor IT s strateSko pomembnostjo ustreznega upravljanja nabave in pogodb.
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Al6 Upravljajte spremembe

Vse spremembe infrastrukture in aplikacij v produkcijskem okolju, vkljuéno z nujnimi vzdrzevanji in popravki, je treba formalno
upravljati na nadzorovan nacin. Spremembe (vklju¢no s spremembami postopkov, procesov, sistemov in parametrov storitev) so
pred vpeljavo ustrezno evidentirane, ocenjene in odobrene, po vpeljavi pa se dobljeni rezultati primerjajo z nacrtovanimi rezultati.
S tem se zagotovi zmanjSanje tveganja negativnega vpliva na stabilnost ali celovitost produkcijskega okolja.

e
Naértujte in
organizirajte

Nabavite in
vpeljite

. Izvajajte in
podpirajte

Nadzor nad procesom IT —
Spremljajte
Upravljajte spremembe, in vrednofite

ki izpolnjuje poslovno zahtevo za IT glede

odzivanja na poslovne zahteve v skladu s poslovno strategijo, pri ¢emer se zmanjsujejo napake in ponovni
popravki resitev in storitev

Zz usmerjanjem na

nadzor ocene vpliva, odobritve in vpeljave vseh sprememb v infrastrukturi IT, aplikacijah in tehni¢nih
reSitvah, minimiziranje napak zaradi nepopolnih specifikacij zahtevkov in zaustavitev vpeljave
nepooblas¢enih sprememb,

kar se doseze

e 7 opredelitvijo in objavo postopkov za spremembe, vklju¢no z nujnimi spremembami,
e 7 ocenjevanjem, doloCanjem prednosti in odobravanjem sprememb,
e s spremljanjem stanja in poro¢anjem o spremembah

ter se meri

e s Stevilom motenj ali napak v podatkih zaradi neto¢nih specifikacij ali nepopolne
ocene vpliva,

e s ponovnimi popravki aplikacij ali infrastrukture zaradi neustreznih specifikacij
spremembe,

e 7 odstotkom sprememb, realiziranih po formalnem procesu upravljanja s
spremembami.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Al6 Upravljajte spremembe

AlI6.1 Standardi in postopki sprememb
Vzpostavite formalne postopke za standardizirano upravljanje sprememb za obravnavo vseh zahtev za spremembe (vkljucno z
vzdrzevanjem in popravki) aplikacij, postopkov, procesov, sistemskih in storitvenih parametrov in temeljnih platform.

AlI6.2 Ocena vpliva, razvr§¢anje po pomembnosti in odobravanje
Ocenite vse zahteve za spremembe na strukturiran nacin, da dolocite vpliv na produkcijski sistem in na njegovo funkcionalnost.
Zagotovite, da so spremembe kategorizirane, prednostno razvrs¢ene in odobrene.

AI6.3 Nujne spremembe
Vzpostavite proces za opredelitev, sprozitev, testiranje, dokumentiranje, ocenjevanje in odobravanje nujnih sprememb, ki se ne
izvajajo po vzpostavljenem procesu sprememb.

Al6.4 Spremljanje statusa sprememb in porocanje

Vzpostavite sistem za spremljanje in porocanje, ki bo zagotavljal dokumentiranje zavrnjenih sprememb, sporocanje stanja
odobrenih sprememb, sprememb v teku in poro€anje o zaklju¢enih spremembah. Zagotovite, da se odobrene spremembe
vpeljujejo po nacrtu.

Al6.5 Zakljucek spremembe in dokumentacija
Kadarkoli se vpeljejo spremembe sistema, ustrezno posodobite pripadajoco sistemsko in uporabnisko dokumentacijo in postopke.
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Al6 Upravljajte spremembe

Izhodi v
PO1 Portfelj projektov IT Opis procesa za
e o : Al1...AI3
PO8 Ukrepi za izboljSanje kakovosti spremembe
Nacrti za odpravo tveganja v zvezi z Poroéila o stanju
PO9 ME1
IT spremembe
PO10 Smernice za vodenje projektov in Odobritev spremembe Al7 | DS8 | DS10
podrobni projektni nacrti
DS3 Potrebne spremembe
DS5 Potrebne varnostne spremembe
DS8 Zahtevki za storitve/zahtevki za
spremembe
DS9-10 Zahtevki za spremembo (kje in kako
uporabiti popravek)
DS10 Zapisi problema
. H @
Matrika ZOPS Funkcije ésx ¢.¢ / &
&) & LS 2 2 . &
N § Azo QO; o é?\ 4 $¢g,
S A < S/ o L NS /Y F
o /5 // 9 S S/ /o) 2/ & &
g I g > X 2 L/ & /)2 &
S/ S/E JeS /) T/ F/) S/ E/S /55
/SIS NYSSR,/ /S / 5/ /S /&2
CSES LSO )T F )] &S
S /8 B IE S/ S/ SIS
Aktivnosti G/)E(ESITYIES S/ )S)SLFS
Razvijte in vpeljite proces za dosledno belezenj j je in pred razvr§canje 0 s z P z P P P
htevkov za spr k
Ocenite vpliv in pred; razvrstite spr be na podlagi poslovnih potreb. S z 0/iz z P z P
Poskrbite, da vse nujne in kriticne spremembe upostevajo odobren proces. S S 0/z S Z
Odobrite spremembe. S P | 0z z
Upravljajte in Sirite pomembne informacije v zvezi s spremembami. 0o S z P z S z P

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike
oo
* Na poslovne zahteve se odzivajte v ¢ \/peljite odobrene spremembe e Opredelitev in seznanjanje s
skladu s poslovno strategijo. infrastrukture IT in aplikacij. postopki za spremembe, vkljuéno
e ZmanjSajte napake in ponovno n | * Ocenite vpliv sprememb n Z nujnimi spremembami in
dela pri reSitvah in dobavi storitev. a infrastrukture IT, aplikacij in a popravki
e Zagotovite ¢&im manijsi vpliv na s tehni€nih resitev. s | ® Ocenjevanje, dolo¢anje prednosti
poslovanje v primeru prekinitve ali t o Sledite stanje sprememb in o t in odobravanje sprememb
spremembe storitev IT. 2> tem obvescajte kljudne 2> * Casovno razporejanje sprememb
o Opredelite, kako so poslovne Y, udelezence. v | * Spremljanje stanja in poro¢anje o
funkcionalne in kontrolne zahteve i e ZmanijSajte napake zaradi i spremembah
pretvorjene v uspesne in ucinkovite nepopolnih specifikacij
avtomatizirane resitve. zahtevka.
e VVzdrzujte celovitost informacijske
infrastrukture in infrastrukture za
obdelavo.
A A A
meri spodbuja meri spodbuja meri
4 \ 4 \ 4

« Stevilo motenj ali napak v podatkih
zaradi netocnih specifikacij ali
nepopolne ocene vpliva

* Obseg ponovnih popravkov
aplikacij zaradi neustreznih
specifikacij spremembe

e ZmanjSana cas in trud, potrebna
za spremembo

o Odstotek vseh sprememb, ki so
nujni popravki

¢ Odstotek neuspesnih
sprememb infrastrukture zaradi
neustreznih specifikacij
spremembe

« Stevilo sprememb, ki se ne
sledijo, sporocajo ali formalno
odobrijo

« Stevilo neizpolnjenih zahtevkov
za spremembo

o Odstotek sprememb, ki se
zabelezijo in sledijo z
avtomatiziranimi orodji

o Odstotek sprememb, realiziranih
po formalnem procesu
upravljanja s spremembami

* Razmerje med sprejetimi in
zavrnjenimi zahtevki za
spremembo

« Stevilo razliénih verzij vsake
poslovne aplikacije ali
infrastrukture, ki se vzdrzujejo

« Stevilo in vrsta nujnih sprememb
infrastrukturnih komponent

« Stevilo in vrsta popravkov
infrastrukturnih komponent
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Al6 Upravljajte spremembe

Upravljanje procesa Upravijajte spremembe, ki izpolnjuje poslovno zahtevo za IT glede odzivanja na poslovne zahteve v
skladu s poslovno strategijo, pri cemer se zmanjSujejo napake in ponovni popravki v reSitvah in storitvah, je

0 Neobstojece, kadar

Organizacija nima opredeljenega procesa za upravljanje sprememb; te je mogoce vpeljati prakti¢no brez vsakega nadzora.
Organizacija se ne zaveda, da so lahko spremembe motece za IT in poslovne dejavnosti, prav tako se ne zaveda koristi dobrega
upravljanja sprememb.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava, da je treba spremembe upravljati in nadzorovati. Prakse se razlikujejo, prav tako je verjetno, da bo prislo
do neodobrenih sprememb. Ima slabo ali neobstojeco dokumentacijo o spremembah, dokumentacija o konfiguracijah pa je
nepopolna in nezanesljiva. Napake se bodo verjetno pojavile skupaj z motnjami produkcijskega okolja zaradi slabega upravljanja
sprememb.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija ima neformalen proces upravljanja sprememb in vecina le-teh uposteva ta pristop, vendar je nestrukturiran, na
zacetni ravni in nagnjen k napakam. Dokumentacija o konfiguracijah je nedosledna, pred spremembo pa se nacrtuje in ocenjuje
vplive le v omejenem obsegu.

3 Opredeljeno, kadar

Organizacija ima opredeljen formalni proces upravljanja sprememb, ki vkljucuje kategorizacijo, prednostno razvrs¢anje, postopke
v primeru sile, odobritev sprememb in upravljanje izdaj. V organizaciji obstajajo zametki skladnosti. Postopki in procesi se
pogosto zaobidejo. Lahko pride do napak, prav tako se obcasno pojavljajo neodobrene spremembe. Analiza vpliva sprememb IT
na poslovne dejavnosti postaja formalizirana, da se podpre nacrtovano uvajanje novih aplikacij in tehnologij.

4 Vodeno in merljivo, kadar

Proces upravljanja sprememb je dobro razvit in se dosledno uposteva za vse spremembe. Vodstvo trdno verjame, da je izjem le
malo. Proces je uspesSen in ucinkovit, vendar zagotavljanje doseganja kakovosti temelji pretezno na ro¢nih postopkih in kontrolah.
Vse spremembe se natan¢no nacrtujejo, opravi se ocena vpliva, da se zmanjsa verjetnost tezav po uvedbi. Organizacija izvaja
postopek odobritve. Dokumentacija o upravljanju sprememb je aZurirana in pravilna, spremembam se formalno sledi.
Dokumentacija o konfiguraciji je navadno pravilna. Nacrtovanje in vpeljava upravljanja sprememb IT postajata vedno bolj
zdruzena s spremembami v poslovnih procesih, da se zagotovi obravnava vpraSanj usposabljanja, organizacijskih sprememb in
neprekinjenega poslovanja. Pojavlja se vedno vecje usklajevanje med upravljanjem sprememb IT in ponovnim oblikovanjem
poslovnega procesa. Organizacija ima dosleden proces za spremljanje kakovosti in izvedbe procesa upravljanja sprememb.

5 Optimizirano, kadar

Organizacija redno pregleduje proces upravljanja sprememb in ga posodablja, da ostaja v skladu z dobrimi praksami. Postopek
pregleda odraza rezultate spremljanja. Informacije o konfiguraciji so v raCunalniski obliki in zagotavljajo nadzor verzij. Sledenje
spremembam je sofisticirano in vkljucuje orodja za odkritje neodobrene in nelicenéne programske opreme. Upravljanje
sprememb IT je zdruzeno z upravljanjem poslovnih sprememb za zagotovitev, da IT omogoca vecjo produktivnost in da ustvarja
nove poslovne priloznosti za organizacijo.
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Al7 Namestite in potrdite resSitve in spremembe

Nove sisteme je po zakljucku razvoja potrebno aktivirati. To zahteva primerno testiranje v namenskem okolju s primernimi
testnimi podatki, opredelitev navodil za uvajanje in migracijo, nacrtovanje izdaj in dejanski prehod v produkcijo ter pregled po
vpeljavi. To zagotavlja, da so operativni sistemi skladni z dogovorjenimi pri¢akovanji in rezultati.

e
Nacrtujte in
organizirajte

Nabavite in
vpeljite

Izvajajte in
podpirajte

Nadzor nad procesom IT —
Spremijajte
Namestite in potrdite resitve in spremembe, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
vpeljave novih ali spremenjenih sistemov, ki po namestitvi delujejo brez vecjih tezav
Z usmerjanjem na

testiranje, da aplikacije in infrastrukturne resitve ustrezajo predvidenemu namenu in da nimajo napak,
ter nacrtovanje prehoda v produkcijo,

kar se doseze

e 7z vzpostavitvijo testne metodologije,

e znacrtovanjem izdaj,

e z vrednotenjem in potrditvijo rezultatov testa s strani poslovnega vodstva,
e 7 izvedbo pregledov po namestitvi

ter se meri

e s Casom izpada aplikacij ali §tevilom popravkov podatkov zaradi nezadostnega
testiranja,

e 7 odstotkom sistemov, ki dosegajo pri¢akovane koristi, kar je izmerjeno v po
implementacijskem procesu,

¢ 7 odstotkom projektov z dokumentiranim in odobrenim nacértom testiranja.

M Primarno Sekundarno
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Al7 Namestite in potrdite reSitve in spremembe

AI7.1 Usposabljanje

Usposobite neposredne uporabnike in osebje IT, zadolzeno za delovanje sistema v skladu z dolo¢enim nacrtom usposabljanja in
vpeljave ter z ustreznimi gradivi. To naj bo obvezen del vsakega projekta razvoja, vpeljave ali spremembe informacijskega
sistema

Al7.2 Nacrt testiranja
Pripravite nacrt testiranja, ki temelji na standardih organizacije in opredelite vloge, odgovornosti in kriterije zacetka in konca
testa. Poskrbite, da nacrt odobrijo vse zadevne strani.

Al7.3 Naért vpeljave
Pripravite nacrt za vpeljavo in za vzpostavitev prvotnega stanja. Pridobite odobritev zadevnih strani.

Al7.4 Testno okolje
Opredelite in vzpostavite varno testno okolje, ki ponazarja nacrtovano operativno okolje z vidika varovanja, notranjih kontrol,
produkcijskih praks, kakovosti podatkov in zahtev glede zasebnosti ter delovnih obremenitev.

AI7.5 Pretvorba sistema in podatkov
Nacrtujte pretvorbo podatkov in migracijo infrastrukture v okviru razvojnih metod organizacije, vkljuc¢no z revizijskimi sledmi ter
z vpeljavami in z vra¢anjem v prvotno stanje.

AI7.6 Testiranje sprememb
Spremembe testirajte neodvisno v skladu z opredeljenim nacrtom testiranja pred premikom v produkcijsko okolje. Zagotovite, da
nacrt uposteva varnost in delovanje.

AI7.7 Konéni sprejemni test

Zagotovite, da lastniki poslovnega procesa in udelezenci IT ocenijo rezultat procesa testiranja, kot dolo¢a nacrt testiranja.
Odpravite ve¢je napake, ugotovljene med testiranjem, potem ko ste zakljucili sklop testov, dolo¢enih v naértu testiranja ter vse
potrebne regresijske teste. Po oceni odobrite prenos v produkcijo.

Al7.8 Prenos v produkcijo

Po testiranju nadzirajte predajo spremenjenega sistema v produkcijo, da poteka skladno z nacrtom za vpeljavo. Pridobite
odobritev kljuénih udelezencev, kot so uporabniki, lastnik sistema in vodstvo produkcije. Kjer je to primerno, uporabljajte nekaj
Casa sistem vzporedno s starim ter primerjajte obnasanje in rezultate.

AI7.9 Pregled po vpeljavi
Vzpostavite postopke, usklajene z organizacijskimi standardi upravljanja sprememb, ki zahtevajo pregled po vpeljavi, kot je
doloceno v nacrtu za vpeljavo.
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Al7 Namestite in potrdite reSitve in spremembe

PO3 Tehnolo$ki standardi Izdani elementi Ds8 | Ds9
PO4 Dokumentirani lastniki sistema konfiguracije
PO8 Standardi za razvoj Znane in sprejete napake Al4
PO10 Smernice za vodenje projektov in Prenos v produkcijo DS13
podrobni projektni nacrti Nacrt za izdajo in
Al3 Konfiguriran sistem za distribucijo programske DS13
testiranje/namestitev opreme
Al4 Uporabniski, produkcijski, podporni, Pregled po vpeljavi PO2 | PO5 | PO10
tehnicni in upravljalni priro¢niki Spremljanje notranjih ME2
AlS Pridobljeni elementi kontrol
Al6 Qdobritev spremembe
Matrika ZOPS Funkcije ¥
©IE/S L &
S S 2 2 ~ &
s /& /8 & P A3
s /.8 /[y N L & /E [¥E
> S /N & 3 S »~ X /8 NI
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&/ 8 /8 )ES/R S/ S/ 5/ S/ /&2
/YOS I/ ) L) PSS
o /o [ IES &)/ ) SRS
Aktivnosti /LTI S/ F ) S) ST §FS
Pripravite in preglejte nacrte za vpeljavo. P (o] S P P z P P
C,.' delite in preglsjte ‘._,',' 0 testiranja (merila za zacetek in konec) ter metodologijo P ) P P P z P P
nacrta za produkcijsko testiranje.
Vzpostavite in vzdrzujte skladi$¢e/knjiznico poslovnih in tehniénih zahtev ter testnih 0 z
primerov za potrjene sisteme.
Opravite teste pretvorbe in integracije sistema v testnem okolju. S S A P P | 0z S P
Vzpostavite testno okolje in opravite konéne teste sprejetja. S S Z 0 P | 0z S P
Priporocite prehod v produkcijo na podlagi dogovorjenih meril za potrditev. S A [o] A P z S P

Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

e Zagotovite, da je mogoce zaupati » Preverite in potrdite, da ¢ \/zpostavitev testne
avtomatiziranim poslovnim aplikacije in tehnoloske resitve metodologije, ki zagotavlja
transakcijam in izmenjavi n ustrezajo namenu. n dovolj sprejemnih testov,
informacij. a | ®lzdajte in ustrezno posreduijte a preden gre resitev v rabo

e ZmanjSajte napake in ponovno s odobrene aplikacije in s | ® Sledenje sprememb vseh
delo pri reSitvah in dobavi storitev. t tehnoloSke resitve. t elementov konfiguracije

* Na poslovne zahteve se odzivajte v a> o Poslovne uporabnike in 2% e Nadrtovanje izdaj
skladu s poslovno strategijo. Vi operativno osebje pripravite za v | e lzvedba pregledov po

e Zagotovite nemoteco integracijo i uporabo aplikacij in tehnoloskih i namestitvi
aplikacij v poslovne procese. reSitev. e Ovrednotenje in odobritev

e Zagotovite ustrezno uporabo in e Zagotovite, da so nove rezultatov testa s strani
delovanje aplikacij in tehnoloskih poslovne aplikacije in poslovnega vodstva
reSitev. spremembe obstojecih aplikacij

e Poskrbite, da so storitve IT in brez napak.
infrastruktura IT ustrezno odporne
in se obnovijo po prekinitvi zaradi
napake, napada ali katastrofe.

A A A
meri spodbuja meri spodbuja meri
\ 4 \ 4 \ 4

o Odstotek udelezencev, ki so « Stevilo napak, ugotovljenih z » Stopnja sodelovanja
zadovoljni s celovitostjo podatkov notranjimi ali zunanjimi zainteresiranih v procesu
novih sistemov revizijami v zvezi z namestitvijo namestitve in potrditve

o Odstotek sistemov, ki po meritvah in procesom potrditve e Odstotek projektov z
procesa pregleda po vpeljavi * Ponovno delo po vpeljavi zaradi dokumentiranim in odobrenim
dosegajo priakovane koristi neustreznih sprejemnih testov nacrtom testiranja

o Klici uporabnikov na sluzbo za « Stevilo izkugenj, pridobljenih iz
pomoc¢ zaradi neustreznega pregleda po vpeljavi.
uvajanja o Odstotek napak, ugotovljenih
» Trajanje izpada aplikacij ali med pregledom zagotavljanja
popravljanja podatkov zaradi kakovosti namestitvene in
nezadostnega testiranja potrditvene funkcije.
« Stevilo sprememb brez
potrebnega podpisa vodstva
pred vpeljavo
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Namestite in potrdite reSitve in spremembe

ZRELOSTNI MODEL
Al7 Namestite in potrdite reSitve in spremembe

Upravljanje procesa Namestite in potrdite reSitve in spremembe, Ki izpolnjuje poslovno zahtevo za IT glede vpeljave novih
ali spremenjenih sistemov, ki po namestitvi delujejo brez veljih teZav, je:

0 Neobstojece, kadar
Organizacija nima nobenih formalnih procesov za namestitev ali potrjevanje, prav tako niti visje vodstvo niti osebje v sektorju IT
ne zaznava potrebe po potrditvi, da so resitve primerne za dolo¢en namen.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda potrebe po preverjanju in potrjevanju, da vpeljane resitve ustrezajo namenu. Testiranje se opravi za
nekatere projekte, vendar je pobuda za testiranje prepuscena posameznim projektnim ekipam, uporabljeni pristopi pa se
razlikujejo. Formalno potrjevanje in podpisovanje sta redka oziroma ju ni.

2 Ponovljivo, vendar intuitivno, kadar

Pristop k testiranju in pristop k potrjevanju sta do dolo¢ene mere usklajena, vendar navadno ne temeljita na kaksni metodologiji.
Posamezne razvojne ekipe se obicajno odlocijo za pristop s testiranjem, vendar se integracijsko testiranje obic¢ajno ne izvaja.
Organizacija ima neformalen proces potrjevanja.

3 Opredeljeno, kadar

Organizacija ima vpeljano formalno metodologijo za namestitev, migracijo, pretvorbo in sprejetje. Procesa za namestitev in
potrjevanje IT sta vkljuéena v Zivljenjski cikel sistema in sta do dolocene mere avtomatizirana. Usposabljanje, testiranje in prehod
v produkcijo ter potrjevanje se verjetno razlikujejo od opredeljenih procesov, ker temeljijo na odlocitvah posameznikov.
Kakovost sistemov, ki vstopajo v produkcijo, je nedosledna, pri cemer novi sistemi pogosto ustvarjajo velike tezave po vpeljavi.

4 Vodeno in merljivo, kadar

Organizacija ima formalne in pripravljene postopke, ki so dobro organizirani in prakticni, z opredeljenimi testnimi okolji in
postopke za potrjevanje. V praksi vse pomembnejSe spremembe sistema upostevajo ta formalni pristop. Ocenjevanje
izpolnjevanja zahtev uporabnikov je standardizirano in merljivo, pri tem se dobijo metrike, ki jih lahko vodstvo uéinkovito
pregleda in analizira. Kakovost sistemov, ki vstopajo v produkcijo, je zadovoljiva za vodstvo, Ceprav se pojavlja razumna stopnja
teZav po vpeljavi. Avtomatizacija procesov poteka na ad hoc ravni in je odvisna od posameznega projekta. Vodstvo je lahko
zadovoljno s trenutno ravnijo uéinkovitosti, kljub pomanjkanju vrednotenja po vpeljavi. Testni sistem ustrezno odraza dejansko
okolje. Pri pomembnejsih projektih se za nove sisteme izvajajo stresni testi, za obstojece sisteme pa regresijski testi.

5 Optimizirano, kadar

Procesi namestitve in potrditve so dodelani na raven dobre prakse, temeljijo na rezultatih stalnega izboljSevanja in izpolnjevanja.
Procesa namestitve in potrditve IT sta v celoti integrirana v zivljenjski cikel sistema ter avtomatizirana, kjer je to primerno;
omogocata najbolj u¢inkovito usposabljanje, testiranje in prehod v produkcijsko stanje novih sistemov. Dobro razvita testna
okolja, evidence tezav in procesi odpravljanja okvar zagotavljajo ucinkovit in uspesen prehod v produkcijsko okolje. Potrditev
navadno poteka brez ponavljanja del, tezave po vpeljavi so navadno omejene na manjse popravke. Pregledi po vpeljavi so
standardizirani, pridobljene izkusnje se usmerijo nazaj v proces, da se zagotovi stalno izboljSevanje kakovosti. Organizacija za
nove sisteme dosledno izvaja stresne teste, na spremenjenih sistemih pa izvaja regresijske teste.

100 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



IZVAJAJTE IN PODPIRAITE

DS1
DS2
DS3
DS4
DS5
DS6
DS7
DS8
DS9
DS10
DS11
DS12
DS13

Opredelite in upravljajte ravni storitve
Upravljajte storitve tretje stranke
Upravljajte delovanje in zmogljivost
Zagotovite neprekinjenost storitev
Zagotovite varnost sistemov
Ugotovite in porazdelite stroSke
Izobrazite in usposobite uporabnike
Upravljajte sluzbo za pomo¢ uporabnikom in obvladujte incidente
Upravljajte konfiguracijo

Upravljajte probleme

Upravljajte podatke

Upravljajte fizi€no okolje

Upravljajte delovanje

HALLVIIdAOd NI ALLVIVAZ]T



Izvajajte in podpirajte

Opredelite in upravljajte ravni storitev

OPIS PROCESA

DS1 Opredelite in upravljajte ravni storitev

Uspesna komunikacija med vodstvom IT in poslovnimi strankami glede potrebnih storitev je omogocena z dokumentirano
opredelitvijo in sporazumom glede storitev IT in ravni storitev IT. Ta proces vkljucuje tudi spremljanje in pravoc¢asno porocanje
udelezencem o doseganju ravni storitev. Ta proces omogoca usklajevanje med storitvami IT in povezanimi poslovnimi
zahtevami.

L
Nacrtujte in
organizirajte
NG ILYLS S
‘,\\o"*‘ S/ S (\°°’ (L —
SN Nabavite in
SN 255 -
vpeljite

lzvajajte in

podpirajte

e
Spremljajte
Opredelite in upravljajte ravni storitev, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja uskladitve kljuénih storitev IT s poslovno strategijo
Zz usmerjanjem na
prepoznavanje zahtev storitev, na dogovor o ravni storitev in na spremljanje doseganja ravni storitev,
kar se doseze

e s formalizacijo notranjih in zunanjih sporazumov v skladu z zahtevami in z zmoznostjo
izvedbe,

e s porocanjem o doseganju ravni storitev (porocila in sestanki),

e s prepoznavanjem in sporocanjem novih in posodobljenih zahtev po storitvah za stratesko
nacrtovanje

ter se meri

e 7 odstotkom poslovnih udelezencev, ki so zadovoljni, da izvedba storitev dosega
dogovorjene ravni dobavljenih storitev,

e s Stevilom opravljenih storitev, ki niso v katalogu storitev,

o s Stevilom letnih formalnih sestankov s poslovnimi strankami, namenjenih
pregledu sporazumov o ravni storitev.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Opredelite in upravljajte ravni storitev

KONTROLNI CILIJI

DS1 Opredelite in upravljajte ravni storitev

DS1.1 Okvir za upravljanje ravni storitev

Opredelite okvir, ki zagotavlja formaliziran proces med stranko in ponudnikom storitve za upravljanje ravni storitve. Okvir mora
vzdrzevati stalno usklajenost s poslovnimi zahtevami in prioritetami ter pospesevati skupno razumevanje med stranko in
ponudnikom storitve. Okvir mora vkljucevati procese za oblikovanje zahtevkov po storitvah, opredelitev storitev, sporazumov o
ravni storitev (SRS, angl. SLA, Service Level Agreements), dogovore o izvedbenih ravneh (angl. OLA, Operating Level
Agreements) in vire financiranja. Vse te lastnosti je treba urediti v katalogu storitev. Okvir mora opredeliti organizacijsko
strukturo za upravljanje ravni storitve, ki pokriva vloge, naloge in zadolZitve notranjih in zunanjih ponudnikov storitev in strank.

DS1.2 Opredelitev storitev
Osnovne opredelitve storitev IT glede na znacilnosti storitev in poslovne zahteve. Zagotovite, da so urejene in shranjene centralno
z vpeljavo pristopa kataloga portfelja storitev.

DS1.3 Sporazumi o ravni storitev

Za vse kriti¢ne storitve IT dolocite in uskladite zahteve strank in zmoznosti IT s sporazumi o ravni storitev. Obsegati morajo
obveznosti stranke, zahteve po podpori storitev, kvantitativno in kvalitativno metriko za merjenje storitev, podpisano s strani
udeleZencev, placilne in komercialne dogovore, ¢e je to potrebno, ter vloge in zadolzitve, vkljuéno z nadzorom sporazuma o ravni
storitev. Obravnavajte elemente, kot so razpoloZljivost, zanesljivost, zmogljivost, zmoznost rasti, ravni podpore, na¢rtovanje
neprekinjenosti, varnost in omejitve glede zahtev.

DS1.4 Dogovori o izvedbenih ravneh

Opredelite dogovore o izvedbenih ravneh, ki razlozijo, kako bodo storitve tehnicno izvedene, da bodo podprle sporazume o ravni
storitev na optimalen nacin. Dogovori o izvedbenih ravneh opredeljujejo tehnicne procese na nacin, ki ima pomen za ponudnika
in lahko podpirajo ve¢ sporazumov o ravni storitev.

DS1.5 Spremljanje in porocanje o doseZenih ravneh storitev

Stalno spremljajte opredeljene kriterije ravni izvedbe storitev. Porocila o doseganju ravni storitev morajo biti v obliki, ki je
razumljiva udelezencem. Statistiko spremljanja je treba analizirati in ustrezno ukrepati, da se ugotovijo negativni in pozitivni
trendi za posamezne storitve in za storitve na splosno.

DS1.6 Pregled sporazumov o ravni storitev in pogodb
Redno pregledujte sporazume o ravneh storitev in povezanih pogodb z notranjimi in zunanjimi ponudniki storitev, da se zagotovi,
da so uspesne, sodobne in da so se upostevale spremembe glede zahtev.
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Opredelite in upravljajte ravni storitev

SMERNICE ZA UPRAVLJANIJE

DS1 Opredelite in upravljajte ravni storitev

PO1 Strateski in takti¢ni nacrt za IT, portfel; Porocilo o pregledu DS2
storitev IT pogodbe
PO2 Opredeljena razvrstitev podatkov Porocilo o delovanju ME1
PO5 Posodobljen portfelj storitev IT procesa
Al2 Zacetni nacrtovani sporazumi o ravni Nove/posodobljene
storitev (SRS-ji) zahteve v zvezi s PO1
A3 Zacetni na¢rtovani dogovori o storitvami
izvedbenih ravneh Al1 DS2 | DS3 | DS4 | DS6 | DS8 DS13
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Cilji in metrike
| proces |

e Zagotovite zadovoljstvo » Vzpostavite skupno » Opredelitev storitev
konénih uporabnikov s razumevanje potrebnih ravni o Formalizacija notranjih in
ponudbo storitev in ravnmi n storitev. n zunanjih sporazumov v skladu z
storitev. a | ® Formalno doloéite in nadzirajte a zahtevami in zmoznostmi

¢ Na poslovne zahteve se s sporazume o ravni storitev in s izvedbe
odzivajte v skladu s poslovno t kriterije izvedbe. t » Porocanje o doseganju ravni
strategijo. 22| * Uskladite storitve, ki se izvajajo, [”| storitev (porogila in sestanki)

e Zagotovite preglednost in v na dogovorjene ravni storitev. v | e Zagotavljanje, da so porocila
razumevanje stroskov, koristi, i » Pripravite in posodobite katalog i prilagojena prejemnikom
strategije, politik in ravni storitev v skladu s poslovnimi o Pridobivanje povratnih
storitev IT. cilji. informacij o novih in

posodobljenih zahtevah po
storitvah za stratesko
nacrtovanje
A A A
meri spodbuja meri spodbuja meri
Y A A

o Odstotek poslovnih « Stevilo opravljenih storitev, ki « Stevilo letnih formalnih
udelezencev, zadovoljnih da niso v katalogu storitev sestankov s poslovodstvom
storitve dosegajo dogovorjene o Odstotek storitev, ki dosegajo namenjenih pregledu
ravni ravni storitev sporazumov o ravni storitev

* Odstotek uporabnikov, o Odstotek storitev, ki se merijo o Odstotek sporo¢enih ravni
zadovoljnih da storitve storitev
dosegajo dogovorjene ravni o Odstotek samodejno

sporocenih ravni storitev
« Stevilo delovnih dni po sklenitvi
sporazuma s stranko,
porabljenih za prilagoditev ravni
storitev
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Izvajajte in podpirajte

Opredelite in upravljajte ravni storitev

ZRELOSTNI MODEL

DS1 Opredelite in upravljajte ravni storitev

Upravljanje procesa Opredelite in upravljajte ravni storitev, Ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja
uskladitve kljucnih storitev IT s poslovno strategijo, je:

0 Neobstojece, kadar
Vodstvo ni prepoznalo potrebe po procesu za opredelitev ravni storitev. Odgovornosti in zadolZitve za njihovo spremljanje niso
opredeljene.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda potrebe po upravljanju ravni storitev, vendar je proces neformalen in reaktiven. Odgovornost in
zadolZenost za opredelitev in upravljanje storitev nista opredeljeni. Ce meritve izvajanja obstajajo, so le kvalitativne in cilji niso
toc¢no opredeljeni. Porocanje je neformalno, neredno in nedosledno.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija ima dogovorjene ravni storitev, vendar so neformalne in se ne pregledujejo. PoroCanje o ravni storitev je nepopolno
in je lahko nepomembno ali zavajajoce za stranke. Odvisno je od sposobnosti in pobude posameznih vodij. Koordinator ravni
storitev je imenovan, ima dologene zadolZitve, vendar omejena pooblastila. Ce postopek za ugotavljanje skladnosti s sporazumom
o0 ravni storitev obstaja, je prostovoljen in se ne uveljavlja.

3 Opredeljeno, kadar

Zadolzitve so dobro opredeljene, vendar so pooblastila diskrecijska. Organizacija ima opredeljen postopek za razvoj sporazuma o
ravni storitev ter kontrolne tocke za ponovno ocenjevanje ravni storitev in zadovoljstva strank. Storitve in ravni storitev so
opredeljene, dokumentirane in dogovorjene z uporabo standardnih postopkov. Pomanjkljivosti ravni storitev se ugotavljajo,
vendar so postopki za njihovo odpravo neformalni. V organizaciji obstaja jasna povezava med doseganjem pri¢akovane ravni
storitev in placilom storitev. Ravni storitev so dogovorjene, vendar morda ne odgovarjajo poslovnim potrebam.

4 Vodeno in merljivo, kadar

Ravni storitev so vedno bolj opredeljene v fazi opredelitve zahtev sistema ter so vkljucene v zasnovo aplikacijskega in
produkcijskega okolja. Zadovoljstvo strank se rutinsko meri in ocenjuje. Merila izvedbe odrazajo potrebe strank namesto ciljev
IT. Merila za ocenjevanje ravni storitev postajajo standardizirana in odrazajo norme industrije. Merila za opredelitev ravni
storitev temeljijo na pomembnosti za poslovanje in vkljucujejo razpolozljivost, zanesljivost, zmogljivost, sposobnost rasti,
podporo uporabnikom, nacrtovanje neprekinjenosti in varnostna vprasanja. Kadar ravni storitev niso dosezene, se rutinsko izvede
analiza osnovnega vzroka. Postopek poroc¢anja za spremljanje ravni storitev postaja vedno bolj avtomatiziran. Produkcijska in
finan¢na tveganja, povezana z neizpolnjevanjem dogovorjenih ravni storitev, so opredeljena in jasno razumljena. Formalen sistem
merjenja je doloCen in se vzdrzuje.

5 Optimizirano, kadar

Ravni storitev se ves Cas ocenjujejo, da se zagotovi uskladitev ciljev IT s poslovnimi cilji, pri ¢emer se upostevajo prednosti
tehnologije, vkljuéno z razmerjem med stroski in koristmi. Vsi procesi upravljanja ravni storitev so predmet stalnega
izboljSevanja. Ravni zadovoljstva strank se stalno spremljajo in upravljajo. Pricakovane ravni storitev odrazajo strateske cilje
poslovnih enot in se ocenjujejo glede na industrijske norme. Vodstvo IT ima sredstva in odgovornosti, ki jih potrebuje za
doseganje ciljnih ravni storitev, prav tako ima organizacija urejeno nagrajevanje za spodbujanje doseganja teh ciljev. Visje
vodstvo spremlja metrike izvedbe kot del procesa stalnega izboljsevanja.
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Izvajajte in podpirajte

Upravljajte storitve tretje stranke

OPIS PROCESA

DS2 Upravljajte storitve tretje stranke

Potreba po zagotovitvi, da storitve, ki jih zagotavljajo tretje strani (dobavitelji, prodajalci in partnerji), izpolnjujejo poslovne
zahteve, zahteva uspesen proces za upravljanje storitve tretje stranke. Ta proces se doseZe z jasno opredelitvijo vlog, zadolzitev in
pri¢akovanj v sporazumih s tretjo stranko ter pregled in spremljanje taksnih sporazumov glede uspesnosti in skladnosti. Uspesno
upravljanje storitev tretje stranke zmanjSuje poslovna tveganja, povezana z dobavitelji, ki ne izpolnjujejo svojih nalog.

—
Nacrtujte in
organizirajte

P
Nabavite in
vpeljite

lzvajajte in

podpirajte
G J

S ENETE
Upravljajte storitve tretje stranke, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja zadovoljivih storitev tretje stranke, pri cemer morajo biti pregledne glede koristi, stroskov in tveganj
Z usmerjanjem na

vzpostavitev odnosov in dvostranskih odgovornosti s kvalificiranimi ponudniki storitev tretje stranke ter
spremljanje izvajanja storitev, da se potrdi in zagotovi uposStevanje sporazumov,

kar se doseze

e s prepoznavanjem in kategorizacijo storitev dobavitelja,
e s prepoznavanjem in zmanjSevanjem tveganja dobavitelja,
e s spremljanjem in merjenjem uspesnosti dela dobavitelja

ter se meri

e s Stevilom pritozb uporabnikov glede pogodbenega izvajanja storitev,

¢ 7 odstotkom glavnih dobaviteljev, ki izpolnjujejo jasno opredeljene zahteve in
ravni storitev,

o 7 odstotkom glavnih dobaviteljev, ki se spremljajo.

H Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte storitve tretje stranke

KONTROLNI CILIJI

DS2 Upravljajte storitve tretje stranke

DS2.1 Dolo¢itev vseh odnosov z dobavitelji

Dolocite vse storitve dobaviteljev in jih kategorizirajte v skladu z vrsto dobavitelja, pomembnostjo in kriti¢nostjo. Vzdrzujte
formalno dokumentacijo o tehni¢nih in organizacijskih odnosih, ki zajema vloge in zadolzitve, cilje, pricakovane rezultate in
poverilnice predstavnikov teh dobaviteljev.

DS2.2 Upravljanje odnosa z dobavitelji

Formalizirajte proces za upravljanje odnosa z dobavitelji za vsakega dobavitelja. Lastniki odnosa se morajo povezovati pri
vprasanjih v zvezi s strankami in dobavitelji ter zagotoviti kakovosten odnos, ki temelji na zaupanju in preglednosti (npr. preko
sporazumov o ravni storitev).

DS2.3 Obvladovanje tveganja dobavitelja

Prepoznajte in zmanj$ajte tveganja, povezana s sposobnostjo dobavitelja za neprekinjeno uspesno izvajanje storitev na varen in
ucinkovit na¢in. Zagotovite, da so pogodbe v skladu z univerzalnimi poslovnimi standardi glede pravnih in regulativnih zahtev.
Obvladovanje tveganja mora nadalje upostevati klavzule glede varovanja poslovne skrivnosti, pogodbe o hranjenju izvorne
programske kode, boniteto dobaviteljev, skladnost z varnostnimi zahtevami, nadomestne dobavitelje, kazni in nagrade itd.

DS2.4 Spremljanje dela dobavitelja

Vpeljite proces za spremljanje izvajanja storitev, ki zagotavlja, da dobavitelji izpolnjujejo sedanje poslovne zahteve, da se Se
nadalje drzijo pogodbenih sporazumov in sporazumov o ravni storitev ter da je njihova uspesnost konkurenc¢na v primerjavi z
nadomestnimi dobavitelji in trznimi pogoji.
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SMERNICE ZA UPRAVLJANIJE

DS2 Upravljajte storitve tretje stranke
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e Zagotovite vzajemno » Vzpostavite razmerja in * Prepoznavanje in kategorizacija
zadovoljstvo pri odnosih s dvostranske odgovornosti s storitve dobavitelja
tretjo stranko. n kvalificiranimi ponudniki storitev | |, | e Prepoznavanje in zmanj$anje
a tretje stranke. a tveganja dobavitelja
e Zagotovite zadovoljstvo s | * Spremljajte izvajanje storitevter | g | e Spremljanje in merjenje dela
konénih uporabnikov s t | preverite in potrdite upoStevanje | ¢ | dobavitelja
ponudbo storitev in ravhmi a 2| Sporazumov. i
storitev. v | * Zagotovite, da dobavitelj v
i izpolnjuje zadevne notranje in i
 Zagotovite preglednost in zunanje standarde.
razumevanije stroskov, koristi, * Vzdrzujte Zeljo dobaviteljev po
strategije, politik in ravni nadaljevanju razmerja.
storitev IT.
A A A
meri spodbuja meri spodbuja meri
Y A 4

« Stevilo pritoZb uporabnikov
zaradi pogodbenega izvajanja
storitev

» Odstotek sredstev, pri porabi
katerih so bile pridobljene

konkurenéne ponudbe dobavitelji ki se spremljajo
o Odstotek spornih racunov * Raven zadovoljstva podjetja z
dobavitelja uspesnostjo sporo¢anja s strani

» Odstotek glavnih dobaviteljev, ki
izpolnjujejo jasno opredeljene
zahteve in dosegajo jasno
opredeljene ravni storitev

« Stevilo formalnih sporov z

» Odstotek glavnih dobaviteljev,
za katere veljajo jasno
opredeljene zahteve in ravni
storitev

» Odstotek glavnih dobaviteljev,

dobavitelja

* Raven zadovoljstva dobavitelja
z uspesnostjo sporocanja s
strani podjetja

« Stevilo vegjih incidentov zaradi
neskladnosti dobavitelja v
dolo¢enem obdobju
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Izvajajte in podpirajte

Upravljajte storitve tretje stranke

ZRELOSTNI MODEL

DS2 Upravljajte storitve tretje stranke

Upravljanje procesa Upravljajte storitve tretje stranke, Ki izpolnjuje poslovno zahtevo za IT glede zagotavljanja zadovoljivih
storitev tretje stranke, pri Cemer morajo biti storitve pregledne glede koristi, stroSkov in tveganj, je:

0 Neobstojece, kadar

Zadolzitve in odgovornosti niso opredeljene. Organizacija nima formalnih politik in postopkov za sklepanje pogodb s tretjimi
strankami. Storitve tretje stranke se ne odobravajo, niti jih vodstvo ne pregleduje. Organizacija nima nobenih dejavnosti za
merjenje, prav tako ne zahteva porocanja tretjih strank. Zaradi odsotnosti pogodbenih obveznosti o porocanju se visje vodstvo ne
zaveda kakovosti opravljenih storitev.

1 Zacetno/ Ad Hoc, kadar

Vodstvo se zaveda potrebe po dokumentiranih politikah in postopkih za upravljanje tretje stranke, vkljucno s podpisanimi
pogodbami. Organizacija nima nobenih standardnih pogodbenih pogojev za ponudnike storitev. Merjenje dobavljenih storitev je
neformalno in reaktivno. Prakse so odvisne od izkuSenj (npr. na zahtevo) posameznika in dobavitelja.

2 Ponovljivo, vendar intuitivno, kadar

Proces za nadzor ponudnikov storitev tretje stranke, zadevnega tveganja in izvajanja storitev je neformalen. Uporablja se
podpisana standardna predloga pogodbe s standardnimi pogoji prodaje (tj. opis storitev, ki bodo zagotovljene). Na voljo so
porocila o dobavljenih storitvah, vendar ne podpirajo poslovnih ciljev.

3 Opredeljeno, kadar

Organizacija ima dobro dokumentirane postopke za upravljanje storitev tretje stranke z jasnimi procesi za preverjanje in
pogajanje s ponudniki. Kadar organizacija sklene sporazum o izvajanju storitev, je razmerje s tretjo stranko povsem pogodbeno.
Narava storitev, ki se bodo izvajale, je natanéno dolo¢ena v pogodbi in vkljucuje pravne, produkcijske in kontrolne zahteve.
Doloc¢ena je zadolZitev za nadzor storitev tretje stranke. Pogodbeni pogoji temeljijo na standardnih predlogah. Poslovno tveganje,
povezano s storitvami tretje stranke, je ocenjeno in 0 njem se poroca.

4 Vodeno in merljivo, kadar

Organizacija je dolocila formalna in standardizirana merila za pogoje izvedbe, vkljucno z obsegom dela, storitvami/rezultati dela,
predpostavkami, roki dobave, stroski, dogovori glede placevanja in zadolzitvami. Zadolzitve za upravljanje pogodbe in
sodelovanje s prodajalcem so dodeljene. Kvalifikacije, tveganja in delo ponudnika storitve se redno preverjajo. Zahteve glede
storitev so opredeljene in povezane s poslovnimi cilji. Organizacija ima proces za pregledovanje izvedbe storitev glede na
pogodbene pogoje, s Cimer zagotovi prispevke za ocenjevanje sedanjih in prihodnjih storitev tretje stranke. V procesu nabave se
uporabljajo transferne cene. Vse sodelujoce stranke poznajo priCakovanja v zvezi s storitvami, stroski in kljuénimi tockami.
Organizacija ima dogovorjene cilje in metrike za nadzor ponudnikov storitev.

5 Optimizirano, kadar

Organizacija redno po vnaprej dolocenem razporedu pregleduje pogodbe, podpisane s tretjimi strankami. Zadolzitev za
upravljanje dobaviteljev in kakovosti opravljenih storitev je dodeljena. Organizacija spremlja dokazila o pogodbeni skladnosti s
produkcijskimi, pravnimi in kontrolnimi dolocbami ter izvaja popravne ukrepe. Tretja stranka je podvrzena rednim neodvisnim
pregledom, odziv na njeno delovanje je zagotovljen in se uporablja za izboljSanje izvajanja storitev. Meritve se spreminjajo kot
odziv na spreminjajoc¢e se pogoje poslovanja. Merila podpirajo zgodnje odkrivanje morebitnih tezav s storitvami tretje stranke.
IzErpno in opredeljeno porocanje o doseganju ravni storitev je povezano s placilom tretji stranki. Vodstvo prilagaja proces
pridobivanja in spremljanja storitev tretje stranke na podlagi meril.
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Izvajajte in podpirajte

Upravljajte delovanje in zmogljivost

OPIS PROCESA

DS3 Upravljajte delovanje in zmogljivost

Potreba po upravljanju delovanja in zmogljivosti sredstev IT zahteva proces za redno pregledovanje trenutnega delovanja in
zmogljivosti sredstev IT. Ta proces vkljucuje napoved prihodnjih potreb na podlagi delovne obremenitve ter zahtev glede
shranjevanja in neprekinjenega delovanja. Ta proces zagotavlja jamstvo, da so informacijska sredstva, ki podpirajo poslovne
zahteve, ves Cas razpoloZzljiva.

—
Nacrtujte in
organizirajte

5 S/ SN NS

00'9 A\\O QO‘: .,\@‘) 1§\ QQ(, ,«Q\O )
S Nabavite in
NS E R TNS

vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte
Upravljajte delovanje in zmogljivost, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede
optimizacije delovanja infrastrukture, sredstev in zmogljivosti IT kot odziv na poslovne potrebe
Z usmerjanjem na

izpolnjevanje zahtev iz sporazuma o ravni storitev glede odzivnega ¢asa, zmanjSevanje ¢asa izpada ter
stalno izboljSevanje delovanja in zmogljivosti IT preko spremljanja in merjenja

kar se doseze

e znacrtovanjem in zagotavljanjem zmogljivosti in razpoloZzljivosti sistema,
e s spremljanjem in porocanjem o delovanju sistema,
e 7 oblikovanjem in napovedovanjem delovanja sistema

ter se meri

e s Stevilom izgubljenih ur na mesec zaradi nezadostnega nacrtovanja zmogljivosti,
e 7 odstotkom konic, ko je bila presezena ciljna izkori§¢enost,
e 7 odstotkom neizpolnjenih odzivnih ¢asov glede na sporazum o ravni storitev.

UPRAVLJANJE A @ L
VIROV ’bé'\\% o o;(.@ &
SIS

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte delovanje in zmogljivost

KONTROLNI CILJI
DS3 Upravljajte delovanje in zmogljivost

DS3.1 Naértovanje delovanja in zmogljivosti

Vzpostavite proces nacrtovanja za pregledovanje delovanja in zmogljivosti sredstev IT, da zagotovite, da ima organizacija na
voljo stroskovno upravi¢eno zmoznost in zmogljivost za obdelavo dogovorjenih delovnih obremenitev, kot je doloceno v
sporazumu o ravni storitev. Naérti zmogljivosti in delovanja morajo sproziti ustrezne tehnike za izdelavo modela za trenutno in
napovedano delovanje ter za zmogljivost in prepustnost sredstev IT.

DS3.2 Trenutno delovanje in zmogljivost
Ocenite trenutno delovanje in zmogljivost sredstev IT, da dolocite, ali ima organizacija zadostno zmoznost in zmogljivost za
izvajanje dogovorjenih ravni storitev.

DS3.3 Prihodnje delovanje in zmogljivost

Redno opravljajte napoved delovanja in zmogljivosti sredstev IT, da zmanjSate nevarnost prekinitev storitev zaradi nezadostne
zmogljivosti ali slabSega delovanja in da odkrijete neizkoris¢ene zmogljivosti, ki bi jih lahko ponovno uporabili. Dolocite trende
glede delovne obremenitve in dolocite napovedi, ki se uporabijo pri nacrtih delovanja in zmogljivosti.

DS3.4 RazpoloZljivost sredstev IT

Zagotovite potrebno zmogljivost in delovanje, pri éemer upostevajte vidike, kot so obi¢ajna delovna obremenitev, neprekinjenost
delovanja, zahteve glede shranjevanja in zZivljenjski cikel sredstev IT. Sprejeti je treba ukrepe, kot so doloc¢anje prednostnih nalog,
priprava mehanizmov zavarovanja pred okvarami in prakse za dodeljevanje sredstev. Vodstvo mora zagotoviti, da nacrti za
neprekinjeno delovanje ustrezno obravnavajo razpolozljivost, zmogljivost in delovanje posameznih sredstev IT.

DS3.5 Spremljanje in porocanje

Stalno spremljajte delovanje in zmogljivost sredstev IT. Zbrani podatki sluzijo dvema namenoma:

e Za vzdrzevanje in nastavitev trenutnega delovanja na podrocju IT ter za obravnavo vprasanj, kot so odpornost, neprekinjeno
delovanje, sedanja in nacrtovana delovna obremenitev, nacrti shranjevanja in nabava sredstev.

e Za porocanje o razpolozljivosti opravljenih storitev, kot zahtevajo sporazumi o ravni storitev.

Vsem porocilom o izjemah priloZite priporo€ila za popravne ukrepe.
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Izvajajte in podpirajte

Upravljajte delovanje in zmogljivost

SMERNICE ZA UPRAVLJANIJE

DS3 Upravljajte delovanje in zmogljivost

iz vhodi
Opredelitev razpoloZljivosti, Informacije o delovanju in
Al2 predeliev razpolozy acle I PO2 | PO3
neprekinjenosti in obnove zmogljivosti
Al3 Zahteve za spremljanje sistema Nacrt delovanja in Po5 | Al Al3 ME1
DSA1 Sporazumi o ravni storitev (SRS-ji) zmogljivosti (zahteve)
Potrebne spremembe Al6
Porocila o delovanju ME1
procesa
. H @
Matrika ZOPS Funkcije é;\ {.5 / &
S 'S g P 8y
s /& /8 & S /o ST
s /.S /& $ 2 L[S /S
> S /N IS Y 0\\ - X /S KNI
o [ [/ S /9 & x & WAL
F/8/2 [&5/E /5/F/) S/ S/ /oS
Q& «5 obgéé}'f*qw O ,;'5 g b’s‘t Y
) S/ T R/ & AN
N o /O ST &) &) &) SIS
Aktivnosti /&) ES/TSIIY /&5 /L) /TS
Vzpostavite proces nacrtovanja pregledov delovanja in zmogljivosti virov IT. (o] z P P P P
Pregledujte del je in gljivost obstojecih virov IT. P S (074 P P P
poveduite d je in zmogljivost virov IT. PP JozlP|P] P[P
Izvajajte analizo vrzeli za ugotovitev razhajanja glede ustreznosti virov IT. P S 0/z z P P S
Nacrtujte neprekinjenost delovanja za morebitno nerazpolozljivost virov IT. P s | oz P P S P
Stalno spremljajte razpolozljivost, delovanje in zmogljivost virov IT ter o s s 0z s s s s
tem porocajte.

Matrika ZOPS doloca, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

* Na poslovne zahteve se e Spremljajte in merite koni¢no » Nacrtovanje in zagotavljanje
odzivajte v skladu s poslovno obremenitev ter odzivne case zmogljivosti in razpolozljivosti
strategijo. n pri transakcijah. n sistema

* Poskrbite, da so storitve IT a | ® Dosezite odzivni ¢as iz a | ® Spremljanje in poroc¢anje o
razpolozljive, kadar so s sporazuma o ravni storitev. s delovanju sistema
potrebne. t. | Zmanij3ajte Stevilo neuspelih t ¢ Modeliranje in napovedovanje

o Optimizirajte infrastrukturo, vire [g”| transakcij. 2”| delovanja sistema
in zmogljivosti IT. v | * ZmanjSajte Stevilo izpadov. v

i o Optimizirajte uporabo i
virov/sredstev IT.
A A A
meri spodbuja meri spodbuja meri
Y Y Y

« Stevilo izgubljenih ur na mesec

zaradi nezadostnega
nacrtovanja zmogljivosti
« Stevilo kritidnih poslovnih
procesov, ki niso zajeti v
opredeljen nacrt
razpolozljivosti storitev.

» Koni¢na obremenitev in stopnje
sploSne uporabe

» Odstotek konic, ko je bila
presezena ciljna izkoris€enost

o Odstotek neizpolnjenih odzivnih
Casov glede na sporazum o
ravni storitev

o Stopnja neuspelih transakcij

* Pogostost napovedovanja
delovanja in zmogljivosti

» Odstotek virov/sredstev,
vklju€enih v preglede
zmogljivosti

o Odstotek virov/sredstev, ki se
spremljajo prek centraliziranih
orodij
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Izvajajte in podpirajte

Upravljajte delovanje in zmogljivost

ZRELOSTNI MODEL

DS3 Upravljajte delovanje in zmogljivost

Upravljanje procesa Upravljajte delovanje in zmogljivost, ki izpolnjuje poslovno zahtevo za IT glede optimizacije delovanja
infrastrukture IT, sredstev in zmogljivosti kot odziva na poslovne potrebe, je:

0 Neobstojece, kadar
Vodstvo ne zaznava, da kljuéni poslovni procesi lahko zahtevajo visoke ravni delovanja IT ali da celotne potrebe podjetja po
storitvah IT morda presegajo zmogljivost IT. Podjetje nima procesa za nacrtovanje zmogljivosti.

1 Zacetno/ Ad Hoc, kadar

Uporabniki naértujejo nadomestne resitve v primeru omejitev delovanja in zmogljivosti. Lastniki poslovnih procesov zelo slabo
upostevajo potrebo po nacrtovanju zmogljivosti in delovanja. Ukrepi, sprejeti za upravljanje delovanja in zmogljivosti, so
navadno reaktivni. Proces nacrtovanja zmogljivosti in delovanja je neformalen. Razumevanje sedanje in prihodnje zmogljivosti in
delovanja sredstev IT je omejeno.

2 Ponovljivo, vendar intuitivno, kadar

Vodstvo podjetja in vodstvo IT se zavedata posledic ne upravljanja delovanja in zmogljivosti. Potrebe po delovanju so navadno
izpolnjene na podlagi ocen posameznih sistemov ter znanja podpornih in projektnih ekip. Nekatera posamezna orodja se lahko
uporabljajo za diagnosticiranje tezav v zvezi z delovanjem in zmogljivostjo, vendar je konsistentnost rezultatov odvisna od
strokovnega znanja kljuénih posameznikov. V organizaciji ni nobene splosne ocene delovanja in zmogljivosti IT, prav tako se ne
obravnavajo konice in najslab§i mozni primeri obremenitve. Tezave z razpolozljivostjo se verjetno pojavljajo nepri¢akovano in
nakljucno in traja precej Casa, da se diagnosticirajo in odpravijo. Vsako merjenje delovanja temelji primarno na potrebah IT in ne
na potrebah strank.

3 Opredeljeno, kadar

Zahteve glede delovanja in zmogljivosti so opredeljene skozi celoten zivljenjski cikel sistema. Organizacija ima opredeljene
zahteve in merila za ravni storitev, ki jih je mogoce uporabiti za merjenje produkcijskega delovanja. Prihodnje zahteve delovanja
in zmogljivosti se modelirajo z uporabo opredeljenega procesa. Pripravljajo se porocila, ki vsebujejo statistiko delovanja. Tezave
v zvezi z delovanjem in zmogljivostjo se verjetno Se vedno pojavljajo in njihova odprava je zamudna. Kljub objavljenim ravnem
storitve so uporabniki in stranke lahko skepti¢ni glede zmogljivosti storitev.

4 Vodeno in merljivo, kadar

Na voljo so procesi in orodja za merjenje uporabe sistema, delovanja in zmogljivosti, rezultati pa se primerjajo z opredeljenimi
cilji. Dostopne so najnovejSe informacije, ki dajejo standardizirano statistiko delovanja ter opozarjajo na incidente, ki jih
povzrocita neustrezno delovanje in nezadostna zmogljivost. Vprasanja neustreznega delovanja in nezadostne zmogljivosti se
obravnavajo v skladu z opredeljenimi in standardiziranimi postopki. Avtomatizirana orodja se uporabljajo za spremljanje
specifi¢nih sredstev, kot so prostor na diskih, omrezja, strezniki in komunikacijska oprema. Statistika delovanja in zmogljivosti
se poroca v poslovnem smislu, tako da uporabniki in stranke razumejo ravni storitev IT. Uporabniki so na splo$no zadovoljni s
trenutno zmogljivostjo za storitve ter lahko zahtevajo nove in izboljSane ravni razpolozljivosti. Metrike za merjenje delovanja in
zmogljivosti IT so dogovorjene, vendar se morda uporabljajo neredno in nedosledno.

5 Optimizirano, kadar

Nacrti delovanja in zmogljivosti so v celoti usklajeni z napovedmi poslovnih zahtev. Infrastruktura IT in poslovne zahteve so v
spremljanje kriticnih sredstev IT so standardizirana in se uporabljajo po platformah ter so povezana z celovitim sistemom za
obvladovanje incidentov v organizaciji.

Orodja za spremljanje odkrivajo tezave v zvezi z delovanjem in zmogljivostjo ter jih lahko samodejno tudi odpravljajo. Izvaja se
analiza trendov, ki napove tezave v zvezi z zmogljivostjo zaradi poveCanega obsega poslovanja, kar omogoca nacrtovanje in
izognitev nepri¢akovanim tezavam. Metrike za merjenje delovanja in zmogljivosti IT so prilagojene merilom rezultatov in
kazalnikom delovanja za vse kriti¢ne poslovne procese ter se stalno merijo. Vodstvo prilagaja nacrtovanje delovanja in
zmogljivosti na podlagi analize teh meritev.
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Izvajajte in podpirajte

Zagotovite neprekinjenost storitev

OPIS PROCESA

DS4 Zagotovite neprekinjenost storitev

Potreba po zagotavljanju neprekinjenih storitev IT zahteva razvoj, vzdrzevanje in testiranje nacrtov za neprekinjenost IT, uporabo
varnostnega shranjevanja na izloceni lokaciji in zagotovitev rednega usposabljanja v zvezi z nacrtom neprekinjenosti. UspeSen
proces neprekinjenega izvajanja storitev zmanjsuje verjetnost in posledice vecjih prekinitev storitev IT na kljucne poslovne

funkcije in procese.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Nadzor nad procesom IT

in vrednotite

Zagotovite neprekinjenost storitev,
ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja ¢im manjsSih poslovnih posledic dogodka v primeru prekinitve storitev IT
Z usmerjanjem na

vgradnjo odpornosti v avtomatizirane resitve in razvoj, vzdrzevanje in testiranje nacrtov za
neprekinjenost IT,

kar se doseze

e zrazvojem in vzdrzevanjem (izboljSevanjem) neprekinjenega delovanja IT,
e zusposabljanjem in testiranjem nacrtov za neprekinjeno delovanje IT,
¢ s shranjevanjem kopij nacrtov neprekinjenega delovanja in podatkov na izlo€enih lokacijah

ter se meri

e s Stevilom izgubljenih ur na mesec zaradi nenacrtovanih izpadov,
o s Stevilom kriticnih poslovnih procesov, ki se zanasajo na IT in ki niso zajeti v
nacrtu za neprekinjeno delovanje IT.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Zagotovite neprekinjenost storitev

KONTROLNI CILIJI

DS4 Zagotovite neprekinjenost storitev

DS4.1 Okvir neprekinjenega delovanja IT

Razvijte okvir za neprekinjeno delovanje IT za podporo upravljanju neprekinjenega poslovanja podjetja z uporabo doslednega
procesa. Cilj okvira mora biti pomoc¢ pri dolo¢anju potrebne odpornosti infrastrukture ter usmerjanje razvoja odziva na nesreco in
nacrtov okrevanja IT. Okvir mora obravnavati organizacijsko strukturo za upravljanje neprekinjenosti, ki zajema vloge, naloge in
zadolzitve notranjih in zunanjih ponudnikov storitev, njihovega vodstva in strank. Prav tako mora vkljucevati proces naértovanja,
ki ustvarja pravila in strukture za dokumentiranje, testiranje in izvajanje obnove po nesreci ter nacrte neprekinjenega delovanja
IT. Naért mora obravnavati tudi elemente, kot so prepoznavanje kriti¢nih sredstev, ugotavljanje kljuénih odvisnosti, spremljanje
in porocanje o razpolozljivosti kriti¢nih virov, nadomestno obdelavo ter nacela varnostnega kopiranja in obnove.

DS4.2 Nacrti neprekinjenega delovanja IT

Pripravite nacrte za neprekinjeno delovanje IT, ki temeljijo na okviru in so zasnovani za zmanjSanje vpliva vecjih motenj na
kljucne poslovne funkcije in procese. Nacrti morajo temeljiti na razumevanju tveganja moznih vplivov na poslovanje ter
obravnavati zahteve za odpornost, nadomestno obdelavo in sposobnost obnove vseh kriti¢nih storitev IT. Prav tako morajo
zajemati uporabo smernic, vloge in zadolZitve, postopke, komunikacijske procese in pristop k testiranju.

DS4.3 Kriti¢na sredstva IT

Pozornost usmerite na elemente, ki so doloceni kot najbolj kriti¢ni v naértu neprekinjenega delovanja IT, da bi dosegli odpornost
in dolocili prednostne naloge pri obnovi. [zogibajte se motnjam z obnovo manj pomembnih elementov ter zagotovite odziv in
obnovo v skladu s prednostnimi poslovnimi potrebami, pri ¢emer zagotovite stroske na sprejemljivi ravni in skladnost z
regulativnimi in pogodbenimi zahtevami. Obravnavajte zahteve glede odpornosti, odziva in obnove za razli¢na obdobja, npr. ena
do 4 ure, $tiri do 24 ur, vec¢ kot 24 ur in za kriticna poslovna produkcijska obdobja.

DS4.4 Vzdrzevanje nacrta neprekinjenega delovanja IT

Spodbujajte vodstvo IT, da opredeli in izvrSuje postopke za nadzor sprememb, da zagotovi, da je nacrt za neprekinjeno delovanje
IT posodobljen in da vedno odraza dejanske poslovne zahteve. Jasno in pravocasno sporocajte spremembe pri postopkih in
zadolzitvah.

DS4.5 Testiranje nacrta neprekinjenega delovanja IT

Redno testirajte nacrt za neprekinjeno delovanje IT, da zagotovite, da je sisteme IT mogoce uspesno obnoviti, da se
pomanjkljivosti obravnavajo in da nacrt ostane uporaben. To zahteva pazljivo pripravo, dokumentacijo, poro¢anje o rezultatih
testiranja in glede na rezultate vpeljavo akcijskega nacrta. Obravnavajte obseg testiranja obnove posamezne aplikacije s scenariji
integriranega testiranja, celostnim testiranjem in integriranim testiranjem dobavitelja.

DS4.6 Usposabljanje za nacrt neprekinjenega delovanja IT
Vsem zadevnim strankam zagotovite redno usposabljanje glede postopkov ter njihovih vlog in zadolzitev v primeru incidenta ali
nesrece. Preverite in izboljSajte usposabljanje glede na rezultate testov neprekinjenega delovanja.

DS4.7 Distribucija nacérta neprekinjenega delovanja IT

Ugotovite, ali ima organizacija opredeljeno in vodeno strategijo za distribucijo, ki zagotavlja, da so nacrti ustrezno in varno
razposlani ter na voljo ustreznim pooblas¢enim udelezencem, kadar in kjer so potrebni. Pozornost je treba nameniti temu, da so
nacrti razpolozljivi za vsak scenarij nesrece.

DS4.8 Obnova storitve IT in njeno ponovno izvajanje

Nacrtujte ukrepe, ki jih je treba sprejeti za obdobje, ko IT obnavlja storitve in jih zacenja ponovno izvajati. To lahko vkljucuje
aktiviranje rezervnih lokacij, zacetek nadomestne obdelave, komunikacijo s strankami in udeleZenci ter postopke za ponovno
izvajanje. Zagotovite, da poslovni del razume case obnove IT in potrebne tehnoloske nalozbe za podporo potreb za obnovo
poslovanja in za ponoven zacetek storitve.

DS4.9 Varnostno shranjevanje na izlo¢eni lokaciji

Na izlo€eni lokaciji shranite vse kritiéne varnostne nosilce podatkov, dokumentacijo in druga sredstva IT, ki so potrebna za
obnovo IT, in naérte neprekinjenega poslovanja. Vsebino varnostne kopije doloéite s sodelovanjem med lastniki poslovnih
procesov in osebjem IT. Upravljanje izlocene zmogljivosti za shranjevanje mora ustrezati politiki za klasifikacijo podatkov in
praksam podjetja za shranjevanje nosilcev podatkov. Vodstvo IT mora zagotoviti, da se ureditev delovanja izlocene lokacije
redno ocenjuje (vsaj enkrat letno) glede ustreznosti vsebine, okoljskih pogojev in varnosti. Zagotovite zdruzljivost strojne in
programske opreme za obnovo arhiviranih podatkov ter redno testirajte in osvezujte arhivirane podatke.

DS4.10 Pregled po ponovnem zacetku izvajanja
Ugotovite, ali je vodstvo IT vzpostavilo postopke za ocenjevanje primernosti nacrta v zvezi z uspeSnim ponovnim zacetkom
izvajanja funkcije IT po katastrofi in v skladu s tem posodobite nacrt.
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DS4 Zagotovite neprekinjenost storitev

Upravljanje procesa Zagotovite neprekinjenost storitev, ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja ¢im
manyj$ih poslovnih posledic dogodka v primeru prekinitve storitev IT, je:

0 Neobstojece, kadar
Organizacija ne razume tveganj, ranljivosti in grozenj dejavnostim IT ali posledic izgube storitev IT za poslovanje.
Neprekinjenost storitev se ne obravnava kot vprasanje, ki zahteva pozornost vodstva.

1 Zacetno/ Ad Hoc, kadar

Zadolzitve za neprekinjenost storitev so neformalne, pristojnost za izvrSevanje zadolzitev pa je omejena. Vodstvo se zacenja
zavedati tveganj v zvezi z neprekinjenostjo storitev in potrebe po njej. Pozornost vodstva v zvezi z neprekinjenostjo storitev je
usmerjena na infrastrukturna sredstva in ne na storitve IT. V odziv na prekinitve storitev uporabniki vpeljujejo nadomestne
resitve. Odziv IT na vecje prekinitve je reaktiven in nepripravljen. Nacrtovani izpadi so razporejeni tako, da izpolnijo potrebe IT,
vendar ne upostevajo poslovnih zahtev.

2 Ponovljivo, vendar intuitivno, kadar

Zadolzitev za zagotavljanje neprekinjenosti storitev je dodeljena. Pristopi k zagotavljanju neprekinjenosti storitev so razdrobljeni.
Porocanje o razpolozljivosti sistema je neredno, nepopolno in ne uposteva vpliva na poslovanje. Organizacija nima nobenega
dokumentiranega nacrta za neprekinjenost delovanja IT, Ceprav se je zavezala k neprekinjeni razpolozljivosti storitev in so njena
glavna nacela znana. Organizacija ima popis kriticnih sistemov in delov sistema, vendar ta morda ni zanesljiv. Pojavljajo se
prakse za neprekinjenost storitev, vendar je uspeh odvisen od posameznikov.

3 Opredeljeno, kadar

Odgovornost za upravljanje neprekinjenosti storitev je nedvoumna. ZadolZitve za na¢rtovanje in preskusanje neprekinjenosti
storitev so jasno opredeljene in dodeljene. Naért neprekinjenega delovanja IT je dokumentiran in temelji na kriti¢nosti sistema in
posledicah za poslovanje. Izvaja se redno porocanje o testiranju neprekinjenosti storitev. Posamezniki prevzemajo pobudo za
upostevanje standardov in se udelezujejo usposabljanja za obravnavo vecjih incidentov ali katastrof. Vodstvo nenehno sporoca
potrebo po nacrtovanju zagotovitve neprekinjenosti storitev. Organizacija poskrbi za visoko razpolozljivost komponent in
redundanco sistema. Vzdrzuje se popis kriti¢nih sistemov in komponent.

4 Vodeno in merljivo, kadar

Organizacija uveljavlja zadolzitve in standarde za neprekinjenost storitev. Zadolzitev za vzdrZzevanje nacrta neprekinjenosti
storitev je dodeljena. Dejavnosti vzdrzevanja temeljijo na rezultatih testiranja neprekinjenosti storitev, notranjih dobrih praksah in
spremembah okolja IT in poslovnega okolja. O neprekinjenosti storitev se zbirajo strukturirani podatki, ki se analizirajo, so zajeti
v porocilih in na katere se organizacija odziva. Poskrbljeno je za formalno in obvezno usposabljanje v zvezi s procesi za
neprekinjenost storitev. Dobre prakse za razpolozljivost sistema se dosledno vpeljujejo. Prakse razpolozljivosti in nacrtovanje
neprekinjenega poslovanja vplivajo druga na drugo. Incidenti v zvezi z prekinitvijo storitev so razvrsceni, vsi vpleteni pa so dobro
seznanjeni s postopkom stopnjevanja posameznega incidenta. Organizacija je razvila cilje in metrike za neprekinjenost storitev ter
se dogovorila o njih, vendar jih morda ne meri dosledno.

5 Optimizirano, kadar

Integrirane prakse za neprekinjenost storitev upostevajo primerjavo in najboljSe zunanje prakse. Naért neprekinjenega delovanja
IT je zdruzen z nacrtom za neprekinjenost poslovanja ter se rutinsko vzdrzuje. Zahteva po zagotavljanju neprekinjenosti storitev
je zavarovana s strani prodajalcev in vecjih dobaviteljev. Izvaja se splosno testiranje nacrta neprekinjenega delovanja IT, rezultati
testiranja se uporabijo za posodabljanje nacrta. Zbiranje in analiza podatkov se uporabljata za neprekinjeno izboljSevanje procesa.
Prakse razpolozljivosti in nacrtovanje neprekinjenega poslovanja so v celoti usklajene. Vodstvo zagotavlja, da do katastrofe ali
vecjega incidenta zaradi okvare na enem samem mestu ne bo prislo. Prakse stopnjevanja so razumljene in se vseskozi izvajajo.
Cilji in metrike za doseganje neprekinjenega poslovanja se merijo na sistematicen nacin. Vodstvo prilagaja nacrtovanje
neprekinjenosti storitev kot odziv na meritve.
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Potreba po vzdrzevanju celovitosti informacij in varstvu sredstev IT zahteva proces upravljanja varovanja. Ta proces vkljucuje
vzpostavitev in vzdrzevanje vlog in zadolzitev, politik, standardov in postopkov za varovanje IT. Upravljanje varovanja vkljucuje
tudi izvajanje spremljanja varovanja in redno testiranje ter vpeljevanje popravnih ukrepov za ugotovljene varnostne slabosti ali
incidente. Uspe$no upravljanje varovanja §¢iti vsa sredstva IT, da se zmanjsa vpliv varnostnih ranljivosti in incidentov na
poslovanje.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte
Zagotovitev varnosti sistemov, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede

vzdrzevanja celovitosti informacij in infrastrukture za njihovo obdelavo ter zmanjsevanja vpliva varnostnih
ranljivosti in incidentov

Zz usmerjanjem na

opredelitev politik, nacrtov in postopkov za varovanje IT ter spremljanje, odkrivanje, porocanje in
reSevanje varnostnih ranljivosti in incidentov,

kar se doseze

e zrazumevanjem varnostnih zahtev, ranljivosti in grozenj,
e zupravljanjem identitet in pooblastil uporabnikov na standardiziran nacin,
¢ zrednim testiranjem varovanja

ter se meri

s Stevilom incidentov, ki $kodijo ugledu organizacije v javnosti,
s Stevilom sistemov, ki ne izpolnjujejo zahtev glede varnosti,
s Stevilom krSitev pri lo¢evanju nalog.

M Primarno Sekundarno
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DS5.1 Upravljanje varnosti sistemov
Varnost sistemov IT upravljajte na najvisji ustrezni organizacijski ravni, da je upravljanje varnostnih ukrepov v skladu s
poslovnimi zahtevami.

DS5.2 Naért varovanja IT

Zahteve glede poslovanja, tveganja in skladnosti pretvorite v sploSen nacrt za varovanje IT, pri tem upostevajte infrastrukturo IT
in kulturo varovanja. Zagotovite, da se nacrt vpelje v politike in postopke varovanja skupaj z ustreznimi vlaganji v storitve,
osebje, programsko opremo in strojno opremo. Varnostne politike in postopke sporocajte interesnim skupinam in uporabnikom.

DSS5.3 Upravljanje identitete

Zagotovite, da so vsi uporabniki (notranji, zunanji in zacasni) in njihove dejavnosti na sistemih IT (poslovne aplikacije, IT okolje,
sistemske operacije, razvoj in vzdrzevanje) enoli¢no prepoznavni. Preko avtentikacijskih mehanizmov omogocite prepoznavanje
identitete uporabnikov. Potrdite, da so pravice uporabnikov glede dostopa do sistemov in podatkov v skladu z opredeljenimi in
dokumentiranimi poslovnimi potrebami ter da so zahteve delovnega mesta povezane z identiteto uporabnikov. Poskrbite, da
dostopne pravice uporabnika zahteva njegovo nadrejeno vodstvo, da jih odobrijo lastniki sistemov in da jih dodeli oseba,
zadolZena za varnost. Identitete uporabnikov ter dostopne pravice vzdrzujte centralno. Uporabite stroSkovno uéinkovite tehniéne
in postopkovne ukrepe in jih posodabljajte za identifikacijo uporabnikov, avtentikacijo in uveljavitev dostopnih pravic.

DS5.4 Upravljanje uporabniSkega racuna

Obravnavajte zahtevo, vzpostavitev, izdajo, zacasen odvzem, spremembo in zaprtje uporabniskega racuna ter s tem povezanih
uporabniskih privilegijev s sklopom postopkov za upravljanje uporabniskega racuna. Vkljucite postopek za odobritev, ki doloca
lastnika podatkov ali sistema za dodeljevanje privilegijev za dostop. Ti postopki morajo veljati za vse uporabnike, vklju¢no z
administratorji (privilegirani uporabniki) ter notranjimi in zunanjimi uporabniki, v obi¢ajnih razmerah in v primeru sile. Pravice
in obveznosti v zvezi z dostopom do sistemov in informacij podjetja morajo biti pogodbeno dogovorjene za vse vrste
uporabnikov. Izvajajte redne vodstvene preglede vseh racunov in z njimi povezanih privilegijev.

DS5.5 Testiranje, nadzor in spremljanja varovanja

Testirajte in spremljajte vpeljevanje varnosti IT na proaktiven nacin. Varnost IT mora biti periodi¢no preverjana na nacin, ki
zagotavlja, da se vzdrzuje odobrena osnovna raven varovanja informacij. Funkcija za beleZenje in spremljanje bo omogocila
zgodnje preprecevanje in/ali odkritje ter posledic¢no pravocasno porocanje o neobicajnih in/ali nenaravnih dejavnostih, ki jih je
morda treba obravnavati.

DS5.6 Opredelitev varnostnega incidenta
Jasno opredelite in sporocite znacilnosti morebitnih varnostnih incidentov, da jih bo mogoce ustrezno razvrstiti in obravnavati s
procesom za obvladovanje incidentov in problemov.

DS5.7 Zascita varnostne tehnologije
Poskrbite, da je z varnostjo povezana tehnologija zas¢itena pred nepooblas¢enim spreminjanjem, prav tako po nepotrebnem ne
razkrivajte dokumentacije o varovanju.

DS5.8 Upravljanje kriptografskih kljucev

Ugotovite, ali ima organizacija vpeljane politike in postopke za kreiranje, spreminjanje, preklic, uni¢enje, posredovanje,
certifikacije, shranjevanje, vnos, uporabo in arhiviranje kriptografskih kljucev, da zagotovite zascito kljucev pred spremembami
in nepooblas¢enim razkritjem.

DS5.9 Preprecevanje in odkrivanje zlonamernih programov in popravljanje

Po vsej organizaciji namestite ukrepe za preprecevanje, odkrivanje in popravljanje (zlasti posodobljene varnostne popravke in
virusne kontrole) za zas¢ito informacijskih sistemov in tehnologije pred zlonamernimi programi (npr. virusi, ¢rvi, vohunskimi
programi ter nezazelenimi sporo¢ili in posto).

DS5.10 OmreZna varnost
Uporabljajte varnostne tehnike in z njimi povezane postopke upravljanja (npr. pozarne pregrade, varnostne naprave, lo¢evanje
omrezij, odkrivanje vdorov) za odobritev dostopa in nadzor toka informacij iz in v omrezja.

DS5.11 Izmenjava ob¢utljivih podatkov
Obcutljive transakcijske podatke prenasajte le prek zaupanja vrednih poti ali nosilcev, pri cemer uporabite kontrole za zagotovitev
verodostojnosti vsebine, dokazila o posredovanju, o prejemu in o neovrgljivosti izvora.
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Matrika ZOPS Funkcije é? .,:é / & N
'15 'bg’ -?Q é’g 2 5 o }é‘yéa
F/8/8 (/8 [5/8/§/SIE [
S/E[Ss/SFss/ &/ 8/ 8/ 8 /[Fe/€F
o /S [5G 5S 8/ /8 S5
Aktivnosti G)E)SESICEYIEY S/ )/ S /&5 S
Opredelite in vzdrzujte nacrt za varovanje IT. S P P o] P P P P S S Z
Opredelite, vzpostavite in izvajajte proces za upravljanje identitete (racuna). S (o] P z z S P
Spremljajte morebitne in dejanske varnostne incidente. (0] S Z P P z
Redno pregleduijte in potrdite pravice in privilegije v zvezi z uporabniskim s o p z
dostopom.
Vzp ite in vzdrZujte postopke za vzdrzevanje in varovanje kriptografskih kljucev. 0 zZ S P
Vpeljite in vzdrzujte tehnicne in postopkovne kontrole za zascito tokov informacij po 0 P P z z P
omrezjih.
Izvajajte redne ocene ranljivosti. S (0] S P P P z
Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti
e Zagotovite, da nepooblas¢ene e Dostop do kriticnih in obcutljivin e Razumevanje varnostnih zahtev,
osebe nimajo dostopa do podatkov dovolite le ranljivosti in grozenj
kriticnih in zaupnih informacij. n pooblascenim uporabnikom. n | ® Upravljanje identitet in pooblastil
e Zagotovite, da je mogoce zaupati | 5 | * Prepoznajte, spremljajte in a uporabnikov na standardiziran
avtomatiziranim poslovnim s porocajte varnostne ranljivosti in s nacin
transakcijam in izmenjavi t incidente. t » Opredelitev varnostnih incidentov
informacij. 2> * Odkrijte in odpravite a”| * Redno testiranje varnosti
o VVzdrzujte celovitost informacijske | v nepooblaséen dostop do v
infrastrukture in infrastrukture za i informacij, aplikacij in i
obdelavo. infrastrukture.
» Odgovarjajte za vsa sredstva IT e Zmanjsajte vpliv varnostnih
in jih zascitite. ranljivosti in incidentov.
» Poskrbite, da so storitve IT in
infrastruktura IT ustrezno
odporne in se obnovijo po
prekinitvi zaradi napake,
namernega napada ali
katastrofe.
A A
meri spodbuja imeri spodbuja meri
« Stevilo incidentov, ki vplivajo na « Stevilo in vrsta domnevnih in e Pogostost in pregled vrste
poslovanje dejanskih krsitev dostopa varnostnih dogodkov, ki jih je
« Stevilo sistemov, ki ne « Stevilo krsitev pri logevanju treba spremljati
izpolnjujejo zahtev glede varnosti dolznosti « Stevilo in vrsta zastarelih
« Cas, ki je potreben za odobritev, o Odstotek uporabnikov, ki ne uporabniskih raéunov
spremembo in ukinitev dostopnih izpolnjujejo standardov glede « Stevilo zavrnjenih
privilegijev gesel nepooblaséenih IP naslovov, vrat
« Stevilo in vrsta preprecenih in vrst prometa
zlonamernih programov o Odstotek kompromitiranih in
preklicanih kriptografskih klju¢ev
« Stevilo odobrenih, preklicanih,
ponastavljenih ali spremenjenih
dostopnih pravic
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Izvajajte in podpirajte

Zagotovite varnost sistemov

ZRELOSTNI MODELI

DS5 Zagotovite varnost sistemov

Upravljanje procesa Zagotovite varnost sistemov, Ki izpolnjuje poslovno zahtevo za IT glede vzdrievanja celovitosti
informacij in infrastrukture za njihovo obdelavo ter zmanjSevanja vpliva varnostnih ranljivosti in incidentov, je:

0 Neobstojece, kadar

Organizacija ne zaznava potrebe po varovanju IT. Zadolzitve in odgovornosti za zagotavljanje varnosti niso dodeljene. Ukrepi, ki
podpirajo upravljanje varovanja IT, niso vpeljani. Organizacija ne izvaja porocanja o varovanju IT, prav tako nima procesa za
odziv v primerih kr$itev varovanja IT. Organizacija nima opaznega procesa za upravljanje sistemske varnosti.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava potrebo po varovanju IT. Ozaves$cenost glede potrebe po varnosti je odvisna predvsem od posameznika.
Varnost IT se obravnava reaktivno in se ne meri. Odkrite krSitve varnosti IT sprozajo odzive, ki vkljucujejo pripisovanje krivde,
ker zadolZzitve niso jasne. Odzivi na krSitve varnosti IT so nepredvidljivi.

2 Ponovljivo, vendar intuitivno, kadar

Zadolzitve in odgovornosti za varnost IT so dodeljene koordinatorju za varnost IT, Ceprav je njegova pristojnost glede tega
omejena. Ozavescenost glede potrebe po varovanju je razdrobljena in nezadostna. Ceprav sistemi ustvarjajo informacije, ki se
nana$ajo na varnost, se jih ne analizira. Storitve tretjih strank morda ne izpolnjujejo posebnih varnostnih potreb organizacije.
Varnostne politike so v razvoju, vendar so sposobnosti in orodja nezadostna. Porocanje o varnosti IT je nepopolno, zavajajoce ali
neprimerno. Varnostno usposabljanje je na voljo, vendar se izvaja predvsem na pobudo posameznika. Varnost IT se primarno
obravnava kot zadolzitev in domena IT, poslovni del varnosti pa IT ne obravnava v svoji domeni.

3 Opredeljeno, kadar

Ozavescenost glede varnosti obstaja in vodstvo jo spodbuja. Postopki za varovanje IT so opredeljeni in usklajeni z varnostno
politiko IT. Zadolzitve za varnost IT so dodeljene in razumljene, vendar se ne uveljavljajo dosledno. Naért za varovanje IT in
varnostne resitve obstajajo na podlagi analize tveganja. Poro¢anje o varnosti ne vsebuje jasne poslovne usmeritve. Varnostno
testiranje se izvaja ad hoc (npr. testiranje vdora). Usposabljanje za varovanje je na voljo za IT in za poslovni del, vendar se
razporeja in upravlja le neformalno.

4 Vodeno in merljivo, kadar

Zadolzitve za varovanje IT so jasno dodeljene, vodene in uveljavljene. Analiza tveganja in vpliva varnosti IT se izvaja dosledno.
Varnostne politike in postopki so dodelani s posebnimi osnovnimi ravnmi varovanja. Izpostavljenost metodam za spodbujanje
varnostne ozavescenosti je obvezna. Identifikacija, avtentikacija in pooblas¢anje (avtorizacija) uporabnikov so standardizirani.
Varnostna certifikacija je potrebna za ¢lane osebja, ki so odgovorni za presojo in upravljanje varnosti. Varnostno testiranje se
izvaja z uporabo standardnih in formalnih procesov, kar vodi k izboljsavam ravni varovanja. Procesi za varnost IT so usklajeni s
funkcijo varovanja v celotni organizaciji. Poroc¢anje o varnosti IT je povezano s poslovnimi cilji. Usposabljanje za varnost IT se
izvaja tako za poslovni del kot za IT. Nacrtuje in upravlja se na nacin, ki ustreza poslovnim potrebam in opredeljenim profilom
varnostnega tveganja. Cilji in metrike za upravljanje varnosti so opredeljeni, vendar se $e ne merijo.

5 Optimizirano, kadar

Varnost IT je skupna odgovornost poslovnega vodstva in vodstva IT ter je zdruzena s poslovnimi cilje glede varovanja podjetja.
Zahteve za varnost IT so jasno opredeljene, optimizirane in vklju¢ene v odobren naért varovanja. Uporabniki in stranke so vedno
bolj odgovorni za opredeljevanje varnostnih zahtev, varnostne funkcije pa se vgradijo v aplikacije Ze na razvojni stopnji.
Varnostni incidenti se obravnavajo takoj s formaliziranimi postopki za odziv na incidente, ki jih podpirajo avtomatizirana orodja.
Izvajajo se redne ocene varovanja za vrednotenje uspesnosti izvajanja varnostnega nacrta. Informacije o groznjah in ranljivostih
se sistemati¢no zbirajo in analizirajo. Ustrezne kontrole za zmanj$anje tveganja se takoj sporocijo in vpeljejo. Varnostno
testiranje, analiza osnovnega vzroka varnostnih incidentov in proaktivna identifikacija tveganja se uporabljajo za nenehne
izbolj$ave procesa. Varnostni procesi in tehnologije so zdruzeni po vsej organizaciji. Metrike za upravljanje varnosti se merijo,
zbirajo in sporocajo. Vodstvo uporablja te meritve za prilagajanje varnostnega nacrta v procesu za stalno izboljSevanje.
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Izvajajte in podpirajte

Ugotovite in porazdelite stroSke

OPIS PROCESA

DS6 Ugotovite in porazdelite stroSke

Potreba po pravi¢nem in enakovrednem sistemu porazdelitve stroskov IT poslovnim delom zahteva pravilne meritve stroskov IT
in dogovor s poslovnimi uporabniki o pravi¢ni porazdelitvi. Ta proces vkljucuje pripravo in delovanje sistema za zajem,
porazdelitev in porocanje stroskov IT uporabnikom storitev. Pravicen sistem porazdelitve omogoca poslovnemu delu, da sprejema
bolj utemeljene odlocitve v zvezi z uporabo storitev IT.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte
Ugotovite in porazdelite stroske, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede

zagotavljanja preglednosti in razumevanja stroskov IT ter izboljSevanja stroSkovne ucinkovitosti preko utemeljene
uporabe storitev [T

Zz usmerjanjem na

popolno in pravilno zajetje stroskov IT, pravi¢en sistem porazdelitve, o katerem se dogovorijo poslovni
uporabniki, ter na sistem za pravocasno porocanje o uporabi IT in o porazdeljenih stroskih,

kar se doseze

e zusklajevanjem bremenitev s kakovostjo in koli¢ino opravljenih storitev,
e s pripravo in soglasjem glede celovitega stroSkovnega modela,
e 7 vpeljavo bremenitev v skladu z dogovorjeno politiko

ter se meri

e 7 odstotkom racunov za storitve IT, ki jih sprejme/placa poslovno vodstvo,

e 7 odstotkom odstopanja med proracuni, napovedmi in dejanskimi stroski,

e 7 odstotkom vseh stroskov IT, ki so porazdeljeni na podlagi dogovorjenih
stroskovnih modelov.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Ugotovite in porazdelite stroske

KONTROLNI CILJI
DS6 Ugotovite in porazdelite stroske

DS6.1 Opredelitev storitev
Ugotovite vse stroske IT in jih povezite s storitvami IT, da podprete pregleden stroskovni model. Storitve IT morajo biti povezane
s poslovnimi procesi, tako da lahko podjetje prepozna z njimi povezane ravni zaraCunavanja storitev.

DS6.2 Racunovodstvo IT
Zajemite in porazdelite dejanske stroske v skladu s stroskovnim modelom podjetja. Razlike med napovedanimi in dejanskimi
stroski je treba analizirati in o njih porocati v skladu s sistemi podjetja za finan¢ne meritve.

DS6.3 Oblikovanje in zara¢unavanje stroskov

Vzpostavite in uporabljajte model zaracunavanja stroSkov IT, ki temelji na opredelitvah storitev, ki podpirajo izracun stopnje
bremenitev na storitev. Stroskovni model za IT mora zagotoviti, da je zaraunavanje za storitve za uporabnike prepoznavno,
merljivo in predvidljivo, da spodbuja ustrezno uporabo sredstev.

DS6.4 Vzdrzevanje stroSkovnega modela
Redno pregledujte in primerjajte ustreznost stroskovnega modela, da se ohrani njegova pomembnost in ustreznost za podjetje, da
razvija poslovanje in dejavnosti IT.
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Izvajajte in podpirajte

Ugotovite in porazdelite stroske

SMERNICE ZA UPRAVLJANIJE

DS6 Ugotovite in porazdelite stroske

PO4 Dokumentirani lastniki sistema Finance IT PO5
PO5 Porocila o stroskih in koristih, proracuni Porocila o delovanju ME1
zalT procesa
PO10 | Podrobni nacrti projekta
DS1 Sporazumi o ravni storitev (SRS-ji) in
dogovori o ravni izvedbe (DRI-ji)

Matrika ZOPS Funkcije /& / « R
s bz N
R/ ¥/
02 @ /S g -2 L
& fo > o &,
s/ /8 E /e Sl [FS
S/ 8/ [o S >/~ AN
@ ) 7 ) J & ~ @ 9 & N
/sl [§8 /) E/8/) S/ [o8
&/ E S/ E/ 58/ 8 [C/ES
f g /
5 /o[BS GET 8/ )8/ LS
Aktivnosti /&SI S/)F )/ /T 5
Infrastrukturo IT prilagodite storitvam, ki se izvajajo, in podprtim poslovnim procesom. P P [¢] P P P P P4 P
Dolocite vse stroske IT (npr. ljudje, tehnologija) in jih poveZite s storitvami IT
S P 0 P P P z P
na podlagi stroskov na enoto.
Vzposta\{lt:e in vzdrzujte proces racunovodstva za IT in proces nadzora P P ) P P P P z P
nad stroski.
Vzpostavite in vzdrzujte politike in postopke zaracunavanja. P P [o] P P P P Z P

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

e Zagotovite preglednost in ¢ Razvijte posteno in » Pregledovanje porazdelitve
razumevanje stroskov, koristi, enakopravno opredelitev stroSkov s strani poslovnega
strategije, politike in ravni n stroSkov in storitev IT. n vodstva
storitev IT. a | e Pravilno zajemite vse stroske a | ® Usklajevanje bremenitev s

e |zboljSajte stroSkovno s storitev IT. s kakovostjo opravljenih storitev
ucinkovitost IT in njen t o Posteno in enakomerno t e Priprava in soglasje glede
prispevek k dobi¢konosnosti 2> porazdelite stroske IT med 2> celovitega strodkovnega
podjetja. v porabnike storitev IT. v modela

e Zagotovite, da IT izkazuje i i » \/peljava bremenitev v skladu z
stroSkovno ucinkovito kakovost dogovorjeno politiko
storitev, stalno izboljSevanje in ¢ Redna primerjava stroskov
pripravljenost na prihodnje
spremembe.

A A A
meri spodbuja meri spodbuja meri
) 4 A 4

o Odstotek odstopanja med
prora¢uni, napovedmi in
dejanskimi stroski

o Odstotek vseh stroskov IT, ki so
porazdeljeni na podlagi
dogovorjenih stroskovnih
modelov

o Odstotek spodbijanih stroskov s
poslovne strani

o Odstotek racunov za storitve
IT, ki jih sprejme/placa
poslovno vodstvo

o Stroski na enoto za storitev v
doloéenem ¢asu

» Odstotek zadovoljstva podijetja
(anketa) s stroskovnim
modelom za storitve IT

» Odstotek poslovnih
uporabnikov, ki sodelujejo pri
opredelitvi stroSkovnih modelov

* Pogostost pregleda modela za
razdelitev stroSkov

» Odstotek stroskov, ki so
dodeljeni avtomatizirano/ro¢no
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Izvajajte in podpirajte

Ugotovite in porazdelite stroske

ZRELOSTNI MODELI
DS6 Ugotovite in porazdelite stroske

Upravljanje procesa Ugoftovite in porazdelite stroSke, Ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja preglednosti
in razumevanja stroskov IT ter izboljSevanja stroSkovne ucinkovitosti preko utemeljene uporabe storitev IT, je:

0 Neobstojece, kadar

V organizaciji je popolno pomanjkanje kakr$nih koli prepoznavnih procesov za ugotavljanje in porazdelitev stroskov v zvezi z
opravljenimi informacijskimi storitvami. Organizacija niti ne zaznava obstoja teme za obravnavo v zvezi z obracunavanjem
stroskov, prav tako s tem v zvezi ni nobene komunikacije.

1 Zacetno/ Ad Hoc, kadar

Organizacija ima splosno razumevanje celotnih stroSkov za informacijske storitve, vendar ne izvaja razdelitve stroSkov na
uporabnika, stranko, oddelek, skupino uporabnikov, storitveno funkcijo, projekt ali rezultat. V organizaciji ni prakticno nobenega
spremljanja stroskov, ampak se vodstvu porocajo le skupni stroski. Stroski IT so opredeljeni kot produkcijski rezijski stroski.
Poslovni del nima nobenih informacij o stroskih ali koristih opravljanja storitev.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se na splo$no zaveda potrebe po prepoznavanju in delitvi stroskov. Razdelitev stroskov temelji na neformalnih ali
osnovnih predpostavkah o stroskih, npr. stroski za strojno opremo, razen tega ni prakti¢no nobene povezave z dejavniki vrednosti.
Procesi porazdelitve stroskov so ponovljivi. Organizacija ne izvaja formalnega usposabljanja ali obvesc¢anja glede standardnih
postopkov prepoznavanja in porazdeljevanja stroskov. Zadolzitev za zbiranje ali porazdeljevanje stroskov ni dodeljena.

3 Opredeljeno, kadar

Organizacija ima opredeljen in dokumentiran stroSkovni model za informacijske storitve. Proces za povezovanje stroskov IT s
storitvami, ki se opravijo za uporabnike, je opredeljen. V organizaciji obstaja ustrezna raven ozavescenosti v zvezi s stroski, ki jih
je mogoce pripisati informacijskim storitvam. Podjetje ima osnovne informacije o stroskih.

4 Vodeno in merljivo, kadar

Zadolzitve in odgovornosti za upravljanje stroskov informacijskih storitev so opredeljene, povsem razumljene na vseh ravneh
podjetja in so podprte s formalnim usposabljanjem. Dolo¢eni so neposredni in posredni stroski, prav tako se o njih pravocasno in
avtomatizirano poroca vodstvu, lastnikom in uporabnikom poslovnih procesov. Na splosno organizacija izvaja spremljanje in
vrednotenje stroSkov in ukrepa, ¢e ugotovi odstopanje stroskov. Porocanje o stroskih informacijskih storitev je povezano s
poslovnimi cilji in sporazumi o ravni storitve, poleg tega ga spremljajo lastniki poslovnih procesov. Finan¢na sluzba pregleduje
sprejemljivost procesa za porazdelitev stroSkov. Organizacija ima avtomatiziran sistem za obra¢unavanje stroskov, ki pa je
osredotocen na funkcijo informacijskih storitev namesto na poslovne procese. Cilji in metrike so dogovorjeni za meritve stroskov,
vendar se merijo nedosledno.

5 Optimizirano, kadar

Stroski opravljenih storitev so doloceni, zajeti, povzeti in o njih se poroc¢a vodstvu ter lastnikom in uporabnikom poslovnih
procesov. Stroski so doloceni kot postavke za bremenitev in lahko podpirajo sistem vracanja bremenitev, ki ustrezno bremeni
uporabnike za opravljene storitve na podlagi uporabe. Podrobnosti glede stroskov podpirajo sporazume o ravni storitev.
Spremljanje in vrednotenje stroskov storitev se uporablja za optimiziranje stroskov sredstev IT. Dobljeni zneski stroskov se
uporabijo za potrditev realizacije dobi¢kov v proraéunskem procesu organizacije. Poro¢anje stroskov za informacijske storitve
zagotavlja zgodnje opozarjanje na spreminjajoce se poslovne zahteve preko inteligentnih sistemov za porocanje. Uporablja se
model variabilnih stroskov, ki temelji na obsegu obdelav za vsako opravljeno storitev. Upravljanje stroskov je izboljSano na
raven industrijske prakse in temelji na rezultatu stalnega izboljSevanja in primerjave z drugimi organizacijami. Optimizacija
stroskov je stalen proces. Vodstvo pregleduje cilje in metrike v okviru procesa stalnega izboljSevanja pri preoblikovanju sistemov
za merjenje stroskov.
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Izvajajte in podpirajte

Izobrazite in usposobite uporabnike

OPIS PROCESA

DS7 lzobrazite in usposobite uporabnike

Uspesno izobrazevanje vseh uporabnikov sistemov IT, vkljucno s tistimi v sektorju IT, zahteva prepoznavanje potreb po
usposabljanju vsake uporabniske skupine. Poleg prepoznavanja potreb ta proces vkljucuje opredelitev in izvrSevanje strategije za
uspesno usposabljanje in merjenje rezultatov. UspeSen program usposabljanja povecuje uc¢inkovito uporabo tehnologije z
zmanj$evanjem napak uporabnika, veCanjem produktivnosti in veanjem skladnosti s klju¢nimi kontrolami, kot so ukrepi za

varnost uporabnika.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Nadzor nad procesom IT

in vrednotite

Izobrazite in usposobite uporabnike,
ki izpolnjuje poslovno zahtevo za IT glede

uspesne in u¢inkovite uporabe aplikacij, tehnoloskih resitev in zagotavljanja skladnosti uporabnika s politikami in
praksami

Zz usmerjanjem na

jasno razumevanje potreb po usposabljanju uporabnikov IT, izvajanje uspesne strategije za
usposabljanje in merjenje rezultatov

kar se doseze

e s pripravo programa usposabljanja,

e 7 organizacijo usposabljanja,

e zizvedbo usposabljanja,

e s spremljanjem in poroCanjem o uspesnosti usposabljanja

ter se meri

e s stevilom klicev sluzbe za pomo¢ uporabnikom zaradi pomanjkljive
usposobljenosti uporabnikov,

e 7 odstotkov zadovoljstva udelezencev z zagotovljenim usposabljanjem,

e s casovnim zamikom med prepoznavanjem potreb po usposabljanju in izvedbo
usposabljanja.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Izobrazite in usposobite uporabnike

KONTROLNI CILIJI

DS7 Izobrazite in usposobite uporabnike

DS7.1 Dolocitev potreb po izobraZevanju in usposabljanju

Pripravite in redno posodabljajte ucni program za vsako ciljno skupino zaposlenih, ki naj uposteva:

e trenutne in prihodnje poslovne potrebe in strategijo,

vrednost informacije kot sredstva,

vrednote podjetja (eti¢ne vrednote, kulturo nadzora in varovanja, itd.),

vpeljavo nove infrastrukture IT in programske opreme (tj. paketi, aplikacije),

trenutne in prihodnje sposobnosti, profile zmoznosti ter potrebe glede certifikacije in/ali poveritve potrebe po ponovni
akreditaciji,

e metode izvedbe (npr. v ucilnici, na spletu), velikost ciljne skupine, dostopnost in ¢asovni razpored.

DS7.2 I1zvedba usposabljanja in izobraZevanja

Na podlagi ugotovljenih potreb po izobrazevanju in usposabljanju dolocite ciljne skupine in njihove ¢lane, u¢inkovite mehanizme
za izvedbo, ucitelje, voditelje prakti¢nega usposabljanja in mentorje. Imenujte vodje usposabljanja in organizirajte pravoc¢asna
usposabljanja. Belezite registracijo (vkljuéno s predpogoji), prisotnost in izvajajte redno vrednotenje uspesnosti usposabljanj.

DS7.3 Ocena izvedenega usposabljanja

Na koncu ocenite izobraZzevanje in predstavitev izobrazevalnih vsebin, da ugotovite pomembnost, kakovost, uspesnost, ohranjanje
znanja, stroske in vrednost. Rezultati te ocene se morajo uporabiti kot vlozek za prihodnjo opredelitev u¢nega programa in
izvajanje usposabljanja.
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SMERNICE ZA UPRAVLJANIJE

DS7 Izobrazite in usposobite uporabnike

iz____vhodi
Sposobnosti in ve$¢ine uporabnikov, Porocilo o delovanju ME1
PO7 vkljuéno z usposabljanjem procesa
posameznikov, posebne zahteve po Zahtevane posodobitve Al4
usposabljanju dokumentacije
Gradiva za usposabljanje, zahteve
Al4 glede prenosa znanja za vpeljavo
reSitev
DS1 Dogovori o ravni izvedbe
DS5 Posebne zahteve za usposabljanje o
varnostnem ozavesc¢anju
DS8 Poroéila o zadovoljstvu uporabnikov

Matrika ZOPS
Aktivnosti
Dologite in ok izirajte potrebe uporabnikov po usp

Pripravite program za usposabljanje.

.

jaj je, izobr je in usp

Ocenite usposabljanje.

Dologite in ocenite najboljSe metode in orodja za izvajanje usposabljanja.

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

e Zagotovite zadovoljstvo o Pripravite program * Priprava programa
konénih uporabnikov s usposabljanja za uporabnike na usposabljanja
ponudbo storitev in ravnmi n vseh ravneh, pri Eemer n | ® Organizacija usposabljanja
storitev. a uporabite stroSkovno najbolj a | e lzvedba usposabljanja
e Zagotovite ustrezno uporaboin | g ucinkovite metode. s | e Spremljanje in poro¢anje o
delovanje aplikacij in t ® Znanje posredujte uporabnikom t uspesnosti usposabljanja
tehnoloskih reSitev. 2> aplikacij in tehnoloskih resitev. 2>
o Optimizirajte infrastrukturo, vire | y | e Povecajte ozavescenost glede v
in zmogljivosti IT. i tveganj in zadolzZitev, povezanih | j
z uporabo aplikacij in
tehnoloskih resSitev.
A A A
meri spodbuja meri spodbuja meri
Y \ 4 \ 4

» Obseg izbolj$anja
produktivnosti zaposlenih
zaradi boljSega razumevanja
sistemov

o Odstotek izbolj$anja
zadovoljstva uporabnikov z
izvedbo storitev, sistemi ali
novimi tehnologijami

« Stevilo klicev na sluzbo za
pomoc¢ uporabnikom v zvezi z
usposabljanjem ali
odgovarjanjem na vprasanja

o Odstotek zadovoljstva
udelezencev z zagotovljenim
usposabljanjem

o Odstotek usposobljenih
zaposlenih

* Pogostost posodobitev uénega
programa usposabljanja

« Casovni zamik med
prepoznavanjem potreb po
usposabljanju in izvedbo
usposabljanja
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Izobrazite in usposobite uporabnike

ZRELOSTNI MODELI

DS7 Izobrazite in usposobite uporabnike

Upravljanje procesa Izobrazite in usposobite uporabnike, ki izpolnjuje poslovno zahtevo za IT glede uspe$ne in uéinkovite
uporabe aplikacij in tehnolosSkih reSitev ter zagotavljanja skladnosti uporabnika s politikami in praksami, je:

0 Neobstojece, kadar
V organizaciji sploh ne obstaja program usposabljanja in izobrazevanja. Prav tako v organizaciji ni zavedanja, da je potrebno
vprasanje usposabljanja obravnavati ter glede tega ni nobene komunikacije.

1 Na zacetni/Ad Hoc ravni, kadar

Obstajajo dokazi, da je organizacija prepoznala potrebo po programu za usposabljanje in izobraZevanje, vendar ni
standardiziranega procesa usposabljanja. Ker ni organiziranega programa, se zaposleni odlocajo in se udelezujejo tecajev za
usposabljanje na lastno pobudo. Nekateri od teh tecajev za usposabljanje obravnavajo vprasanja eticnega vedenja in ozavescenosti
glede varovanja sistemov in praks varovanja. SploSnemu pristopu vodstva primanjkuje kohezivnosti, obves¢anje o vprasanjih in
pristopih k obravnavi usposabljanja in izobrazevanja je le ob¢asno in nedosledno.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda potrebe po programu usposabljanja in izobrazevanja ter po enovitih procesih v vsej organizaciji.
Usposabljanje se zacenja dolocati v posameznih kariernih na¢rtih zaposlenih. Procesi so razviti do stopnje, ko neformalno
usposabljanje in izobrazevalne tecaje vodijo razli¢ni inStruktorji, pri cemer isto temo pokrivajo z razlicnimi pristopi. Nekateri od
teh te¢ajev obravnavajo vprasanja eti¢nega vedenja, ozavescenosti glede varovanja sistemov in prakse varovanja. Zanasanje na
znanje posameznikov je visoko, pa vendar obstaja usklajena komunikacija o splosnih vprasanjih in potrebi za njihovo obravnavo.

3 Opredeljeno, kadar

Program za usposabljanje in izobrazevanje je pripravljen in sporocen, zaposleni in vodje prepoznavajo in dokumentirajo potrebe
po usposabljanju. Procesa usposabljanja in izobraZevanja sta standardizirana in dokumentirana. Organizacija dolo¢i proracune,
sredstva, zmogljivosti in predavatelje za podporo programu usposabljanja in izobraZevanja. Zaposlenim so zagotovljeni formalni
tecaji o etiki, ozavesc¢enosti in praksah varovanja sistemov. Vecina postopkov usposabljanja in izobrazevanja se spremlja, vendar
pa vodstvo verjetno ne bo odkrilo vseh odstopanj. Analiza problemov usposabljanja in izobraZevanja se izvaja le obcasno.

4 Vodeno in merljivo, kadar

Organizacija ima obseZen program usposabljanja in izobrazevanja, ki daje merljive rezultate. Zadolzitve so jasne, lastnistvo
procesa je doloceno. Usposabljanje in izobraZevanje sta sestavna dela poklicne poti zaposlenega. Vodstvo podpira in se udelezuje
usposabljanja in izobrazevanja. Vsi zaposleni so delezni usposabljanja o eticnem obnasanju in ozavescanja glede varnosti
sistemov. Delezni so ustrezne ravni usposabljanja o praksah varovanja sistemov in o zasciti pred $kodo zaradi okvar, ki
prizadenejo razpolozljivost, zaupnost in celovitost. Vodstvo spremlja skladnost s stalnim pregledovanjem in posodabljanjem
programa in procesov usposabljanja in izobrazevanja. Procesi se izbolj$ujejo in uveljavljajo se najboljse notranje prakse.

5 Optimizirano, kadar

Usposabljanje in izobraZevanje izboljsujeta uspesnost posameznikov. Usposabljanje in izobrazevanje sta odlocilna elementa
poklicne poti zaposlenega. Organizacija zagotovi zadosten proracun, sredstva, zmogljivosti in predavatelje za program
usposabljanja in izobrazevanja. Procesi so natan¢no izdelani in se nenehno izboljSujejo, pri cemer se izkori$¢ajo prednosti
najboljsih zunanjih praks ter zrelostnih modelov v primerjavi z drugimi organizacijami. Vsi problemi in odstopanja se analizirajo
in ko se ugotovijo temeljni vzroki, se nemudoma dolocijo in izvedejo ucinkoviti ukrepi. V organizaciji obstaja pozitiven odnos v
zvezi z eticnim obnaSanjem in naceli varnosti sistema. IT se na obseZen, integriran in optimiziran nacin uporablja za
avtomatizacijo in zagotovitev orodij za program usposabljanja in izobrazevanja. Pri usposabljanju sodelujejo zunanji
strokovnjaki, za dolo¢anje usmeritev pa se uporablja primerjalna analiza.
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Izvajajte in podpirajte

Upravljajte sluzbo za pomo¢ uporabnikom in obvladujte incidente

OPIS PROCESA

DS8 Upravljajte sluzbo za pomo¢ uporabnikom in obvladujte incidente

Pravocasen in u¢inkovit odziv na vpraSanja in tezave uporabnikov zahteva dobro nacrtovanje in dobro delovanje sluzbe za pomo¢
uporabnikom in procesa obvladovanja incidentov. Ta proces vklju€uje ustanovitev sluzbe za pomo¢ uporabnikom skupaj z
registracijo, stopnjevanjem incidenta, analizo trendov in osnovnih vzrokov ter resitvijo. Poslovne koristi zajemajo vecjo
produktivnost kot posledico hitrega resevanja vprasanj uporabnikov. Se ve¢, podjetje lahko zaradi u¢inkovitega poro¢anja
obravnava temeljne vzroke (kot je slaba usposobljenost uporabnikov).

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Upravljajte sluzbo za pomoc¢ uporabnikom in obvladujte incidente, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede

omogocanja ucinkovite uporabe sistemov IT z zagotavljanjem resitve in analize poizvedb in vprasanj kon¢nih
uporabnikov ter reSitve in analize incidentov

Zz usmerjanjem na

strokovno sluzbo za pomo¢ uporabnikom s hitrim odzivom, jasnimi postopki stopnjevanja in reSevanjem
ter analizo trendov,

kar se doseze

e zustanovitvijo in delovanjem sluzbe za pomo¢ uporabnikom,
e s spremljanjem in poroCanjem o trendih,
e 7 opredelitvijo jasnih meril in postopkov za stopnjevanje

ter se meri

e 7 obsegom zadovoljstva uporabnikov z neposredno pomocjo,
e 7 odstotkom incidentov, reSenih v dogovorjenem/sprejemljivem ¢asu,
o s stopnjo opuscenih klicev.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte sluzbo za pomo¢ uporabnikom in obvladujte incidente

KONTROLNI CILIJI

DS8 Upravljajte sluzbo za pomoc¢ uporabnikom in obvladujte incidente

DS8.1 Sluzba za pomoc¢ uporabnikom

Ustanovite sluzbo za pomo¢ uporabnikom, ki deluje kot vmesnik med uporabnikom in IT, da zabelezite, sporocite, sprejmete in
posredujete ter analizirate vse klice, prijavljene incidente, zahteve po storitvah in zahteve po informacijah. Organizacija mora
imeti postopke za spremljanje in stopnjevanje, ki temeljijo na dogovorjenih ravneh storitev, ki ustrezajo sporazumom o ravni
storitev. S tem se omogoci klasifikacija in dolocitev prednosti vseh prijavljenih tezav kot incident, zahteva po storitvi ali zahteva
po informacijah. Merite zadovoljstvo kon¢nih uporabnikov s kakovostjo sluzbe za pomo¢ uporabnikom in storitev IT.

DS8.2 BeleZenje poizvedb strank

Vzpostavite sluzbo in sistem, ki omogocata belezenje in sledenje klicev, incidentov, zahtev po storitvah in potreb po
informacijah. Tesno mora sodelovati s procesi, kot so obvladovanje incidentov, upravljanje problemov, upravljanje sprememb,
upravljanje zmogljivosti in upravljanje razpolozljivosti. Incidente je treba razvrstiti v skladu s poslovno prioriteto in prioriteto
storitev ter jih dodeliti ustrezni ekipi za obvladovanje problema, ¢e je to potrebno. Stranke je treba obvescati o statusu njihovih
poizvedb.

DS8.3 Stopnjevanje incidenta

Vzpostavite postopke sluzbe za pomo¢ uporabnikom, zato da se incidenti, ki jih ni mogoce takoj resiti, ustrezno stopnjujejo v
skladu z mejami, opredeljenimi v sporazumu o ravni storitev in se, ¢e je primerno, zagotovijo nadomestne resitve. Zagotovite, da
za incidente, ki vkljucujejo uporabnike, lastnistvo incidenta in spremljanje zivljenjskega cikla ostane v pristojnosti sluzbe za
pomoc¢ uporabnikom ne glede na to, katera skupina IT sodeluje pri reSevanju.

DS8.4 Zaklju¢itev incidenta

Vzpostavite postopke za sprotno spremljanje zakljucevanja poizvedb strank. Ko se incident resi, zagotovite, da sluzba za pomoc¢
uporabnikom zabeleZi korake reSevanja in potrdi, da stranka soglasa s sprejetimi ukrepi. Prav tako naj belezi in poroca o
neresenih incidentih (znane napake in nadomestne resitve), da se zagotovijo informacije za ustrezno upravljanje problemov.

DS8.5 Porocanje in analiza trendov
Pripravite poro¢ila o dejavnosti sluzbe za pomo¢ uporabnikov, da se vodstvu omogo¢i merjenje izvedbe storitev, odzivni ¢as
storitev ter ugotavljanje trendov ali ponavljajocih se tezav. Zaradi tega je storitev mogoce nenehno izboljSevati.
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SMERNICE ZA UPRAVLJANIJE

DS8 Upravljajte sluzbo za pomoc¢ uporabnikom in obvladujte incidente

iz vhodi
Al4 Uporabniski, produkcijski, podporni, Zahtevki za storitve/zahtevki Al6
tehnicni in upravljalni priro€niki za spremembe
Al6 Qdobritev spremembe Poro¢ila o incidentu DS10
Al7 Izdani elementi konfiguracije Porocilo o delovanju ME1
Sporazumi o ravni storitev (SRS-ji) in procesa
DSA1 - - - = -
dogovori o ravni izvedbe (DRI-ji) Porocila o zadovoljstvu DS7 | ME1
DS4 Pragi incidentov/nesre¢ uporabnikov
DS5 Opredelitev varnostnega incidenta
DS9 Podrobnosti o konfiguraciji/sredstvu IT
Znane tezave, znane napake in
DS10 o
nadomestne resitve
DS13 | Zapisi prijave incidentov
Matrika ZOPS Funkcije /& / ¢
S g
S/ & /8 s
gs" SA 3 )
> S /Y 'S D S/~
S/ &) [JE/3 ¥/&
S/ 8/8 /&S )5/ &
& /S /S S S/R o/ £
/&SNP S /).8
0/ o/ »?"f&:ffé"é’ £ S
Aktivnosti Y/ &)Y/ F /S
Dolocite postopke za klasifikacijo (| t in posledice) in stopnjevanje (fi i in p P P p p p P oz
hierarhicno).
Odkrijte in belezite incidente/zahteve po storitvah/zahteve po informacijah. 0/z
Razvrstite, preiScite in diagnosticirajte poizvedbe. S P P P S (o/4
Razresite, obnovite in zakljuéite incidente. S 4 4 4 P 0z
Obvestite up ike (npr. posodobitve S S 0/z
Porocajte vodstvu. S S S S S S 01z

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike
o |
e Zagotovite zadovoljstvo » Pravocasno analizirajte, e Ustanovitev in delovanje sluzbe
konénih uporabnikov s dokumentirajte in stopnjujte za pomo¢ uporabnikom
ponudbo storitev in ravnmi n incidente. n | * Spremljanje in porocanje o
storitev. a | ® Na poizvedbe se odzovite a trendih
e Zagotovite ustrezno uporaboin | g pravilno in pravo¢asno. s | ¢ Uskladitev prednosti pri
delovanje aplikacij in t » Opravite redno analizo trendov t reSevanju incidentov s
tehnoloskih resitev. 22| Vzvezi z incidenti in 2> poslovnimi imperativi
¢ Poskrbite, da so storitve IT v poizvedbami. v | e Opredelitev jasnih meril in
razpolozljive, kadar so i i postopkov za stopnjevanje
potrebne.
A A A
meri spodbuja meri spodbuja meri
Y A A
o Obseg zadovoljstva o Odstotek neposrednih reSitev » Odstotek incidentov in zahtev
uporabnikov z neposredno glede na skupno Stevilo zahtev po storitvah, o katerih se poro¢a
pomocjo (sluzba za pomo¢ o Odstotek ponovno odprtih in so zabelezene z uporabo
uporabnikom ali baza znanja) incidentov avtomatiziranih orodij
¢ Odstotek incidentov, reSenih v  Stopnja opus&enih klicev « Stevilo dni usposabljanja
dogovorjenem/sprejemljivem « Povpreéno trajanje incidentov posameznega ¢lana sluzbe za
¢asu po resnosti pomo¢ uporabnikom na leto
° Povpreéna hitrost odziva na L] étevilo klicev, ki jih usluzbenec
telefonsko zahtevo in zahtevo sluzbe za pomo¢ uporabnikom
po spletu/e-posti sprejme na uro
» Odstotek incidentov, ki
zahtevajo lokalno podporo
(podpora na terenu, obiski na
domu)
« Stevilo nere$enih poizvedb.
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ZRELOSTNI MODELI

DS8 Upravljajte sluzbo za pomoc¢ uporabnikom in obvladujte incidente

Upravljanje procesa Upravljajte sluzbo za pomoc¢ strankam in obvladujte incidente, ki izpolnjuje poslovno zahtevo za IT
glede omogocanja ucinkovite uporabe sistemov IT 7 zagotavljanjem reSitve in analize poizvedb in vprasSanj koncénih
uporabnikov ter resitve in analize incidentov, je:

0 Neobstojece, kadar
Organizacija nima nobene podpore za reSevanje vprasanj in tezav uporabnikov. V organizaciji ni nobenih procesov za
obvladovanje incidentov. Organizacija ne prepoznava, da so to zadeve, ki bi jih bilo treba obravnavati.

1 Zacetno/ Ad Hoc, kadar

Vodstvo se zaveda, da je potreben proces, podprt z orodji in osebjem, za odziv na poizvedbe uporabnikov in za upravljanje
resevanja incidentov. Ne glede na to ni nobenega standardiziranega procesa in zagotavlja se le reaktivna pomo¢. Vodstvo ne
spremlja poizvedb uporabnikov, incidentov ali trendov. Organizacija nima procesa stopnjevanja, ki bi zagotovil, da se problemi
resijo.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda potrebe po sluzbi za pomo¢ uporabnikom ter po procesu za obvladovanje incidentov. Na voljo je
neformalna pomoc¢ z mrezo izobrazenih posameznikov. Ti posamezniki imajo na voljo nekatera skupna orodja za pomo¢ pri
reSevanju incidentov. Ni formalnega usposabljanja glede standardnih postopkov, niti se jih ne sporoca zaposlenim; zadolzitev je
prepuséena posameznikom.

3 Opredeljeno, kadar

Organizacija je prepoznala in sprejela potrebo po sluzbi za pomo¢ uporabnikom in po procesu za obvladovanje incidentov.
Postopki so bili standardizirani in dokumentirani, izvaja se neformalno usposabljanje. Odlo¢itev za usposabljanje in uposStevanje
standardov je kljub temu $e vedno prepuscena posameznikom. Organizacija ima pripravljene odgovore na pogosto zastavljena
vpraganja (angl. FAQs) in smernice za uporabnike, vendar jih morajo posamezniki poiskati in jih morda ne upostevajo. Ceprav se
poizvedbam in incidentom sledi ro¢no in se spremljajo posamezno, organizacija nima formalnega sistema za porocanje.
Pravocasen odziv na poizvedbe in incidente se ne meri, incidenti lahko ostanejo neresSeni. Uporabniki so prejeli jasna sporocila o
tem, kje in kako porocati o tezavah in incidentih.

4 Vodeno in merljivo, kadar

Organizacija na vseh ravneh v celoti razume koristi procesa za obvladovanje incidentov ter v ustreznih oddelkih ustanovi sluzbo
za pomo¢ uporabnikom. Orodja in tehnike so avtomatizirani ter imajo centralizirano bazo znanja. Osebje sluzbe za pomoc
uporabnikom tesno sodeluje z osebjem za upravljanje problemov. Zadolzitve so jasne, uspesnost se spremlja. Postopki za
sporocanje, stopnjevanje in reSevanje incidentov so vzpostavljeni in sporoceni. Osebje sluzbe za pomo¢ uporabnikom je
usposobljeno, procesi pa se izboljSujejo z uporabo programske opreme, dolo¢ene za posamezno nalogo. Vodstvo razvija metrike
za spremljanje delovanja sluzbe za pomo¢ uporabnikom.

5 Optimizirano, kadar

Organizacija vzpostavi in dobro organizira proces za obvladovanje incidentov in sluzbo za pomo¢ uporabnikom, ki je usmerjena k
pomoci uporabnikom, temelji na znanju, je osredoto¢ena na stranke in je pripravljena pomagati. Metrike se sistemati¢no merijo in
porocajo. Obsezna zbirka pogosto zastavljenih vprasanj je bistveni del zbirke znanja. Organizacija ima orodja, s katerimi
uporabniku omogoci, da sam diagnosticira in resi incidente. Nasveti so dosledni, incidenti pa se resujejo hitro v okviru
strukturiranega procesa stopnjevanja. Vodstvo uporablja integrirano orodje za statistiko delovanja procesa za obvladovanje
incidentov in sluzbe za pomo¢ uporabnikom. Procesi so izbolj$ani na raven najboljse industrijske prakse, na podlagi rezultatov
analize kazalnikov delovanja, stalnega izboljSevanja in primerjanja z drugimi organizacijami.
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Upravljajte konfiguracijo

OPIS PROCESA
DS9 Upravljajte konfiguracijo

Zagotavljanje celovitosti konfiguracije strojne in programske opreme zahteva vzpostavitev in vzdrzevanje tocne in popolne zbirke
konfiguracij. Ta proces vkljucuje zbiranje informacij o zacetni konfiguraciji, vzpostavitev osnovne konfiguracije, preverjanje in
pregledovanje podatkov konfiguracije in e je potrebno, posodabljanje zbirke konfiguracij. Uspesno upravljanje konfiguracije
omogoca vecjo razpolozljivost sistema, zmanjSuje produkcijske tezave in hitreje odpravlja tezave.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Nadzor nad procesom IT

in vrednotite

Upravljajte konfiguracijo
ki izpolnjuje poslovno zahtevo za IT glede
optimiziranja infrastrukture IT, virov in zmogljivosti ter racunovodstva za sredstva IT
Z usmerjanjem na

vzpostavitev in vzdrzevanje tocne in popolne zbirke konfiguracij atributov in osnovnih konfiguracij
sredstev ter njihovo primerjavo z dejansko konfiguracijo sredstev,

kar se doseze

e 7z vzpostavitvijo centralne zbirke vseh elementov konfiguracije,
¢ z dolo¢itvijo elementov konfiguracije in njihovim vzdrzevanjem,
e s pregledovanjem celovitosti podatkov o konfiguraciji

ter se meri

e s Stevilom tezav s poslovno skladnostjo, ki so posledica neustrezne konfiguracije
sredstev,

e s stevilom ugotovljenih odstopanj med zbirko konfiguracij in dejanskimi
konfiguracijami sredstev,

¢ 7 odstotkom kupljenih licenc, ki niso upostevane v zbirki.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte konfiguracijo

KONTROLNI CILJI
DS9 Upravljajte konfiguracijo

DS9.1 Zbirka konfiguracij in osnovna konfiguracija

Vzpostavite podporno orodje in centralno zbirko, ki vsebuje vse pomembne informacije o elementih konfiguracije. Spremljajte
vsa sredstva in zabeleZite vse spremembe. Vzdrzujte osnovno konfiguracijo elementov konfiguracije za vsak sistem in storitev kot
kontrolno tocko povratka po spremembi.

DS9.2 Dolocitev in vzdrZevanje elementov konfiguracije
Vzpostavite postopke konfiguriranja, ki podpirajo upravljanje in belezenje vseh sprememb v zbirki konfiguracij. Te postopke
zdruzite s postopki za upravljanje sprememb, obvladovanje incidentov in upravljanje problemov.

DS9.3 Pregled celovitosti konfiguracije

Redno pregledujte podatke konfiguracije, da preverite in potrdite celovitost trenutnih in preteklih konfiguracij. Redno pregledujte
namescene programe in jih primerjajte s politiko uporabe programske opreme, da odkrijete osebno ali nelicen¢no programsko
opremo ali programsko opremo, ki ni vkljuéena v veljavne licen¢ne sporazume. Porocajte, ukrepajte in odpravite napake in
odstopanja.
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Izvajajte in podpirajte

Upravljajte konfiguracijo

SMERNICE ZA UPRAVLJANIJE

DS9 Upravljajte konfiguracijo

Uporabniski, produkcijski, podporni, Podrobnosti o konfiguraciji
Al4 | tehnicni in upravijalni priroéniki IT/sredstvih IT DR | e | (B
Al7 Izdani elementi konfiguracije Zahteve za spremembe (kje Al6
DS4 Kriti€nost elementov konfiguracije IT in kako uporabiti popravke)
Porocila o delovanju ME1
procesa
Matrika ZOPS Funkcije 5" s
L/ § /s
'sf és’ -?Q @g @
S/S)F s fS /&) &) a /)&
S/8/8 IS /5/&/ /8
e/ S/ NESIR /) S/ 5/
C/E /LSO I/ X)) &
S/ BRI 8/ /8§
Aktivnosti Y/ &[T )5/ S/
Razvijte postopke za nacrtovanje upravljanja konfiguracije. P (o] P S P
Zberite informacije o zaCetni konfiguraciji in vzp it konfiguracijo. P P P
Preverite in preglejte inf ije o konfi iji (vkljucuje odkrivanje nepooblaséene s ) s s oz
programske opreme).
Posodobite zbirko konfiguracij. z z z S 0iz
Matrika ZOPS dolo¢a, kdo je ZadolZzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti
o Optimizirajte infrastrukturo, vire ¢ Vzpostavite zbirko konfiguracij » VVzpostavitev centralne zbirke
in zmogljivosti IT. za vsa sredstva, atribute in vseh elementov konfiguracije
¢ Odgovarjajte za vsa sredstva n osnovne konfiguracije. n | ¢ Dolocitev elementov
IT in jih zascitite. a | ® Vzdrzujte celovitost zbirke a konfiguracije in vzdrzevanje
s konfiguracij. s podatkov konfiguracije
t » Preglejte dejanske konfiguracije | t » Pregledovanije celovitosti
a’| sredstev za skladnost z 22| podatkov konfiguracije
v osnovnimi konfiguracijami v v
i zbirki. i
A A A
meri spodbuja meri spodbuja meri
Y A 4
« Stevilo teav s poslovno « Stevilo ugotovljenih odstopan; * Povprec€en ¢as (zamik) med
skladnostjo zaradi neustrezne med zbirko konfiguracij in ugotovitvijo neskladnosti in
konfiguracije sredstev dejanskimi konfiguracijami njeno odpravo
sredstev « Stevilo neskladnosti v zvezi z
» Odstotek kupljenih licenc, ki nepopolnimi ali manjkajoc¢imi
niso upostevane v zbirki informacijami o konfiguraciji
» Odstotek elementov
konfiguracije v skladu z ravnjo
storitev za zmogljivost, varnost
in razpolozljivost
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Izvajajte in podpirajte

Upravljajte konfiguracijo

ZRELOSTNI MODELI
DS9 Upravljajte konfiguracijo

Upravljanje procesa Upravljajte konfiguracijo, ki izpolnjuje poslovno zahtevo za IT glede optimiziranja infrastrukture,
virov in zmogljivosti IT ter racunovodstva za sredstva IT, je:

0 Neobstojece, kadar
Vodstvo ne prepoznava koristi procesa, ki omogoca porocanje o infrastrukturi IT in njeno upravljanje tako za konfiguracijo
strojne kot za konfiguracijo programske opreme.

1 Zacetno/ Ad Hoc, kadar
Organizacija je prepoznala potrebo po upravljanju konfiguracije. Osnovna naloga upravljanja konfiguracije, kot je vzdrzevanje
popisov o strojni in programski opremi, se izvaja na ravni posameznih primerov. Standardne prakse niso opredeljene.

2 Ponovljivo, vendar intuitivno, kadar

Vodstvo se zaveda potrebe po nadzoru konfiguracije IT in razume koristi to¢nih in popolnih informacij o konfiguraciji, vendar se
organizacija implicitno zanasSa na znanje in izkus$nje tehni¢nega osebja. Organizacija do dolo¢ene mere uporablja orodja za
upravljanje konfiguracije, vendar se ta razlikujejo med platformami. Se ve¢, standardne delovne prakse niso opredeljene. Vsebina
podatkov konfiguracije je omejena in se ne uporablja v sorodnih procesih, kot sta upravljanje sprememb in obvladovanje
problemov.

3 Opredeljeno, kadar

Postopki in delovne prakse so dokumentirani, standardizirani in sporo¢eni, vendar pa sta usposabljanje in uporaba standardov
prepuscena uporabnikom. Poleg tega se po vseh platformah uporabljajo podobna orodja za upravljanje konfiguracije. Odstopanja
od postopkov je tezko odkriti, fizi¢no preverjanje pa se izvaja nedosledno. Dolo¢ena stopnja avtomatizacije se pojavlja v pomoc
pri sledenju spremembam opreme in programske opreme. Podatki konfiguracije se uporabljajo v sorodnih procesih.

4 Vodeno in merljivo, kadar

Potreba po upravljanju konfiguracije je prepoznana na vseh ravneh organizacije, dobre prakse pa se Se naprej razvijajo. Postopki
in standardi so sporoceni in vkljuceni v usposabljanje, odstopanja se spremljajo, sledijo in o njih se poro¢a. Avtomatizirana
orodja, kot je npr. potisna tehnologija, se uporabljajo za uveljavljanje standardov in izbolj$anje stabilnosti. Sistemi za upravljanje
konfiguracij zajemajo vecino sredstev IT in dovoljujejo ustrezno upravljanje izdaj in nadzor distribucije. Organizacija
neprekinjeno izvaja fizi¢no preverjanje in analizo izjem ter razi$¢e temeljne vzroke razhajan;.

5 Optimizirano, kadar

Vsa sredstva IT se upravljajo v okviru centralnega sistema za upravljanje konfiguracij, ki vsebuje vse potrebne informacije o
komponentah, njihovih medsebojnih odnosih in dogodkih. Podatki konfiguracije so usklajeni s katalogi prodajalcev. V
organizaciji obstaja popolna integracija sorodnih procesov, ki avtomatizirano uporabljajo in posodabljajo podatke konfiguracije.
Porocila o pregledu osnovne konfiguracije zagotavljajo bistvene podatke o strojni in programski opremi za popravilo,
servisiranje, garancijo, nadgradnjo in tehni¢ne ocene posameznih enot. Pravila za omejevanje namescanja nepooblascene
programske opreme se izvrsujejo. Vodstvo napove popravila in nadgradnje na podlagi analize porocil, zagotavlja ¢asovno
razporejene nadgradnje in sposobnosti za posodobitev tehnologije. Sledenje sredstev in spremljanje posameznih sredstev IT $¢iti
sredstva in preprecuje krajo, napacno uporabo in zlorabo.
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Izvajajte in podpirajte

Upravljajte probleme

OPIS PROCESA
DS10 Upravljajte probleme

Uspesno upravljanje problemov zahteva prepoznavanje in razvrs¢anje problemov, analizo osnovnega vzroka in reSevanje tezav.
Proces upravljanja problemov prav tako vkljucuje oblikovanje priporocil za izboljSave, vzdrZzevanje evidenc o problemih in
pregled statusa popravnih ukrepov. Uspesen proces upravljanja problemov povecuje razpoloZzljivost sistema, izbolj$a raven
storitev, zmanjSuje stroske ter izboljSa koristi in zadovoljstvo strank.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Upravljajte probleme, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede

zagotavljanja zadovoljstva uporabnikov s ponudbo storitev in z ravnmi storitev ter glede zmanjSevanja napak in
ponovnega dela pri resitvah in opravljanju storitev

Zz usmerjanjem na

belezenje, sledenje in reSevanje produkcijskih problemov, preiskovanje osnovnih vzrokov vseh vecjih
problemov, opredeljevanje reSitev za ugotovljene produkcijske probleme

kar se doseze

e 7z izvajanjem analize osnovnega vzroka prijavljenih problemov,
e 7 analiziranjem trendov,
e s prevzemanjem lastniStva nad problemi in napredovanjem pri reSevanju problemov

ter se meri

e s Stevilom ponavljajocih se problemov, ki vplivajo na poslovanje,

e 7 odstotkom problemov, resenih v zahtevanem obdobju,

e s pogostostjo porocil ali posodobitev problema v reSevanju, ki temelji na resnosti
problema.

M Primarno Sekundarno

© 2007 IT Governance Institute. All rights reserved. www.itgi.org 137



Izvajajte in podpirajte

Upravljajte probleme

KONTROLNI CILJI
DS10 Upravljajte probleme

DS10.1 Prepoznavanje in razvr$¢anje problemov

Vpeljite procese za porocanje in razvrscanje problemov, ki so bili ugotovljeni kot del obvladovanja incidentov. Koraki, vkljuceni
v razvr§¢anje problemov, so podobni korakom pri razvr§¢anju incidentov. Njihov namen je dolociti kategorijo, vpliv, nujnost in
prednost. Ustrezno razvrstite probleme v povezane skupine ali domene (npr. strojna oprema, programska oprema, podporni
programi). Te skupine lahko ustrezajo organizacijskim odgovornostim uporabnikov in strank, prav tako morajo biti podlaga za
dodeljevanje problemov osebju za podporo.

DS10.2 Sledenje in reSevanje problemov

Zagotovite, da sistem za upravljanje problemov zagotavlja zadostne zmogljivosti za revizijsko sled, kar omogoca sledenje,
analiziranje in doloc¢anje osnovnega vzroka vseh prijavljenih tezav, pri ¢emer uposteva:

e vse povezane elemente konfiguracije,

e nereSene probleme in incidente,

e znane napake in sume napak,

e sledenje trendom problemov.

Prepoznajte in vpeljite obstojne resitve, usmerjene v obravnavanje osnovnega vzroka, zahteve za spremembo vloZite prek
vzpostavljenega procesa za upravljanje sprememb. Skozi celoten proces reSevanja mora vodstvo procesa upravljanja problema
dobivati redna porocila odgovornih za upravljanje sprememb o napredku pri reSevanju problemov in napak. Vodstvo procesa
upravljanja problemov mora spremljati nenehen vpliv problemov in znanih napak na storitve za uporabnike. Ce postane ta vpliv
resen, mora vodstvo upravljanja problemov stopnjevati problem, mogoce ga mora posredovati ustrezni komisiji, da poveca
prednost zahteve za spremembo ali da vpelje nujno spremembo, Ce je to potrebno. Spremljajte napredek reSevanja problema glede
na sporazume o ravni storitev.

DS10.3 Zakljuéek problema
Vzpostavite postopek za zakljucitev evidenc o problemu po potrditvi uspesne odprave znane napake ali po sporazumu s
poslovnim delom o nadomestnem ravnanju v primeru problema.

DS10.4 ZdruzZevanje upravljanja konfiguracije, obvladovanja incidentov in upravljanja problemov
Zdruzite sorodne procese upravljanja konfiguracije , obvladovanja incidentov in upravljanja problemov, da zagotovite ué¢inkovito
obvladovanje problemov in omogocite izboljsave.

138 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



Izvajajte in podpirajte

Upravljajte probleme

SMERNICE ZA UPRAVLJANIJE

DS10 Upravljajte probleme

Al6 Odobritev spremembe Zahtevki za spremembe (kje
= s . o Al6
DS8 Poroéila o incidentu in kako uporabiti popravke)
DS9 Podrobnosti o konfiguraciji/sredstvu IT Evidence problemov Al6
DS13 | Evidence napak Porocila o izvajanju procesa | ME1
Znane tezave, znane
napake in nadomestne DS8
reSitve
Matrika ZOPS Funkcije K3
°/E/8 /) & A
3 @ IS g <2 Lo
s/85/8 & /e Fle [FES
S/ s f8 /&) & §I/E S
g/ /) [ /9 ¥/ &5/ 2/ 8/)/F /CSES
S/ s/ /&S /8 /E) /) S/ [s/SS
E/E)/ S5 88/ S/ & & bgll'“,, RSES
¢ ) SIS s 2 )8 S TS TES
: : S/ QNSO &) e /) &/ FISITIFS
Aktivnosti /&[RRI )5/ L)L /T5)5 S
Prepoznajte in razvrstite probleme. S S P [o] P P S z
Opravite analizo osnovnega vzroka. P P 01z
Resite probleme. P o] z z z P
Preglejte status problemov. S S P | 0z P P P P A
Izdajte priporocila za izbolj$ave in ustvarite iz tega izhajajo¢ ke za spr S (o] S S S A
Vzdrzujte evidenco problemov. S S S S 01z
Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.
Cilji in metrike
aktivnosti
o Zagotovite zadovoljstvo » Belezite in sledite problemom v o Dodelitev ustreznih pooblastil
konénih uporabnikov s produkciji skozi proces vodji odpravljanja problema
ponudbo storitev in ravnmi n reSevanja. n | e lzvajanje analize osnovnega
storitev. a | * RaziScite osnovni vzrok vseh a vzroka prijavljenih problemov
¢ ZmanjSajte napake in ponovno | g pomembnih problemov. s | e Analiziranje trendov
delo pri resitvah in dobavi t.]e Dolocite reSitve za ugotovljene t o Prevzemanije lastnistva nad
storitev. a | produkcijske probleme. a’| problemiin napredovanje pri
o Zascitite doseganje ciljev IT. v v reSevanju problemov
i i
A A A
meri spodbuja meri spodbuja meri
Y A v

« Stevilo ponavljajoéih se
problemov, ki vplivajo na
poslovanje

« Stevilo motenj poslovanja, ki jih
povzrocijo problemi v produkciji

o Odstotek problemov, ki so
zabelezeni in se jim sledi

o Odstotek problemov, ki se
ponavljajo (v doloéenem c¢asu),
razvr$€enih po resnosti

o Odstotek problemov, reSenih v
zahtevanem obdobju

« Stevilo neresenih/novih/resenih
problemov, po resnosti

» Povpredje in standardna
deviacija ¢asovnega zamika
med odkritiem in reSitvijo
problema

» Povpredje in standardna
deviacija ¢asovnega zamika
med resitvijo in zakljukom
problema

e Povprecéno trajanje med
zabelezenjem problema in
dolocitvijo osnovnega vzroka

o Odstotek problemov, za katere
se je opravila analiza
osnovnega vzroka

e Pogostost porocil ali
posodobitev problemov v
reSevanju, glede na resnost
problema.
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Izvajajte in podpirajte

Upravljajte probleme

ZRELOSTNI MODELI
DS10 Upravljajte probleme

Upravljanje procesa Upravljajte probleme, Ki izpolnjuje poslovno zahtevo za IT glede zagotavijanja zadovoljstva koncnih
uporabnikov s ponudbo storitev in 7 ravami storitev ter glede zmanjSevanja napak in ponovnega dela pri re§itvah in
opravljanju storitev, je

0 Neobstojece, kadar
Organizacija se ne zaveda potrebe po upravljanju problemov, ker ne razlikuje med problemi in incidenti. Zato ne poskusa dolociti
osnovnega vzroka incidentov.

1 Zacetno/ Ad Hoc, kadar

Osebje je prepoznalo potrebo po upravljanju problemov in reSevanju osnovnih vzrokov. Kljuéno osebje z znanjem zagotavlja
pomoc pri problemih na njihovem podro¢ju, vendar pa zadolzitev za upravljanje problemov ni doloc¢ena. Informacije se ne
izmenjujejo, kar povzroca dodatne probleme in izgubo produktivnega Casa zaradi iskanja odgovorov.

2 Ponovljivo, vendar intuitivno, kadar

Obstaja splosno zavedanje potrebe in koristi upravljanja problemov IT tako v poslovnih organizacijskih enotah kot v enoti
informacijskih storitev. Proces reSevanja je razvit do tocke, ko je nekaj klju¢nih posameznikov zadolzenih za prepoznavanje in
reSevanje problemov. Informacije so na voljo osebju na neformalen in odziven na¢in. Raven storitev, namenjenih uporabnikom, je
spremenljiva, ovira pa jo nezadostno, razdrobljeno znanje, ki je na voljo vodji upravljanja problemov.

3 Opredeljeno, kadar

Organizacija je sprejela potrebo po uspesnem integriranem sistemu za upravljanje problemov, kar dokazuje podpora vodstva, prav
tako so na voljo proracuni za zaposlovanje in usposabljanje. Procesi reSevanja problemov in postopki stopnjevanja so
standardizirani. Belezenje in sledenje problemom ter njihovo reSevanje so razdrobljeni znotraj ekipe za odziv, pri Cemer se
uporabljajo razpoloZzljiva orodja, ki pa niso centralizirana. Odstopanja od vzpostavljenih norm ali standardov verjetno ne bodo
ugotovljena. Informacije se delijo med osebjem na proaktiven in formalen naéin. Vodstveni pregled incidentov in analiza
prepoznavanja in reSevanja problemov sta omejena in neformalna.

4 Vodeno in merljivo, kadar

Proces upravljanja problemov je razumljen na vseh ravneh v organizaciji. Zadolzitve in lastniStvo so jasni in doloceni. Metode in
postopki so dokumentirani, objavljeni, poleg tega se meri njihova uspesnost. Vecina problemov je ugotovljenih, zabelezenih in
prijavljenih, reSevanje se sprozi. Na vi§jih ravneh se gojita, vzdrzujeta in razvijata znanje in strokovnost, ker se ta funkcija
obravnava kot sredstvo in pomemben prispevek k uresni¢evanju ciljev IT in izboljSevanju storitev IT. Upravljanje problemov je
dobro integrirano s sorodnimi procesi, kot so obvladovanje incidentov, upravljanje sprememb, razpoloZljivosti in konfiguracije,
poleg tega pomaga strankam pri upravljanju podatkov, zmogljivosti in produkcije. Proces upravljanja problemov ima dogovorjene
cilje in metrike.

5 Optimizirano, kadar

Proces upravljanja problemov se razvija v naprej usmerjen in proaktiven proces, ki prispeva k ciljem IT. Problemi so vnapre;j
pric¢akovani in se jih preprecuje. Znanje v zvezi z vzorci preteklih in prihodnjih problemov se vzdrzuje prek rednih stikov s
prodajalci in strokovnjaki. BeleZenje, porocanje in analiza problemov ter njihovo reSevanje so avtomatizirani in v celoti zdruzeni
z upravljanjem podatkov o konfiguraciji. Cilji se dosledno merijo. Ve€ina sistemov je opremljenih z mehanizmi za avtomatizirano
odkrivanje in opozarjanje, ki se nenehno sledijo in vrednotijo. Proces upravljanja problemov se na podlagi analiz ukrepov
analizira s ciljem stalnega izboljSevanja, o katerem se poroca interesnim skupinam.
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Izvajajte in podpirajte

Upravljajte podatke

OPIS PROCESA
DS11 Upravljajte podatke

Uspesno upravljanje podatkov zahteva dolocitev zahtev po podatkih. Proces upravljanja podatkov vkljucuje tudi vzpostavitev
uspesnih postopkov za upravljanje knjiznice nosilcev podatkov, varnostno shranjevanje in obnovo podatkov ter ustrezno
odstranjevanje nosilcev podatkov. Uspesno upravljanje podatkov pomaga zagotoviti kakovost, pravocasnost in razpolozljivost
poslovnih podatkov.

2
Naértujte in
organizirajte

Nabavite in
vpeljita

lzvajajte in
podpirajte

Nadzor nad procesom IT

Spremljajte
Upravljajte podatke, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede

optimiziranja uporabe informacij in zagotavljanja, da so informacije razpolozljive, kot se zahteva
Z usmerjanjem na
vzdrzevanje popolnosti, pravilnosti, razpolozljivosti in varstvo podatkov,

kar se doseze

e z varnostnim kopiranjem podatkov in testiranjem obnove,
e zupravljanjem shranjevanja podatkov v organizaciji in zunaj nje,
e 7z varnim odstranjevanjem podatkov in opreme

ter se meri

e 7 odstotkom zadovoljstva uporabnikov z razpolozljivostjo podatkov,

e 7 odstotkom uspesno obnovljenih podatkov,

o s stevilom incidentov, pri katerih so bili ob¢utljivi podatki obnovljeni, potem ko je
bil nosilec podatkov odstranjen.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte podatke

KONTROLNI CILJI
DS11 Upravljajte podatke

DS11.1 Poslovne zahteve za upravljanje podatkov
Potrdite, da so vsi podatki, pricakovani za obdelavo, prejeti ter obdelani v celoti, pravilno in pravocasno ter da se vsi rezultati
razdelijo v skladu s poslovnimi zahtevami. Podpirajte potrebe za ponoven zagon in ponovno obdelavo.

DS11.2 Dogovori za shranjevanje in hrambo
Opredelite in vpeljite postopke za uspesno in u¢inkovito shranjevanje podatkov, njihovo hrambo in arhiviranje, da izpolnite
poslovne cilje, varnostno politiko organizacije in zahteve regulative.

DS11.3 Sistem za upravljanje knjiZnice nosilcev podatkov
Opredelite in vpeljite postopke za vzdrZevanje popisa shranjenih in arhiviranih nosilcev podatkov, da zagotovite njihovo
uporabnost in celovitost.

DS11.4 Odstranjevanje
Opredelite in vpeljite postopke za zagotovitev, da so poslovne zahteve za varstvo obcutljivih podatkov in programske opreme
izpolnjene, kadar se podatki in strojna oprema odstranijo ali prenesejo.

DS11.5 Varnostno kopiranje in obnova
Opredelite in vpeljite postopke za varnostno kopiranje in obnovo sistemov, aplikacij, podatkov in dokumentacije v skladu s
poslovnimi zahtevami in nacrtom za neprekinjenost.

DS11.6 Varnostne zahteve za upravljanje podatkov
Opredelite in vpeljite politike in postopke za prepoznavanje in uporabo varnostnih zahtev, ki veljajo za sprejetje, obdelavo,
shranjevanje in ustvarjanje podatkov, tako da se izpolnijo poslovni cilji, varnostna politika organizacije in zahteve regulatorjev.
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Izvajajte in podpirajte

Upravljajte podatke

SMERNICE ZA UPRAVLJANIJE
DS11 Upravljajte podatke

iz____vhodi
PO2 Podg.tkov.rjl slovar; dodeljena Porocila o delovanju ME1

klasifikacija podatkov procesa

Uporabniski, produkcijski, podporni, Navodila operaterjem za
Al4 P L Ay P DS13

tehnicni in upravljalni priro¢niki upravljanje podatkov

DS1 Dogovori o ravni izvedbe (DRI-ji)

DS4 Hrzv:\rljenje varnostnih kopij in nacrt
zasCite

DS5 Varnostni nacrt in varnostne politike IT

Matrika ZOPS

Aktivnosti

Zahteve glede shranjevanja podatkov in njihove hrambe pretvorite v postopke.

Opredelite, vzdrzujte in vpeljite postopke za upravljanje knjiznice nosilcev podatkov.

Aatl

Opredelite, vzdrzujte in vpeljite pke za varno j je nosilcev p v in

opreme.

Varnostno kopirajte podatke na podlagi sheme.

Opredelite, vzdrzujte in vpeljite postopke za obnovo podatkov. (o] P Z P P S
Matrika ZOPS doloc¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

o Optimizirajte uporabo ¢ Vzdrzujte popolnost, to€nost, ¢ VVarnostno kopiranje podatkov
informacij. veljavnost in dostopnost in testiranje obnove
o Zagotovite, da nepooblaséene | shranjenih podatkov. n | ¢ Upravljanje shranjevanja
osebe nimajo dostopa do a | *V postopku odstranjevanja a podatkov v organizaciji in zunaj
kritiénih in zaupnih informacij. s nosilca podatkov zavarujte s nje
o Zagotovite skladnost IT z t podatke. t « VVarno odstranjevanje podatkov
zakoni, predpisi in pogodbami. a > Uspesno upravljajte nosilce > inopreme
v podatkov za shranjevanije. v
i i
A A A
meri spodbuja meri spodbuja meri
Y A 4
o Stevilo primerov nezmoznosti o Odstotek uspesno obnovljenih o Pogostost testiranja nosilcev za
obnove kriticnih podatkov podatkov varnostno shranjevanje
poslovnih procesov « Stevilo incidentov, pri katerih so podatkov
Y e Odstotek zadovoljstva bili ob¢utljivi podatki obnovljeni, * Povprecen ¢as, potreben za
= uporabnikov z razpoloZljivostjo potem ko je bil nosilec podatkov obnovo podatkov
]  podatkov zavrzen
S - Stevilo incidentov, ki povzrogijo « Stevilo izpadov ali incidentov v
neskladnost z zakonodajo zvezi s celovitostjo podatkov, ki
zaradi tezav pri upravljanju jih povzroci nezadostna
shranjevanja zmogljivost shranjevanja
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Izvajajte in podpirajte

Upravljajte podatke

ZRELOSTNI MODELI
DS11 Upravljajte podatke

Upravljanje procesa Upravljajte podatke, Ki izpolnjuje poslovno zahtevo za IT glede optimiziranja uporabe informacij in
zagotavljanja, da so informacije razpoloZljive, kot se zahteva, je:

0 Neobstojece, kadar
Podatki niso priznani kot korporacijski viri in sredstva. Organizacija nima dodeljenega lastnistva ali individualne odgovornosti za
upravljanje podatkov. Kakovost in varnost podatkov sta slabi ali neobstojeci.

1 Zacetno/ Ad Hoc, kadar

Organizacija je prepoznala potrebo po uspesnem upravljanju podatkov. Uporablja ad hoc pristop za dolocitev varnostnih zahtev
za upravljanje podatkov, vendar nima nobenega formalnega komunikacijskega postopka. Organizacija ne izvaja nobenega
posebnega usposabljanja v zvezi z upravljanjem podatkov. ZadolZitev za upravljanje podatkov ni jasna. Organizacija ima
postopke za varnostno kopiranje/obnovo in za odstranjevanje.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda potrebe po uspeSnem upravljanju podatkov. Na vi§jih ravneh se zacenja pojavljati lastniStvo nad podatki.
Varnostne zahteve za upravljanje podatkov dokumentirajo kljucni posamezniki. Znotraj sektorja IT se izvaja nekaj spremljanja
kljuénih dejavnosti upravljanja s podatki (npr. varnostno kopiranje, obnova, odstranjevanje). Zadolzitve za upravljanje podatkov
so neformalno dodeljene kljuénemu osebju v sektorju IT.

3 Opredeljeno, kadar

Potreba po upravljanju podatkov v sektorju IT in v celotni organizaciji se razume in je sprejeta. ZadolZzitev za upravljanje
podatkov je doloc¢ena. Lastnistvo podatkov je dodeljeno odgovorni stranki, ki nadzoruje njihovo celovitost in varnost. Postopki za
upravljanje podatkov so formalizirani znotraj IT, uporabljajo se nekatera orodja za varnostno kopiranje/obnovo in odstranjevanje
opreme. Organizacija izvaja dolo¢eno spremljanje upravljanja podatkov. Osnovne metrike so opredeljene. Pojavlja se
usposabljanje za osebje, ki upravlja s podatki.

4 Vodeno in merljivo, kadar

Organizacija razume potrebo po upravljanju podatkov, prav tako so sprejeti potrebni ukrepi. Zadolzitve za lastnis§tvo in
upravljanje podatkov so jasno opredeljene, dodeljene in sporocene znotraj organizacije. Postopki so formalizirani in splo§no
znani, znanje se deli. Pojavlja se uporaba sodobnih orodij. Kazalniki ciljev in delovanja so dogovorjeni s strankami ter se
spremljajo preko dobro opredeljenega procesa. Izvaja se formalno usposabljanje osebja, ki upravlja podatke.

5 Optimizirano, kadar

Organizacija razume potrebo po upravljanju podatkov, prav tako razume in sprejme potrebne ukrepe. Prihodnje potrebe in
zahteve se raziskujejo na proaktiven nacin. Zadolzitve za lastniStvo podatkov in upravljanje podatkov so jasno dolocene, Siroko
znane po vsej organizaciji ter se pravocasno posodabljajo. Postopki so formalizirani in Siroko znani, souporaba znanja pa je
standardna praksa. Organizacija uporablja sofisticirana orodja z maksimalno avtomatizacijo upravljanja podatkov. Kazalniki
ciljev in delovanja so dogovorjeni s strankami, povezani s poslovnimi cilji ter se stalno spremljajo preko dobro opredeljenega
procesa. Ves Cas se raziskujejo priloznosti za izboljSave. Izvaja se organizirano usposabljanje za osebje, ki upravlja podatke.
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Izvajajte in podpirajte

Upravljajte fizi€no okolje

OPIS PROCESA
DS12 Upraviljajte fizi€no okolje

Varovanje racunalni§ke opreme in osebja zahteva dobro oblikovane in dobro vodene fizicne zmogljivosti. Proces upravljanja
fizicnega okolja vkljucuje opredelitev zahtev fizicnega prostora, izbor ustreznih zmogljivosti, nacrtovanje ucinkovitih procesov za
spremljanje dejavnikov okolja ter upravljanje fizicnega dostopa. U¢inkovito upravljanje fizicnega okolja zmanjSuje poslovne
prekinitve, ki izvirajo iz po$kodb racunalniskega opreme in osebja.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte
Upravljajte fizicno okolje, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede
varovanja ra¢unalniskih sredstev in poslovnih podatkov ter zmanjsevanja tveganja prekinitev poslovanja
Z usmerjanjem na

zagotavljanje in vzdrzevanje ustreznega fizicnega okolja za zas€ito sredstev IT pred dostopom,
poskodbami ali krajo,

kar se doseze

e z vpeljavo ukrepov za fizi¢no varovanje,
e zizborom in upravljanjem zmogljivosti

ter se meri

e s Stevilom izpadov, ki so posledica incidentov v fizicnem okolju,

e s Stevilom incidentov, ki so posledica krSitve ali pomanjkljivosti fizicnega
varovanja,

e s pogostostjo ocene tveganja in pregledov fizi¢nega tveganja.

UPRAVLJANJE % ¥ \Q@

VIROV o & é{" ¢
N &/
A \Q\

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte fizicno okolje

KONTROLNI CILJI
DS12 Upravljajte fizicno okolje

DS12.1 Izbor prostora in nacrt

Opredelite in izberite prostore za opremo IT, ki bodo podpirali tehnolosko strategijo, povezano s poslovno strategijo. Pri izboru in
pripravi nacrta prostora je treba upostevati tveganje, ki je povezano z naravnimi nesre¢ami in z nesre¢ami, ki jih povzroci ¢lovek,
ter pri tem upoStevati relevantne zakone in predpise, kot so predpisi o zdravju in varnosti na delovnem mestu.

DS12.2 UKrepi za fizi¢no varnost

Da zavarujete lokacijo in fizi¢na sredstva, opredelite in vpeljite ukrepe za zagotavljanje fizi¢ne varnosti v skladu s poslovnimi
zahtevami. Ukrepi za fizicno varnost morajo biti sposobni uspesnega preprecevanja, odkrivanja in blazenja tveganj, ki se nanasajo
na krajo, temperaturo, pozar, dim, vodo, vibracije, teror, vandalizem, izpade energije, kemikalije ali eksplozive.

DS12.3 Fizi¢ni dostop

Opredelite in vpeljite postopke za odobritev, omejevanje in preklic dostopa do prostorov, zgradb in obmocij v skladu s
poslovnimi potrebami vkljuéno v primeru sile. Dostop do prostorov, zgradb in obmoc¢ij mora biti upravic¢en, odobren in zabelezen
ter ga je treba spremljati. To mora veljati za vse osebe, ki vstopajo v prostore, vklju¢no z osebjem, zacasnimi usluzbenci,
strankami, prodajalci, obiskovalci in tretjimi strankami.

DS12.4 Zascita pred okoljskimi dejavniki
Oblikujte in vpeljite ukrepe za zasc€ito pred okoljskimi dejavniki.
Namestite specializirano opremo in naprave za spremljanje in nadzor okolja.

DS12.5 Upravljanje fizi¢nih zmogljivosti
Upravljajte zmogljivosti vkljucno z elektri¢no in komunikacijsko opremo v skladu z zakoni in predpisi, tehni¢nimi in poslovnimi
zahtevami, specifikacijami prodajalca ter smernicami glede varovanja zdravja in varnosti.
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Izvajajte in podpirajte

Upravljajte fizi€no okolje

SMERNICE ZA UPRAVLJANIJE
DS12 Upravljajte fizino okolje

PO2 Klasifikacija podatkov Porocila o delovanju ME1
PO9 Ocena tveganja procesa
Al3 Zahteve fizicnega okolja
. . )
Matrika ZOPS Funkcije &/$ & A
SYFT 3 2 s
¥ /& /& & /o /e /€S
S/s N fo /S /5 $ LS )9S
g[S [r [ /)9 S/ &/a/8/)s /ST
¢ /) S fo /¥ /2 S/ &/ &/ 5/S8 /§S
/) &/ [EE /) 5/S/)E/EN /&
&) E )9 8)8 FS s §/5/8)8/2a/f S
o /S [E 5§/ )8/ SIS
- . g S, . &
Aktivnosti G/ LTI S/ F ) S/ S/TYS§
Opredelite potrebno raven fizicne zaS¢ite. P | 0z P P
Izberite in naro€ite prostor (podatkovni center, pisarno, itd.). S P P P P 0/z P P P P
Vpeljite ukrepe za fizi¢no okolje. S oz ]| s S P
Upravljajte fiziéno okolje (vkljuéno z vzdrzevanjem, spremljanjem in poro&anjem) oz| p
Opredelite in vpeljite postopke za odobritev in vzdrzevanje fizicnega dostopa. P S 0/iz S S S P

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

e s I s

» Poskrbite, da so storitve IT in e Zagotovite in vzdrzujte primerno ¢ Vpeljava ukrepov za
infrastruktura IT ustrezno fizicno okolje za infrastrukturo in zagotavljanje fizicne varnosti
odporne in se obnovijo po n sredstva IT. n | ¢ Strog izbor in upravljanje
prekinitvi zaradi napake, a | * Dostop do fizi€nega okolja a zmogljivosti
namernega napada ali s preprecite tistim, ki dostopa ne s
katastrofe. t potrebujejo. t

e Zagotovite, da nepooblascene 27 Y
osebe nimajo dostopa do v v
kriti¢nih in zaupnih informacij. i i

e Zagotovite ¢im manijsi vpliv na
poslovanje v primeru prekinitve
ali spremembe storitev IT.

o Odgovarjajte za vsa sredstva
IT in jih zascitite.

A A A
meri spodbuja meri spodbuja meri
Y \ 4 \ 4

o Stevilo izpadov, ki so posledica
incidentov v fizicnem okolju

« Stevilo poskodb, ki jih povzrogi
fizicno okolje

« Stevilo izpostavljenosti
varovanija, ki so posledica
incidentov v fizicnem okolju

« Stevilo incidentov, ki so
posledica krsitve ali
pomanikljivosti fizicnega
varovanja

« Stevilo incidentov v zvezi z
nepooblaséenim dostopom do
racunalniskih zmogljivosti

* Pogostost usposabljanja osebja
na podrocju ukrepov za varnost,
varovanje in zmogljivosti

» Odstotek usposobljenega
osebja na podrocju ukrepov za
varnost, varovanje in
zmogljivosti

« Stevilo testov blaZenja
tveganja, ki so bili opravljeni v
zadnjem letu

* Pogostost ocene in pregledov
fizi€nega tveganja.
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Izvajajte in podpirajte

Upravljajte fizicno okolje

ZRELOSTNI MODELI
DS12 Upravljajte fizino okolje

Upravljanje procesa Upravijajte fizi¢no okolje, ki izpolnjuje poslovno zahtevo za IT glede varovanja raéunalniskih sredstev
in poslovnih podatkov ter zmanjSevanja tveganja prekinitev poslovanja, je:

0 Neobstojece, kadar
Organizacija se ne zaveda potrebe po varovanju zmogljivosti ali po nalozbah v rac¢unalniSka sredstva. Okoljski dejavniki,
vklju¢no s pozarno zascito, zaséito pred prahom, elektriko ter preveliko toploto in vlaznostjo, se ne spremljajo ali nadzorujejo.

1 Zacetno/ Ad Hoc, kadar

Organizacija prepoznava poslovno zahtevo po zagotavljanju primernega fizicnega okolja, ki varuje sredstva in osebje pred
nevarnostmi, ki jih povzroci ¢lovek, in naravnimi nesrecami. Upravljanje zmogljivosti in opreme je odvisno od sposobnosti in
zmoznosti klju¢nih posameznikov. Osebje se lahko giblje po prostorih brez omejitev. Vodstvo ne spremlja kontrol okolja ali
gibanja zaposlenih.

2 Ponovljivo, vendar intuitivno, kadar

Kontrole okolja so vpeljane, spremlja jih osebje, ki skrbi za delovanje. Fizi¢na varnost je neformalen proces, usmerja ga majhna
skupina zaposlenih, ki si zelo prizadevajo za zavarovanje fizicnih zmogljivosti. Postopki za vzdrzevanje zmogljivosti niso dobro
dokumentirani in se zanasajo na dobre prakse posameznikov. Cilji fizi¢ne varnosti ne temeljijo na formalnih standardih, vodstvo
ne zagotavlja, da se cilji varovanja dosegajo.

3 Opredeljeno, kadar

Potreba po vzdrzevanju nadzorovanega racunalniskega okolja je razumljena in sprejeta po organizaciji. Okoljske kontrole,
preventivno vzdrzevanje in fizina varnost so proracunske postavke, ki jih odobri in spremlja vodstvo. Uporabljajo se omejitve
dostopa, pri ¢emer ima dostop do raunalniskih zmogljivosti le odobreno osebje. Obiskovalci so zabelezeni, poleg tega se jih
odvisno od posameznika spremlja. Fizi¢ne zmogljivosti imajo nizek profil in jih ni mogoce takoj prepoznati. Drzavni organi
spremljajo skladnost s predpisi za zdravje in varnost na delovnem mestu. Organizacija je proti tveganjem zavarovana, minimalni
napor je vlozen v to, da se optimizira stroSke zavarovanja.

4 Vodeno in merljivo, kadar

Potreba po vzdrzevanju nadzorovanega racunalniskega okolja je v celoti razumljena, kar se kaze skozi organizacijsko strukturo in
dodeljena proracunska sredstva. Zahteve po varovanju okolja in fizi¢nih prostorov so dokumentirane, dostop je dosledno
nadzorovan in se spremlja. Zadolzitve in lastniStvo sta doloCena in objavljena. Osebje, ki skrbi za zmogljivosti, je v celoti
usposobljeno za izredne razmere, prav tako pozna prakse za zagotavljanje zdravja in varnosti na delovnem mestu. Organizacija
ima standardizirane kontrolne mehanizme za omejevanje dostopa do zmogljivosti ter za obravnavo okoljskih dejavnikov in
dejavnikov varnosti. Vodstvo spremlja uspesnost kontrol in skladnost z vzpostavljenimi standardi. Vodstvo je dolocilo cilje in
metrike za merjenje upravljanja racunalniskega okolja. Obnovljivost racunalniskih sredstev je vkljucena v prakse organizacije za
upravljanje tveganja. Celovite informacije se uporabljajo za optimiziranje zavarovalnega kritja in z njim povezanih stroskov.

5 Optimizirano, kadar

Organizacija ima dogovorjen dolgoroéni nacrt za zmogljivosti, potrebne za podporo racunalniskega okolja organizacije. Za vse
zmogljivosti so opredeljeni standardi, ki vkljucujejo izbor prostora, gradnjo, zas¢ito, varnost osebja, mehanske in elektri¢ne
sisteme ter zas¢ito pred okoljskimi dejavniki (npr. pozarom, strelo, izlivom vode). Vse zmogljivosti so popisane in razvrséene v
skladu s teko¢im procesom organizacije za obvladovanje tveganja. Dostop se strogo nadzoruje na podlagi potreb delovnega
mesta, poleg tega je potrebno stalno nadzorovanje in neprestano spremljanje obiskovalcev. Vplivi okolja se spremljajo in
nadzorujejo s posebno opremo, poleg tega v prostorih za opremo ni osebja. Cilji se dosledno merijo in ocenjujejo. [zvajanje
programov za preventivno vzdrzevanje je strogo skladno s casovnimi razporedi, na obc¢utljivi opremi pa se izvajajo redna
testiranja. Strategija in standardi za zmogljivosti so usklajeni s cilji glede razpolozljivosti storitev IT ter so vkljuceni v
nacrtovanje neprekinjenega poslovanja in krizno upravljanje. Vodstvo stalno pregleduje in optimizira zmogljivosti, za kar
uporablja cilje in metrike ter izkoris¢a priloznosti za izbolj$avo prispevka k poslovanju.
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Izvajajte in podpirajte

Upravljajte delovanje

OPIS PROCESA
DS13 Upravljajte delovanje

Popolna in pravilna obdelava podatkov zahteva uspesno upravljanje postopkov za obdelavo podatkov in skrbno vzdrzevanje
strojne opreme. Ta proces vkljucuje opredelitev produkcijskih politik in postopkov za uspe$no upravljanje Casovno razporejenih
obdelav, pri cemer se varujejo obcutljivi rezultati obdelav, spremlja delovanje infrastrukture in zagotavlja preventivno
vzdrzevanje strojne opreme. Uspesno upravljanje delovanja pomaga vzdrzevati celovitost podatkov in zmanjSuje poslovne
zamude in stroske delovanja IT.

—
Nacrtujte in
organizirajte

c_______________________J
Nabavite in
vpeljite

[zvajajte in

podpirajte

Gt 4
Spremljajte

Upravljajte delovanje, in vrednotite

Nadzor nad procesom IT

ki izpolnjuje poslovno zahtevo za IT glede

vzdrzevanja celovitosti podatkov in zagotavljanja, da infrastruktura IT lahko zdrzi napake in okvare IT ter po njih
okreva

Zz usmerjanjem na

doseganje ravni delovanja storitev za naértovano obdelavo podatkov, pri ¢emer se zavarujejo obcutljivi
rezultati ter spremlja in vzdrzuje infrastruktura,

kar se doseze

e zdelovanjem okolja IT v skladu z dogovorjenimi ravnmi storitev in dolocenimi navodili,
e 7 vzdrzevanjem infrastrukture IT

ter se meri

e s Stevilom ravni storitev, na katere so vplivali produkcijski incidenti,

e 7 urami nenacrtovanega izpada zaradi produkcijskih incidentov,

o 7 odstotkom sredstev strojne opreme, ki so vklju¢eni v razpored za preventivno
vzdrzevanje.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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Izvajajte in podpirajte

Upravljajte delovanje

KONTROLNI CILJI
DS13 Upravljajte delovanje

DS13.1 Postopki in navodila za delovanje

Opredelite, vpeljite in vzdrzujte postopke za delovanje IT, pri cemer zagotovite, da je zadevno osebje seznanjeno s svojimi
nalogami. Produkcijski postopki morajo obsegati postopke menjave izmene (uradna predaja dela, posodobitve statusa,
produkcijske tezave, postopke stopnjevanja in porocila o trenutnih zadolzitvah), kar podpira doseganje dogovorjenih ravni
storitev in zagotavlja neprekinjenost delovanja.

DS13.2 Razporejanje obdelav
Organizirajte razporejanje obdelav, procesov in nalog v najbolj u¢inkovito zaporedje, pri tem za izpolnitev poslovnih zahtev ¢im
bolj povecajte pretocnost in izkoriscenost.

DS13.3 Spremljanje infrastrukture IT

Opredelite in vpeljite postopke za spremljanje infrastrukture IT in sorodnih dogodkov. Zagotovite, da se v dnevnikih dela
shranjuje dovolj kronoloskih informacij, da se omogoci rekonstrukcija, pregled in preverjanje Casovnega zaporedja operacij ter
drugih aktivnosti, ki obkrozajo ali podpirajo delovanje.

DS13.4 Obcutljivi dokumenti in izhodne naprave
Vzpostavite ustrezne fizi¢ne zas¢ite, raCunovodske prakse in upravljanje popisa obcutljivih sredstev IT, kot so posebni obrazci,
vrednotnice, tiskalniki za posebne namene ali varnostni zetoni.

DS13.5 Preventivno vzdrZevanje strojne opreme
Opredelite in vpeljite postopke za zagotovitev pravocCasnega vzdrzevanja infrastrukture z namenom zmanjSanja pogostosti in
vpliva okvar ali poslabSanja zmogljivosti.
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Upravljajte delovanje

SMERNICE ZA UPRAVLJANIJE

DS13 Upravljajte delovanje

iz____vhodi
Al4 Uporabniski, produkcijski, podporni, Zapisi prijave incidentov DS8
tehnicni in upravljalni priro€niki Evidence napak DS10
Prehod v proizvodnjo in izdajo Porocila o delovanju ME1
Al7 programske opreme in nacrti za procesa
distribucijo
DS1 Sporazumi o ravni storitev (SRS-ji) in
dogovori o ravni izvedbe
DS4 Hranjenje varnostnih kopij in nacrt
zasdite
DS9 Podrobnosti o konfiguraciji/sredstvih IT
Navodila operaterja za upravljanje
DS11
podatkov
Matrika ZOPS Funkcije /& / ¢ “ S
§ s 3 @ &
x /& /8 ] > S
/S & /e &/e 88
F/S/N s fe /)& SE /5S
S/ &L fE)s /S/E/ X/ F/E /EE
Y/ §)fe JF¥e/S > &/8/§/> /5
¢ /. L/& J&€IX/S S < S IS/ S
S SS9 SS F e p) & > ¥/ T/
XIS/ )/ ) &) YRS
o)) &) ) SO
Aktivnosti /&[SI /) S/ ST
Ustvarite/spi ite operacijske | ke (vkljuéno s prirocniki, kontrolnimi seznami, oz s
nacr jem izmen, dok ijo 0 menjavi izmene, postopki za stopnjevanie itd.).
Razporedite obr in paketne obdel P Oz P P
Spremljajte infrastrukturo in delovanje ter odpravljajte tezave. 01z S
Upravljajte in zavaruite fizicne rezultate (npr. papir, nosilce podatkov). 01z P
Razpored in infrastrukturo popravljajte ali spreminjajte. P lOZ]| P P P
Vpeljite/vzpostavite proces za za$€ito naprav za overjanje pred posegi, izgubo in krajo. 0 4 S P
Razporedite in izvajajte pr ivno vzdrZevanje. 0/z

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

aktivnosti
o Poskrbite, da so storitve IT in o Opredelite produkcijske * Delovanje okolja IT v skladu z
infrastruktura IT ustrezno postopke in jih uskladite z dogovorjenimi ravnmi storitev in
odporne in se obnovijo po n dogovorjenimi ravnmi storitev. n opredeljenimi navodili ter pod
prekinitvi zaradi napake, a | * Nacrtovane obdelave in a strogim nadzorom
namernega napada ali s obdelave na posebno zahtevo s | e Preventivno vzdrZevanije in
katastrofe. t zakljucite glede na dogovorjeno | ¢ spremljanje infrastrukture IT
e Zagotovite zadovoljstvo 22| raven storitev. rYd
kon¢nih uporabnikov s v | ® Zagotovite fizicne zaSCite za v
ponudbo storitev in ravnmi i obdcutljive informacije. i
storitev.
¢ Poskrbite, da so storitve IT
razpolozljive, kadar so
potrebne.
A A A
meri spodbuja meri spodbuja meri
Y A A

o Stevilo ravni storitev, na katere
so vplivali produkcijski incidenti

* Ure nenacrtovanega izpada
zaradi produkcijskih incidentov

« Stevilo incidentov v zvezi z
izpadom ali zamudo, ki jih
povzroc¢i odstopanje od
produkcijskih postopkov

» Odstotek nacrtovanega dela in
zahtev, ki niso bile pravo¢asno
zakljucene

« Stevilo incidentov v zvezi z
izpadom ali zamudo, ki so jih
povzrogili neprimerni postopki

« Stevilo dni usposabljanja, ki se
ga osebje, ki upravlja delovanje,
udelezi letno

o Odstotek sredstev strojne
opreme, ki je vkljuéena v
razpored za preventivho
vzdrzevanje

o Odstotek avtomatiziranih
razporedov poslov

* Pogostost posodobitev
produkcijskih postopkov
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Izvajajte in podpirajte

Upravljajte delovanje

ZRELOSTNI MODELI
DS13 Upravljajte delovanje

Upravljanje procesa Upravijajte delovanje, ki izpolnjuje poslovno zahtevo za IT glede vzdrZevanja celovitosti podatkov in
zagotavljanja, da infrastruktura IT lahko zdrZi napake in okvare IT ter po njih okreva, je:

0 Neobstojece, kadar
Organizacija ne namenja Casa in sredstev za vzpostavitev osnovnih podpornih in produkcijskih dejavnosti za IT.

1 Zacetno/ Ad Hoc, kadar

Organizacija prepoznava potrebo po strukturiranju funkcij za podporo IT. Izvaja nekaj standardnih postopkov, produkcijske
dejavnosti pa so po naravi reaktivne. Izvedba vecine produkcijskih procesov je nacrtovana neformalno, zahtevki za obdelavo se
sprejemajo brez predhodne potrditve. Na racunalnikih, sistemih in aplikacijah, ki podpirajo poslovne procese, so pogoste
prekinitve, pojavljajo se zamude in sistemi niso razpolozljivi. Medtem ko zaposleni cakajo na sredstva, se izgublja ¢as. Izhodni
nosilci podatkov se v€asih pojavijo na nepricakovanih mestih ali se sploh ne pojavijo.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda kljucne vloge, ki jo imajo produkcijske dejavnosti IT pri zagotavljanju podpornih funkcij IT. Sredstva iz
proracuna se dodeljujejo glede na posamezni primer. Podporne produkcijske dejavnosti IT so neformalne in intuitivne.
Organizacija je na tem podrocju zelo odvisna od sposobnosti posameznikov. Navodila, ki vkljucujejo, kaj storiti, kdaj in v
kak$nem vrstnem redu, niso dokumentirana. Izvaja se dolo¢eno usposabljanje operaterjev, prav tako obstaja nekaj formalnih
produkcijskih standardov.

3 Opredeljeno, kadar

Organizacija razume potrebo po vodenju racunalniske produkcije ter jo sprejme. Sredstva so dodeljena, prav tako se izvaja
usposabljanje na delovnem mestu. Ponovljive funkcije so formalno dolo¢ene, standardizirane, dokumentirane in sporocene.
Dogodki in rezultati dokon¢anih nalog so zabeleZeni, vendar je poro¢anje vodstvu omejeno. Uvedena je uporaba
avtomatiziranega ¢asovnega nacrtovanja in drugih orodij, da se zmanj$ajo posegi operaterja. Za vpeljavo novih paketnih obdelav
v izvajanje so vpeljane kontrole. Organizacija razvije formalno politiko za zmanjSanje Stevila nenacrtovanih dogodkov.
Sporazumi z dobavitelji o vzdrZevanju in servisiranju so po naravi Se vedno neformalni.

4 Vodeno in merljivo, kadar

Organizacija jasno opredeli zadolZitve za upravljanje delovanja racunalnikov in podpore ter dolo¢i lastnistvo. Produkcijske
dejavnosti se financirajo iz proracunskih sredstev za nalozbe v osnovna sredstva in ¢loveske vire. Usposabljanje je formalizirano
in stalno. Razporedi in naloge so dokumentirani in sporoceni, tako usluzbencem v sektorju IT kot poslovnim strankam. Dnevne
aktivnosti je mogoce meriti in spremljati s standardiziranimi sporazumi o zmogljivosti in dolocenimi ravnmi storitev. Vsako
odstopanje od vzpostavljenih norm se hitro obravnava in odpravi. Vodstvo spremlja uporabo racunalniskih sredstev in dokoncanje
dela ali dodeljenih nalog. Organizacija si stalno prizadeva za povisanje ravni avtomatizacije procesov kot sredstva za nenehno
izboljsevanje. S prodajalci sklepa formalne sporazume o vzdrzevanju in servisiranju. Proces je v celoti usklajen s procesi za
upravljanje problemov, zmogljivosti in razpolozljivosti in podprt z analizo vzrokov napak in okvar.

5 Optimizirano, kadar

Podporno delovanje IT je uspesno, ucinkovito in dovolj prilagodljivo, da dosegajo ravni storitev z minimalno izgubo
produktivnosti. Procesi upravljanja delovanja IT so standardizirani in dokumentirani v zbirki znanja ter so predmet stalnega
izboljSevanja. Avtomatizirani procesi, ki podpirajo sisteme, delujejo povezano in prispevajo k stabilnemu okolju. Vsi problemi in
okvare se analizirajo, da se ugotovi osnovni vzrok. Redni sestanki z vodstvom procesa upravljanja sprememb zagotavljajo
pravocasno vkljucitev sprememb v urnik delovanja. S sodelovanjem prodajalcev se oprema analizira, da se ugotovijo znaki
starosti ali slabega delovanja, vzdrzevanje pa je veCinoma preventivne narave.
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SPREMLJAJTE IN VREDNOTITE

ME1 Spremljajte in vrednotite delovanje IT

ME2 Spremljajte in vrednotite notranje kontrole
ME3 Zagotovite skladnost z zunanjimi zahtevami
ME4 Zagotovite upravljanje IT
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Spremljajte in vrednotite

Spremljajte in vrednotite delovanje IT

OPIS PROCESA

ME1 Spremljajte in vrednotite delovanje IT

Uspesno upravljanje delovanja IT zahteva proces spremljanja. Ta proces vkljucuje opredelitev ustreznih kazalnikov delovanja,
sistemati¢no in pravocasno porocanje o delovanju ter takojsnje ukrepanje ob odstopanjih. Spremljanje je potrebno, da bi
zagotovili, da so sprejeti ustrezni ukrepi, ki so v skladu s postavljenimi usmeritvami in politikami.

—
Nacriujte in
( organizirajte
S/ S8/ S /S
ESTETEIETENNNS —
$/E K /& Nabavite in
SOV IEAOTEIS -
¢ vpeljite
L4
Izvajajte in
podpirajte
Nadzor nad procesom IT Spremljajte

in vrednotite

Spremljajte in vrednotite delovanje IT,

ki izpolnjuje poslovno zahtevo za IT glede

preglednosti in razumevanja stroskov, koristi, strategije, politik in ravni storitev IT v skladu z zahtevami
upravljanja

Zz usmerjanjem na

spremljanje in poro¢anje procesnih metrik ter na prepoznavanje in vpeljavo ukrepov za izbolj$anje
delovanja,

kar se doseze

e s primerjavo in prevedbo porocil o delovanju procesa v vodstvena porocila,
e spregledovanjem delovanja glede na zastavljene cilje in z vpeljavo potrebnih popravnih
ukrepov

ter se meri

e 7 zadovoljstvom vodstva in organi upravljanja s porocanjem o delovanju,
e s stevilom ukrepov za izboljSanje, ki jih sprozijo dejavnosti spremljanja,
o s Stevilom kritiénih procesov, ki se spremljajo.

UPRAVLJANJE
VIROV

H Primarno Sekundarno
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Spremljajte in vrednotite delovanje IT

KONTROLNI CILIJI

ME1 Spremljajte in vrednotite delovanje IT

ME1.1 Pristop k spremljanju

Vzpostavite splosen okvir za spremljanje in pristop k spremljanju, da opredelite podrocje uporabe, metodologijo in proces, ki ga
je treba upostevati za merjenje resitev IT in izvajanja storitev IT ter spremljajte prispevek IT k poslovanju. Okvir zdruzite s
sistemom upravljanja delovanja v podjetju.

MEL1.2 Opredelitev in zbiranje podatkov za spremljanje

Sodelujte s poslovnim delom, da opredelite uravnotezen sklop izvedbenih ciljev, ki naj jih odobrijo poslovni del in drugi
pomembni udelezenci. Dolocite kriterij za primerjavo s cilji ter podatke, ki jih je treba zbrati za merjenje doseganja ciljev.
Vzpostavite proces za pravocasno zbiranje pravilnih podatkov za porocanje o napredku glede na cilje.

ME1.3 Metoda spremljanja
Razvijte metodo spremljanja delovanja (npr. sistem uravnotezenih kazalnikov), ki belezi cilje, zajema meritve, zagotavlja jedrnat
in celosten pregled delovanja IT ter ustreza sistemu podjetja za spremljanje.

ME1.4 Ocena delovanja
Delovanje redno pregledujte v smislu doseganja zastavljenih ciljev, analizirajte vzrok vsakega odstopanja in sprozite popravne
ukrepe za obravnavo vzrokov. V primernem ¢asu opravite analizo osnovnih vzrokov odstopan;j.

MEL1.5 Porocanje upravi in izvr$nim direktorjem

Oblikujte porocila vi§jemu vodstvu o prispevku IT k poslovanju, zlasti v smislu delovanja portfelja podjetja, investicijskih
programov s komponento IT ter delovanja reSitev in rezultata storitev posameznih programov. V porocila o statusu vkljucite, v
kolik$nem obsegu so bili dosezeni nacrtovani cilji, koliko proracunskih sredstev je bilo uporabljenih, koliko zastavljenih ciljev je
bilo dosezenih in katera ugotovljena tveganja so bila zmanjSana. V pregledu za visje vodstvo napovejte predloge popravnih
ukrepov za vecja odstopanja. Posredujte porocilo vi§jemu vodstvu ter pridobite povratno informacijo.

MEL1.6 Popravni ukrepi

Dolocite in sprozite popravne ukrepe na podlagi spremljanja, ocene in porocil o delovanju. To vkljucuje nadaljnje ukrepanje v
zvezi z vsemi dejavnostmi spremljanja, poro¢anja in ocenjevanja preko:

e pregleda, pogajanj in vzpostavitve odziva vodstva,

e dodelitve zadolzitev za popravne ukrepe,

¢ sledenja rezultatom opravljenih ukrepov.
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Spremljajte in vrednotite delovanje IT

SMERNICE ZA UPRAVLJANIJE

ME1 Spremljajte in vrednotite delovanje IT

PO5 Porocila o stroskih in koristih Prispevek obstojecega Po1 | PO2 | Ds1
PO10 Poroéila o izvedbi projekta delovanja k nacrtovanju IT
Al6 Porodila o stanju spremembe Akcijski nacrti za odpravo PO4 | PO8
DS1-13 | Porocila o delovanju procesa Pretekli trendi in dogodki v PO9
DS3 Nacrt delovanja in zmoznosti zvezi s tveganjem
(zahteve) Porocila o delovanju ME2
DS8 Porocila o zadovoljstvu uporabnikov procesa
ME2 Poro¢ilo o uspesnosti kontrol IT
Porocilo o skladnosti dejavnosti IT z
ME3 zunanjimi pravnimi in regulativnimi
zahtevami
ME4 Porocilo o stanju upravljanja IT
Matrika ZOPS Funkcije S/ s R
£ o N
L/ ¥ /3 S 2 b~
s /&8 & S [
S/ S/8 s /8 S
Iy EY /'S o ~ = N
/S )5 )8 ) [ €/ F )2/ C)s [&=F
¥/ £ fe /Ee/& $/L/8/) S/ /oS
g/ L/ [E€I/S S/ S/ &~/ /&2
o /) C ISR T2/ &8/ 8) &) F/FLE
§/8 /8 58588/ &/ 8/ S80I
Aktivnosti S/ EESSEHIS S/ F /)9O /TS
Vzpostavite pristop k spremljanju. (o] A P Z S P S P S P
Prepoznajte in zberite merljive cilje, ki podpirajo poslovne cilje. P P P (o] z z z
Oblikujte sisteme kazalnikov. [o] z P z P
Ocenite delovanje. S S (o] A A P A P
Porogaijte o delovanju. S S S z (o] z z P z P S
Dolocite in spremljajte ukrepe za izbolj$anje delovanja. (o] Z z P Z P P

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

* Na zahteve upravljanja se » Dolocite merljive cilije za IT in o Zajetje, primerjava in prevedba
odzivajte v skladu z usmeritvijo kljuéne procese. porocil o delovanju procesa v
uprave. n | ® Merite, spremljajte in porocajte n vodstvena porocila

* Na poslovne zahteve se a procesne metrike. a | ® Pregled delovanja glede na
odzivajte v skladu s poslovno s | * Dolocite in vpeljite ukrepe za s zastavljene cilje in sprozitev
strategijo. t izboljSanje delovanja. t potrebnih popravnih ukrepov

 Zagotovite, da IT izkazuje 2> 2>
stroSkovno ucinkovito kakovost | v
storitev, stalno izboljSevanje in i i
pripravljenost na prihodnje
spremembe.

e Zagotovite preglednost in
razumevanje stroskov, koristi,
strategije, politik in ravni
storitev IT.

meri spodbuja imeri spodbuja \meri

« Stevilo sprememb ciljev za
kazalnike uspesnosti in
ucinkovitosti procesov IT

* Obseg zadovoljstva organov
vodenja in upravljanja s
poro¢anjem o delovanju

o Obseg zmanjSanja Stevila
neresenih pomanijkljivosti
procesa

Metrike

* Obseg zadovoljstva
udelezencev s procesom
merjenja

o Odstotek kriti¢nih procesov, ki
se spremljajo

« Stevilo ukrepov za izbolj$anje,
ki jih sprozijo dejavnosti
spremljanja

« Stevilo doseZenih zastavljenih
ciliev za delovanje (kazalniki in
kontrola)

e Zamik med porocanjem o
pomanijkljivosti in ukrepanjem

e Trajanje zamude pri posodobitvi
meritev, da odrazajo dejanske
cilje, merila in primerjalne
kriterije delovanja

« Stevilo metrik (na proces)

« Stevilo razmerij med vzrokom in
ucinkom, ugotovljenih in
vklju€enih v spremljanje

 Koli¢ina truda, ki je potreben za
zbiranje podatkov za meritve

« Stevilo problemov, ki niso bili
ugotovljeni s procesom
merjenja

o Odstotek metrik, ki jih je
mogoce primerjati z
industrijskimi standardi in

zastavljenimi cilji
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Spremljajte in vrednotite

Spremljajte in vrednotite delovanje IT

ZRELOSTNI MODEL

ME1 Spremljajte in vrednotite delovanje IT

Upravljanje procesa Spremljajte in vrednotite delovanje IT, ki izpolnjuje poslovno zahtevo za IT glede preglednosti in
razumevanja stroskov, koristi, strategije, politik in ravni storitev IT v skladu z zahtevami upravljanja IT, je:

0 Neobstojece, kadar
Organizacija ni vpeljala nobenega procesa za spremljanje. Ne opravlja neodvisnega spremljanja projektov ali procesov.
Uporabna, pravocasna in pravilna porocila niso na voljo. Potreba po jasnem razumevanju ciljev procesov ni zaznana.

1 Zacetno/ Ad Hoc, kadar

Vodstvo zaznava potrebo po zbiranju in ocenjevanju informacij o procesih spremljanja. Organizacija ne pozna standardnih
procesov za zbiranje in ocenjevanje. Spremljanje je vpeljano, metrike pa so izbrane za posamezne primere v skladu s potrebami
specifi¢nih projektov in procesov IT. Spremljanje se navadno vpelje kot odziv na incident, ki je povzrocil izgubo organizaciji ali
je Skodoval njenemu ugledu v javnosti. Racunovodska sluzba spremlja osnovne finan¢ne meritve za IT.

2 Ponovljivo, vendar intuitivno, kadar

Osnovna merila, ki jih je treba spremljati, so dolocena. Organizacija ima metode in tehnike za zbiranje in ocenjevanje, vendar ti
procesi niso sprejeti po vsej organizaciji. Razlaga rezultatov spremljanja temelji na strokovnem znanju klju¢nih posameznikov.
Organizacija izbere in vpelje omejena orodja za zbiranje informacij, vendar zbiranje ne temelji na nacrtovanem pristopu.

3 Opredeljeno, kadar

Vodstvo pripravi in oznani standardne procese spremljanja. Vpeljani so programi za izobraZevanje in usposabljanje na podrocju
spremljanja. Vzpostavi se formalizirana zbirka znanja, ki vsebuje informacije o preteklem delovanju. Ocenjevanje se Se vedno
izvaja na ravni posameznih procesov in projektov IT ter ni zdruzeno za vse procese. Opredeljena so orodja za spremljanje ravni
procesov in storitev IT. Opredeljene so meritve prispevka sluzbe za informacijske storitve k zmogljivosti organizacije, pri cemer
se uporabljajo tradicionalna finan¢na in produkcijska merila. Organizacija opredeli posebne meritve za delovanje IT, nefinan¢ne
meritve, strateSke meritve, meritve zadovoljstva strank in ravni storitev. Opredeljen je okvir za merjenje delovanja.

4 Vodeno in merljivo, kadar

Vodstvo opredeli dovoljena odstopanja, v okviru katerih morajo delovati procesi. Poroc¢anje o rezultatih spremljanja je
standardizirano in urejeno. Metrike za vse projekte in procese IT so povezane. Sistemi za poro¢anje vodstvu organizacije v IT so
formalizirani. Avtomatizirana orodja so povezana in se pospeseno uporabljajo po vsej organizaciji za zbiranje in spremljanje
produkecijskih informacij o aplikacijah, sistemih in procesih. Vodstvo lahko vrednoti delovanje na podlagi dogovorjenih kriterijev,
ki jih odobrijo udelezenci. Meritve funkcij IT so usklajene s cilji organizacije.

5 Optimizirano, kadar

Organizacija ima razvit proces stalnega izboljSevanja za posodabljanje standardov in politik organizacije za spremljanje ter za
vkljucevanje dobrih industrijskih praks. Vsi procesi spremljanja so optimizirani in podpirajo cilje organizacije. Metrike, ki jih
usmerja poslovanje, se rutinsko uporabljajo za merjenje delovanja in so vkljucene v okvire za strateSko ocenjevanje, kot je sistem
uravnotezenih kazalnikov IT. Spremljanje procesa in stalno preoblikovanje sta v skladu z nacrti organizacije za izboljSevanje
poslovnih procesov. Primerjava z industrijskimi in kljuénimi konkurenti je formalizirana, pri cemer je razumevanje primerjalnih
kriterijev ustrezno.

156 © 2007 IT Governance Institute. All rights reserved. www.itgi.org



Spremljajte in vrednotite

Spremljajte in vrednotite notranje kontrole

OPIS PROCESA

ME2 Spremljajte in vrednotite notranje kontrole

Vzpostavitev uspesnega programa notranjih kontrol za IT zahteva dobro opredeljen proces spremljanja. Ta proces vkljucuje
spremljanje in poro€anje o izjemah pri kontrolah, rezultatih samoocenjevanja in pregledih tretje stranke. Kljucna korist
spremljanja notranjih kontrol je zagotovitev jamstva za uspes$no in ucinkovito delovanje ter skladnost z veljavnimi zakoni in
predpisi.

e 2
Naértujte in
organizirajte

.4
Nabavite in
vpeljite

lzvajajte in
podpirajte

Nadzor nad procesom IT Spremljajte

Spremljajte in vrednotite notranje kontrole, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
varovanja uresni¢evanja ciljev IT in skladnosti z zakoni, predpisi in pogodbami, ki zadevajo IT
Z usmerjanjem na

spremljanje procesov notranje kontrole za aktivnosti, povezane z IT, ter dolo¢anje ukrepov za
izboljSevanje,

kar se doseze

e 7z opredelitvijo sistema notranjih kontrol, vkljucenega v okvir procesov IT,
e s spremljanjem in porocanjem o uspesnosti notranjih kontrol za IT,
e s porocanjem vodstvu o izjemah pri kontrolah, da vodstvo lahko ukrepa

ter se meri

e s Stevilom ve¢jih krsitev notranjih kontrol,
e s Stevilom pobud za izboljSanje kontrol,
e s stevilom in pokritjem samoocene kontrol.

M Primarno Sekundarno
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Spremljajte in vrednotite notranje kontrole

KONTROLNI CILIJI

ME2 Spremljajte in vrednotite notranje kontrole

ME2.1 Spremljanje okvira notranjih kontrol
Stalno spremljajte, primerjajte in izboljSujte kontrolno okolje in kontrolni okvir IT, z namenom doseganja ciljev organizacije.

ME2.2 Nadzorni pregled
Spremljajte in vrednotite uspesnost in uéinkovitost notranjega vodstvenega pregleda kontrol IT.

ME2.3 Izjeme pri kontrolah
Prepoznajte izjeme pri kontrolah ter analizirajte in dolocite njihove osnovne vzroke. Stopnjujte izjeme pri kontrolah ter ustrezno
porocajte udelezencem. Sprozite potrebne popravne ukrepe.

ME2.4 Samoocenjevanje kontrol
Vrednotite popolnost in uspesnost vodstvene kontrole nad procesi IT, politikami in pogodbami s stalnim programom
samoocenjevanja.

ME2.5 Jamstvo o notranjih kontrolah
Po potrebi pridobite nadaljnje jamstvo o popolnosti in uspe$nosti notranjih kontrol z neodvisnimi zunanjimi pregledi.

ME2.6 Notranja kontrola pri tretjih strankah
Ocenite stanje notranjih kontrol zunanjih ponudnikov storitev. Potrdite, da zunanji ponudniki izvajajo storitve v skladu s pravnimi
in regulativnimi zahtevami in pogodbenimi obveznostmi.

ME?2.7 Popravni ukrepi
Dolocite, sprozite, sledite in vpeljite popravne ukrepe, ki so posledica ocenjevanja kontrol in porocanja.
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Spremljajte in vrednotite notranje kontrole

Spremljajte in vr

SMERNICE ZA UPRAVLJANIJE

ME2 Spremljajte in vrednotite notranje kontrole

Al7 Spremljanje notranjih kontrol Porocilo o uspesnosti kontrol
premjan) L P PO4 | PO6 | ME1 | ME4
ME1 Porocilo o delovanju procesa IT
. . o
Matrika ZOPS Funkcije ég $ &
< /o
) A g 2 . &
SN N 3 L /s [ S
> S /Y 'S > S = A S 0
/) [ /L /E/F/ e/ E/F /€2
Y/ &) [/Ee/d s/ 8/8/ /> /oS
e /.S /S LS/ o/ S/ 5/ E/E /&2
o/ /IS8R &§/.5/)8) &) E S
& g IS S o) S/ fo TS
R §/8 SN &) &/ &) 8L S
Aktivnosti S/ /&) SSIY L)) L)L /T <
Spremljajte in nadzirajte dejavnosti notranjih kontrol IT. o 4 4 4 4
Spremljajte proces jevanj S [o] z z z P
premljajte izvedbo neodvisnih pregledov, revizij, presoj in preverjanj. S [0} A zZ zZ P
premljajte proces za pri jamstva glede kontrol, ki jih izvajajo tretje stranke. S S S [0} z z A P
Spremljajte procese za odkritje in oceno izjem pri kontrolah. S S S o S 4 z 4 P
Spremljajte procese za odkritje in odpravo izjem pri kontrolah. S S S o S 4 4 4 P
Porocajte kljucni Zni S S S 0/z S

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

» Poskrbite, da so storitve IT in e Spremljajte uresni¢evanje ciljev o Opredelitev sistema notranjih
infrastruktura IT ustrezno notranjih kontrol, dolo€enih za kontrol znotraj okvira procesov
odporne in se obnovijo po n procese IT. n IT
okvarah zaradi napake, a | * Dolocite ukrepe za izboljSanje a | ® Spremljanje in poroc¢anje o
namernega napada ali s notranjih kontrol. s uspesnosti notranjih kontrol IT
katastrofe. t t | e Porocanje vodstvu o izjemah pri

o Zascitite doseganje ciljev IT. 2 > 22| kontrolah za ustrezno ukrepanje

e Zagotovite skladnost IT z v v
zakoni, predpisi in pogodbami. i i

e Odgovarjajte za vsa sredstva
IT in jih zascitite.

A A A
meri spodbuja meri spodbuja meri
Y A 4

» Pogostost incidentov povezanih
z notranjimi kontrolami

« Stevilo slabosti, ugotovljenih v
certifikacijskih in drugih porocilih
zunanijih presojevalcev

« Stevilo pobud za izbolj$anje
kontrol

« Stevilo primerov regulativne ali
pravne neskladnosti

« Stevilo pravogasnih ukrepov v
primeru problemov z notranjimi

* Obseg zadovoljstva visjega
vodstva s poroanjem o
spremljanju notranjih kontrol

o Stevilo vegjih kritev notranijih
kontrol

kontrolami

« Stevilo in pokritje
samoocenjevanja kontrol

« Stevilo in pokritie notranjih
kontrol, ki so predmet
nadzornega pregleda

 Cas med pojavom
pomanijkljivosti notranje kontrole
in poro¢anjem o njej

« Stevilo, pogostost in pokritje
porocil o notranji skladnosti
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Spremljajte in vrednotite notranje kontrole

ZRELOSTNI MODEL

ME2 Spremljajte in vrednotite notranje kontrole

Upravljanje procesa Spremljajte in vrednotite notranje kontrole, ki izpolnjuje poslovno zahtevo za IT glede varovanja
doseganja ciljev IT in skladnosti z zakoni, predpisi, ki zadevajo IT, je:

0 Neobstojece, kadar

Organizacija nima postopkov za spremljanje uspesnosti notranjih kontrol. Prav tako nima metod za porocanje vodstvu o notranjih
kontrolah. Organizacija se na splo$no ne zaveda pomena jamstva za varnost produkcijske IT in jamstva za notranje kontrole.
Vodstvo in zaposleni na splo$no niso ozave$¢eni glede notranjih kontrol.

1 Zacetno/ Ad Hoc, kadar

Vodstvo priznava potrebo po rednem upravljanju IT in jamstvu za kontrole. Strokovno znanje posameznika pri ocenjevanju
primernosti notranje kontrole se uporablja na ad hoc nacin. Vodstvo IT ni formalno opredelilo zadolzitev za spremljanje
uspesnosti notranjih kontrol. Ocene notranjih kontrol IT se izvajajo kot del tradicionalnih finan¢nih revizij z metodologijami in
sposobnostmi, ki ne odrazajo potreb funkcije informacijskih storitev.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija uporablja neformalna porocila o kontrolah za sprozitev pobud za popravne ukrepe. Ocena notranjih kontrol je
odvisna od sposobnosti klju¢nih posameznikov. Organizacija je bolje ozave$c¢ena o spremljanju notranjih kontrol. Vodstvo
informacijskih storitev redno spremlja uspesnost tistih notranjih kontrol, za katere meni, da so kriti¢ne. Zacenjajo se uporabljati
metodologije in orodja za spremljanje le-teh, vendar brez podlage v nacrtu. Dejavniki tveganja, ki so znacilni za okolje IT, so
ugotovljeni na podlagi sposobnosti posameznikov.

3 Opredeljeno, kadar

Vodstvo podpira in vzpostavi spremljanje notranjih kontrol. Razvite so politike in postopki za ocenjevanje in poro¢anje o
aktivnostih njihovega spremljanja. Opredeljen je program za izobrazevanje in usposabljanje v zvezi s spremljanjem notranjih
kontrol. Organizacija opredeli proces za samoocenjevanje in za preglede za zagotavljanje delovanja notranjih kontrol, pri ¢emer
dolo¢i vloge za odgovorne poslovne vodje in vodje IT. Orodja se uporabljajo, vendar niso nujno vklju¢ena v vse procese. Politike
za ocenjevanje tveganja procesov IT se uporabljajo znotraj kontrolnih okvirov, razvitih posebej za organizacijo IT. Opredeljena
so za procese specificna tveganja in politike za njihovo zmanjsevanje.

4 Vodeno in merljivo, kadar

Vodstvo vpelje okvir za spremljanje notranjih kontrol IT. Organizacija dolo¢i ravni dovoljenega odstopanja za proces njihovega
spremljanja. Vpeljana so orodja za standardizacijo ocen in avtomatizirano odkrivanje izjem pri kontrolah. Dolocena je formalna
funkcija notranje kontrole IT, pri ¢emer specializirani in certificirani strokovnjaki uporabljajo formalni kontrolni okvir, ki ga
potrdi uprava. Usposobljeno osebje IT rutinsko sodeluje pri ocenjevanju notranjih kontrol. Organizacija vzpostavi zbirko znanja o
meritvah, ki vsebuje zgodovinske podatke za spremljanje notranjih kontrol. Pri spremljanju notranjih kontrol se uporabljajo
medsebojni pregledi.

5 Optimizirano, kadar

Vodstvo vzpostavi enovit program organizacije za nenchno izboljSevanje, ki uposteva pridobljene izkusnje in dobre industrijske
prakse za spremljanje notranjih kontrol. Organizacija uporablja integrirana in posodobljena orodja, kjer je to primerno. Ta
omogocajo uspesno ocenjevanje kriti¢nih kontrol IT in hitro odkrivanje incidentov pri spremljanju kontrol IT. Prenos znanja,
specifi¢nega za doloceno funkcijo informacijske storitve, je formalno vpeljan. Primerjava z industrijskimi standardi in dobrimi
praksami je formalizirana.
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Zagotovite skladnost z zunanjimi zahtevami

OPIS PROCESA

ME3 Zagotovite skladnost z zunanjimi zahtevami

Uspesen nadzor skladnosti zahteva vzpostavitev procesa pregledovanja, da se zagotovi skladnost z zakoni, predpisi in
pogodbenimi zahtevami. Ta proces vkljucuje prepoznavanje zahtev skladnosti, optimizacijo in vrednotenje odziva, pridobitev
jamstva glede skladnosti z zahtevami ter kon¢no, zdruzitev porocanja o skladnosti IT s porocanjem preostalega poslovanja.

2
Naértujte in
organizirajte

e 2
Nabavite in
vpeljite

Izvajajte in
podpirajte

Nadzor nad procesom IT Spremljajte

Zagotovite skladnost z zunanjimi zahtevami, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
zagotavljanja skladnosti z zakoni, predpisi in pogodbenimi zahtevami
Z usmerjanjem na

prepoznavanje vseh veljavnih zakonov, predpisov in pogodb ter ustreznih ravni skladnosti IT in
optimizacijo procesov IT za zmanjS$anje tveganja neskladnosti,

kar se doseze

e s prepoznavanjem pravnih, regulativnih in pogodbenih zahtev v zvezi z IT,
e z ocenjevanjem vpliva zahtev po skladnosti,
e s spremljanjem in porocanjem o skladnosti s temi zahtevami

ter se meri

e s stroski neskladnosti IT, vkljuéno s poravnavami in globami,

e s povpreénim ¢asovnim zamikom med prepoznavanjem problemov z zunanjo
skladnostjo in njihovo odpravo,

e s pogostostjo pregledov skladnosti.

M Primarno Sekundarno
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Zagotovite skladnost z zunanjimi zahtevami

KONTROLNI CILIJI

ME3 Zagotovite skladnost z zunanjimi zahtevami

ME3.1 Prepoznavanje zunanjih pravnih, regulativnih in pogodbenih zahtev glede skladnosti
Redno spremljajte lokalne in mednarodne zakone, predpise ter druge zunanje zahteve, ki morajo biti izpolnjene, ter jih vkljucite v
politike, standarde, postopke in metodologije organizacije v zvezi z IT.

ME3.2 Optimizacija odziva na zunanje zahteve
Pregledujte in prilagajajte politike, standarde, postopke in metodologije IT, da bi zagotovili, da se pravne, regulativne in
pogodbene zahteve obravnavajo in so sporocene.

ME3.3 Ocenjevanje skladnosti z zunanjimi zahtevami
Potrdite skladnost politik, standardov, postopkov in metodologij IT s pravnimi in regulativnimi zahtevami.

ME3.4 Pozitivno jamstvo skladnosti

Pridobite jamstvo glede skladnosti in upostevanja vseh notranjih politik, ki izhajajo iz notranjih direktiv ali zunanjih pravnih,
regulativnih ali pogodbenih zahtev in o njem porocajte ter s tem potrdite, da je odgovorni lastnik procesa pravocasno sprejel vse
popravne ukrepe za obravnavo vseh vrzeli glede skladnosti.

ME3.5 ZdruZeno porocanje
Zdruzite porocanje IT o pravnih, regulativnih in pogodbenih zahtevah s podobnimi porocili iz drugih poslovnih funkcij.
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Zagotovite skladnost z zunanjimi zahtevami

SMERNICE ZA UPRAVLJANIJE

ME3 Zagotovite skladnost z zunanjimi zahtevami

iz____vhodi
- Zahteve glede pravne in regulativne Katalog pravnih in
skladnosti regulativnih zahtev v zveziz | PO4 | ME4
PO6 Politike IT izvajanjem storitev IT
* Vhodi izven COBIT-a Porocilo o skladnosti
dejavnosti IT z zunanjimi ME1
pravnimi in regulativnimi
zahtevami
. i @
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Opredelite in izvrSujte proces za doloCitev pravnih, pog politicnih in reg oz P s s s P s z
zahtev.
Ocenite skladnost dejavnosti IT s politikami, nacrti in postopki IT. S S S |ozZ| s Z z z 4 4 Z S
Porocajte pozitivno jamstvo glede skladnosti dejavnosti IT s politikami, nacrti in postopki. 0z P P P P P P Z
Pripravite potrebne vhode za uskladitev politik, nacrtov in postopkov IT kot odziv na oz P 3 [ [ P z
zahteve glede skladnosti.
Integrirajte porocanje IT o regulativnih zat h s podobnimi Itati iz drugih poslovnih oz s s s z s z
funkcij.

Matrika ZOPS dolo¢a, kdo je Zadolzen, Odgovoren, Posvetovan in/ali Seznanjen.

Cilji in metrike

o Zagotovite skladnost IT z » Opredelite vse zadevne zakone, ¢ Prepoznavanje pravnih,
zakoni, predpisi in pogodbami. predpise in pogodbe ter dolocite regulativnih in pogodbenih
n raven skladnosti IT. n zahtev v zvezi z IT
a | * Zagotovite uskladitev politik, a | ® |zobrazevanje osebja IT o
s nacrtov in postopkov IT za s njihovih zadolzitvah glede
t ucinkovito upravljanje tveganja t skladnosti
22| neskladnosti. 7> * Ocenjevanje vpliva zunanjih
v | ®ZmanijSajte poslovni vpliv v zahtev
i ugotovljenih neskladnosti v i * Spremljanje in porocanje o
sektorju IT. skladnosti z zunanjimi
zahtevami
A A A
meri spodbuja meri spodbuja meri
Y A A

o Stroski neskladnosti IT,
vkljuéno s poravnavami in
globami

o Stevilo problemov zaradi
neskladnosti, ki so bili
sporoceni upravi ali pa so
povzrodili odziv javnosti ali
izgubo ugleda

« Stevilo kritiénih problemov
zaradi neskladnosti na letni
ravni

o Pogostost pregledov skladnosti

e Povprecen ¢asovni zamik med
prepoznavanjem problemov z
zunanjo skladnostjo in njihovo
odpravo

e Povprecen ¢asovni zamik med
objavo novega zakona ali
predpisa in zacetkom pregleda
skladnosti

« Stevilo dni usposabljanja o
skladnosti na zaposlenega v
sektorju IT
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Zagotovite skladnost z zunanjimi zahtevami

ZRELOSTNI MODEL

ME3 Zagotovite skladnost z zunanjimi zahtevami

Upravljanje procesa Zagotovite skladnost z zunanjimi zahtevami, ki izpolnjuje poslovno zahtevo za IT glede zagotavljanja
skladnosti z zakoni, predpisi in pogodbenimi zahtevami, je:

0 Neobstojece, kadar
Organizacija se slabo zaveda zunanjih zahtev, ki vplivajo na IT, pri ¢emer nima nobenega procesa za zagotavljanje skladnosti z
regulativnimi, pravnimi in pogodbenimi zahtevami.

1 Zacetno/ Ad Hoc, kadar

Organizacija se zaveda pomena skladnosti z regulativnimi, pogodbenimi in pravnimi zahtevami, ki vplivajo na organizacijo. Za
vzdrzevanje skladnosti izvaja neformalne procese, vendar le, ko je to potrebno pri novih projektih ali kot odziv na revizije,
presoje ali preglede.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija razume potrebo po skladnosti z zunanjimi zahtevami ter to potrebo tudi sporoca vsem delom organizacije. Pri
ponavljajocih zahtevah, kot so finan¢ni predpisi ali zakoni o varovanju zasebnosti, je organizacija razvila posamezne postopke za
skladnost, ki jih izvaja na letni podlagi, vendar pa nima standardnega pristopa. Organizacija se zelo zanaSa na znanje in
odgovornosti posameznikov, zato so napake verjetne. Usposabljanje v zvezi z zunanjimi zahtevami in skladnostjo se izvaja na
neformalen nacin.

3 Opredeljeno, kadar

Organizacija razvije politike, nacrte in postopke, jih dokumentira ter objavi, da zagotovi skladnost s predpisi ter pogodbenimi in
pravnimi obveznostmi, vendar se nekatere ne upostevajo vedno, nekatere pa so lahko zastarele ali neprakti¢ne za izvedbo.
Organizacija le v manjsi meri spremlja procese zagotavljanja skladnosti, tako da obstajajo zahteve glede skladnosti, ki niso bile
obravnavane. Zagotovljeno je usposabljanje o zunanjih pravnih in regulativnih zahtevah, ki vplivajo na organizacijo in na
opredeljene procese za skladnost. Organizacija uporablja standardne predloge za pogodbe in pravne procese, da zmanjsa tveganja,
povezana s pogodbeno odgovornostjo.

4 Vodeno in merljivo, kadar

Obstaja razumevanje problematike in izpostavljenosti zaradi zunanjih zahtev ter potrebe po zagotavljanju skladnosti na vseh
ravneh. Vzpostavljena je shema za formalno usposabljanje, da se zagotovi, da se vsi ¢lani osebja zavedajo svojih obveznosti v
zvezi s skladnostjo. Zadolzitve so jasne, obstaja razumevanje lastniStva procesa. Proces vkljucuje pregled okolja, pri katerem se
dolo¢ijo zunanje zahteve in najavljajoce se spremembe. Vzpostavljen je mehanizem za spremljanje neskladnosti z zunanjimi
zahtevami, za uveljavitev notranjih praks in za vpeljavo popravnih ukrepov. Neskladnosti se analizirajo na standarden nacin, da se
odkrijejo kljuéni vzroki in poiScejo sprejemljive resitve. Standardizirane notranje dobre prakse se uporabljajo za posebne potrebe ,
kot so obicajni predpisi in podaljSevanje pogodb o storitvah.

5 Optimizirano, kadar

Organizacija ima dobro organiziran, u¢inkovit in uveljavljen proces za zagotavljanje skladnosti z zunanjimi zahtevami, ki temelji
na centralizirani funkciji, ki zagotavlja smernice in koordinacijo za celotno organizacijo. Poleg tega obstaja v organizaciji
obsezno znanje o veljavnih zunanjih zahtevah, ki vkljucuje tudi prihodnje trende in napovedane spremembe, ter potreba po
iskanju novih resitev. Organizacija sodeluje pri zunanjih razpravah z regulativnimi in industrijskimi skupinami, kar ji pomaga, da
razume in vpliva na tiste zunanje zahteve, ki vplivajo nanjo. Razvite so dobre prakse, ki na uc¢inkovit nacin zagotavljajo skladnost
z zunanjimi zahtevami, zaradi esar je zelo malo primerov neskladnosti. Organizacija ima osrednji, celovit sistem za sledenje, ki
vodstvu omogoca, da dokumentira delovni tok ter meri in izboljSuje kakovost in uspesnost procesa za spremljanje skladnosti.
Poleg tega ima organizacij vpeljan proces za samoocenjevanje zunanjih zahtev, ki je dodelan na raven dobre prakse. Vodstveni
stil in kultura organizacije v zvezi s skladnostjo sta dovolj moc¢na, procesi pa so dovolj razviti, da je usposabljanje lahko omejeno
le na novo osebje in ob pomembnih spremembah.
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OPIS PROCESA
ME4 Zagotovite upravljanje IT

Vzpostavitev uspesnega upravljalnega okvira vkljucuje opredelitev organizacijskih struktur, procesov, vodenja, vlog in zadolzitev
za zagotavljanje, da so investicije podjetja s komponento IT usklajene ter se izvajajo v skladu s strategijami in cilji podjetja.

e 2
Naértujte in
organizirajte

L ———
Nabavite in
vpeljite

e ———
lzvajajte in
podpirajte

Nadzor nad procesom IT Spremljajte

Zagotovite upravljanje IT, in vrednotite

ki izpolnjuje poslovno zahtevo za IT glede
zdruzevanja upravljanja IT s cilji upravljanja podjetja in skladnosti z zakoni, predpisi in pogodbami
Z usmerjanjem na

pripravo porocil za upravo o strategiji, delovanju in tveganjih IT ter odzivanje na zahteve upravljanja v
skladu z usmeritvami uprave,

kar se doseze

e 7 vzpostavitvijo okvira za upravljanje IT, ki je vkljucen v upravljanje podjetja,
e s pridobitvijo neodvisnega jamstva glede stanja upravljanja IT

ter se meri

e s pogostostjo porocanja uprave o IT udelezencem (vkljuéno z zrelostjo),
e s pogostostjo porocanja IT upravi (vkljuéno z zrelostjo),
o s pogostostjo neodvisnih pregledov skladnosti IT.

UPRAVLJANJE
VIROV

M Primarno Sekundarno
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KONTROLNI CILJI
ME4 Zagotovite upravljanje IT

ME4.1 Vzpostavitev okvira za upravljanje IT

Opredelite, vzpostavite in uskladite okvir za upravljanje IT s splosnim okoljem upravljanja in kontrole podjetja. Okvir naj temelji
na primernem modelu procesov in kontrol IT, poleg tega zagotovite nedvoumno odgovornost in prakse, da preprecite nedelovanje
notranje kontrole in nadzora. Potrdite, da okvir za upravljanje IT zagotavlja skladnost z zakoni in predpisi in da je usklajen s
strategijami in cilji podjetja ter da potrjuje njihovo doseganje. Porocajte o stanju in zadevah v zvezi z upravljanjem IT.

MEA4.2 Stratesko usklajevanje

Omogocite upravi in izvrSnemu odboru, da pridobijo razumevanje o strateskih vprasanjih IT, kot so vloga IT, razumevanje
tehnologije in zmoznosti. Zagotovite skupno razumevanje med poslovnim delom in IT glede moznega prispevka IT k poslovni
strategiji. Sodelujte z upravo in vzpostavljenimi upravljalnimi organi, kot je odbor za strategijo IT. Namen tak$nega sodelovanja
je zagotoviti strateSko usmeritev vodstva v zvezi z IT, s ¢imer se doseZe, da se strategija in cilji razsirijo v niZje poslovne enote in
sektorje IT ter da se med poslovnim delom in IT razvije zaupanje. Omogocite uskladitev IT s poslovnim delom pri strategiji in pri
delovanju, s ¢imer spodbujate soodgovornost med poslovnim delom in IT za sprejemanje strateskih odlocitev in pridobivanje
koristi iz investicij s komponento IT.

ME4.3 Ustvarjanje vrednosti

Upravljajte investicijske programe s komponento IT ter druga sredstva in storitve IT, da bi zagotovili, da ustvarjajo najvecjo
mozno vrednost pri podpori strategije in ciljev podjetja. Zagotovite, da obstaja razumevanje pricakovanih poslovnih rezultatov
investicij s komponento IT in celotnega obsega truda, potrebnega za doseganje teh rezultatov; da se ustvarijo obsezni in dosledni
poslovni primeri ter da jih odobrijo udeleZenci; da se sredstva in investicije upravljajo skozi celoten ekonomski zivljenjski cikel,
ter da obstaja dejavno upravljanje realizacije dobickov, kot so prispevek k novim storitvam, vec¢ja ucinkovitost in bolj$a odzivnost
na zahteve strank. Uveljavite discipliniran pristop k upravljanju portfelja, programa in projekta, pri cemer vztrajajte, da poslovni
del prevzame lastnistvo nad vsemi investicijami s komponento IT ter da IT zagotavlja optimizacijo stro§kov pri zagotovitvi
zmoznosti in storitev IT.

ME4.4 Upravljanje sredstev
Nadzorujte nalozbe, uporabo in dodelitev sredstev IT preko rednega ocenjevanja pobud in delovanja IT, da zagotovite ustrezno
financiranje in uskladitev s sedanjimi in prihodnjimi strateskimi cilji in poslovnimi obveznostmi.

MEA4.5 Upravljanje tveganja

Skupaj z upravo opredelite sprejemljivo raven tveganja IT za podjetje ter pridobite razumno jamstvo, da prakse upravljanja
tveganja IT zagotavljajo, da dejansko tveganje IT ne presega sprejemljive ravni. ZadolZzitve za upravljanje tveganj vkljucite v
organizacijo, s ¢imer zagotovite, da poslovni del in IT redno ocenjujeta in porocata o tveganjih v zvezi z IT in o njihovem vplivu,
ter da je polozaj podjetja v zvezi s tveganji IT pregleden za vse udelezence.

ME4.6 Merjenje izvedbe

Potrdite, da so dogovorjeni cilji IT doseZeni ali presezeni ter da je napredek proti ciljem IT skladen s pricakovanji. Kadar
dogovorjeni cilji niso doseZeni ali napredek ni skladen s pricakovanji, preglejte popravne ukrepe vodstva. Upravi porocajte o
delovanju portfeljev, programa in IT ter z dodatnimi poro¢ili omogo¢ite vi§jemu vodstvu, da spremlja napredovanje podjetja k
ciljem.

ME4.7 Neodvisno jamstvo
Pridobite neodvisno jamstvo (notranje ali zunanje) o skladnosti IT z zadevnimi zakoni in predpisi; o politikah, standardih in
postopkih organizacije; in o uspesnem in ucinkovitem delovanju IT.
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SMERNICE ZA UPRAVLJANIJE
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ZRELOSTNI MODELI
ME4 Zagotovite upravljanje IT

Upravljanje procesa Zagotovite upravljanje IT, ki izpolnjuje poslovno zahtevo za IT glede zdruzevanja upravljanja IT s cilji
upravljanja podjetja in skladnosti z zakoni, predpisi in pogodbami, je:

0 Neobstojece, kadar
V organizaciji ni prepoznavnih procesov upravljanja IT. Organizacija ne zaznava, da je to tema, ki bi jo bilo treba obravnavati,
zato v zvezi s tem ni nobenega sporocanja.

1 Zacetno/ Ad Hoc, kadar

Organizacija zaznava obstoj zadev v zvezi z upravljanjem IT, ki bi jih bilo treba obravnavati. Uporabljajo se ad hoc pristopi pri
posameznih primerih. Vodstvo uporablja reaktiven pristop, sporocanje o vprasanjih in pristopih za njihovo obravnavo je redko in
nedosledno. Vodstvo ima le priblizno informacijo o tem, kako IT prispeva k poslovanju. Na incident, ki je povzroc¢il financno
izgubo ali izgubo ugleda, se vodstvo odzove le reaktivno.

2 Ponovljivo, vendar intuitivno, kadar

Organizacija se zaveda potreb v zvezi z upravljanjem IT. Dejavnosti upravljanja IT in kazalniki delovanja, ki vkljucujejo
nacrtovanje IT, izvajanje in spremljanje, so v fazi razvoja. Izbor procesov, ki jih ima podjetje namen izboljsati, temelji na
odloc¢itvah posameznikov. Vodstvo doloCi osnovna merila za upravljanje IT ter metode in tehnike za ocenjevanje, vendar ta
proces ni sprejet po vsej organizaciji. Sporo¢anje o standardih in zadolZitvah za upravljanje je prepus¢eno posameznikom.
Procese upravljanja vodijo posamezniki v okviru razli¢nih projektov in procesov IT. Procesi, orodja in metrike za merjenje
upravljanja IT so omejeni in jih ni mogoce v celoti uporabljati zaradi pomanjkanja strokovnega znanja glede njihovega delovanja.

3 Opredeljeno, kadar

Vodstvo razume pomembnost in potrebo po upravljanju IT, ki jo tudi sporoca organizaciji. Razvit je osnovni sklop kazalnikov
upravljanja IT, pri katerih so povezave med meritvami rezultatov in kazalniki delovanja opredeljene in dokumentirane. Postopki
so standardizirani in dokumentirani. Vodstvo sporoc¢a standardizirane postopke, usposabljanje je vzpostavljeno. Dolo¢ena so
orodja za pomoc¢ pri nadzoru upravljanja IT. Nadzorne plos¢e so del sistema uravnotezenih poslovnih kazalnikov za IT. Udelezba
na usposabljanjih, upostevanje standardov in uporaba standardov je prepusceno vsakemu posamezniku. Procese je mogoce
spremljati, vendar je malo verjetno, da bo vodstvo odkrilo odstopanja, na katera se najveckrat odzovejo posamezniki.

4 Vodeno in merljivo, kadar

Organizacija v celoti razume vprasanja upravljanja IT na vseh ravneh. Jasno razume, kdo je stranka, zadolZitve so opredeljene in
se spremljajo preko sporazumov o ravni storitev. Zadolzitve so jasne, lastniStvo procesa je doloc¢eno. Procesi IT in upravljanje IT
so usklajeni s poslovanjem in strategijo IT ter vanje vkljuceni. IzboljSave procesov IT temeljijo predvsem na kvantitativnem
razumevanju, poleg tega je mogoce spremljati in meriti skladnost z metrikami postopkov in procesov. Vsi udeleZenci procesa se
zavedajo tveganj, pomembnosti IT in priloZnosti, ki jih ta lahko ponudi. Vodstvo opredeli dovoljena odstopanja, v okviru katerih
morajo delovati procesi. Organizacija omejeno, prvenstveno takti¢no, uporablja tehnologijo, ki temelji na zrelih tehnikah in
uveljavljenih standardnih orodjih. Upravljanje IT je vkljuceno v procese strateSkega in operativnega naértovanja in spremljanja.
Kazalniki delovanja preko vseh dejavnosti upravljanja IT se belezijo in sledijo, kar vodi k izbolj§avam na ravni podjetja. Splosna
odgovornost za delovanje klju¢nih procesov je jasna, vodstvo je nagrajeno na podlagi klju¢nih meril delovanja.

5 Optimizirano, kadar

Organizacija ima napredno in v prihodnost usmerjeno razumevanje vprasanj upravljanja IT ter reSitev zanje. Usposabljanje in
sporocanje sta podprta z najsodobnejsimi koncepti in tehnikami. Procesi so izbolj$ani na raven dobre industrijske prakse in
temeljijo na rezultatih stalnega izboljSevanja in modeliranja zrelosti z drugimi organizacijami. Vpeljava politik IT omogoca, da se
organizacija, ljudje in procesi hitro prilagajajo in v celoti podpirajo zahteve upravljanja IT. Osnovni vzroki vseh problemov in
odstopanj se analizirajo, poleg tega se nemudoma dolocijo in sprozijo u€inkoviti ukrepi. IT se uporablja na integriran in
optimiziran nacin za avtomatizacijo pretoka dela in za zagotovitev orodij za izboljSevanje kakovosti in uspesnosti. Tveganja in
donosi procesov IT so opredeljeni, uravnotezeni in sporoceni po vsem podjetju. Za usmeritev uporablja organizacija zunanje
strokovnjake in primerjave. Organizacija prodorno izvaja spremljanje, samoocenjevanje in sporoc¢anje o pricakovanjih upravljanja
in optimalno uporablja tehnologije za podporo meritev, analize, sporocanja in usposabljanja. Upravljanje podjetja in upravljanje
IT sta stratesko povezana in uporabljata tehnoloske, ¢loveske in finanéne vire za poveéanje konkurenéne prednosti podjetja.
Aktivnosti upravljanja IT so vkljuéene v proces upravljanja podjetja.
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PRILOGA |

TABELE POVEZAV MED CILJI IN PROCESI

V prilogi 1 so predstavljene povezave med generi¢nimi poslovnimi cilji, cilji IT, procesi IT ter

informacijskimi kriteriji. Povezave so navedene v treh tabelah:

1.V tabeli 1 so podane povezave med poslovnimi cilji (ki so predstavljeni na nacin, ki se sicer uporablja
za predstavitev sistema uravnotezZenih kazalnikov), cilji IT in informacijskimi merili. Za posamezen
poslovni cilj so navedeni cilji IT (ki so predstavljeni Stevilcno, opis posameznega cilja pa je razviden iz
tabele 2), ki ponavadi podpirajo ta cilj ter CoBIT informacijski kriterij, ki se nanasa na ta cilj. Pri
uporabi tabele 1 je potrebno upostevati, da izbrana mnoZica 17 poslovnih ciljev ni popolna mnozica
vseh mozZnih poslovnih ciljev, temvec le izbor tistih poslovnih ciljev, ki imajo lahko pomemben
ucinek na IT (poslovni cilji, ki so povezani z IT).

2.V tabeli 2 so podane povezave med cilji IT (ki so v tabeli 1 navedeni sStevil¢no, v tabeli 2 pa so tudi
opisani), CoBIT procesi IT in informacijskimi kriteriji, na katerih temeljijo cilji IT.

3.V tabeli 3 so podane povratne povezave med procesi IT in cilji IT, ki jih podpirajo.

Iz tabel 1-3 je razviden obseg CoBIT -a ter povezave med COBIT -om in poslovnimi pobudami, ki
omogocajo preslikavo med poslovnimi cilji, ki so povezani z IT, cilji IT in procesi IT, ki jih podpirajo.
Tabele 1-3 temeljijo na genericnih ciljih, zato jih je moZno uporabljati le kot vodilo in jih je pred
uporabo potrebno prilagoditi potrebam posamezne organizacije.

V tabelah 1-3 so, zaradi primerljivosti z informacijskimi kriteriji, ki so bili uporabljeni za poslovne
zahteve v tretji izdaji CoIT-a, navedeni tudi podatki o najbolj pomembnih informacijskih
kriterijih, ki jih podpirajo poslovni in IT cilji.

Opombe:

1. Informacijski kriteriji v tabeli 1 temeljijo na zdruZenih kriterijih za povezane cilje IT in na subjektivni oceni pomembnosti
informacijskih kriterijev za izbrani poslovni cilj. V tabeli ni oznaceno, ali je nek kriterij primarnega ali sekundarnega
pomena. Ocena pomembnosti kriterijev v tabeli 1 je informativne narave in jo je pred uporabo treba prilagoditi
poslovnim ciljem v izbrani organizaciji.

2. Podatki o primarnem ali sekundarnem pomenu informacijskih kriterijev v tabeli 2 temeljijo na zdruZenih kriterijih za
povezane procese IT in na subjektivni oceni pomembnosti informacijskih kriterijev za izbrani cilj IT, saj imajo nekateri
procesi IT vedji u€inek na cilje IT kot drugi. Ocena pomembnosti kriterijev v tabeli 2 je informativne narave in jo je pred
uporabo treba prilagoditi ciljem IT v izbrani organizaciji.
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organizacijo in razmerja IT.

POS Upravljajte investicije v IT.

POVRATNE POVEZAVE
MED PROCESIIT IN CILJIIT
Nacrtujte in organizir ajte
POT Opredelite strateski naCrt za [T.
PO2 Opredelite informacijsko arhitekturo.
PO3 Dolocite tehnolosko usmentev.
POZ4 Opredelite procese

DST Opredelite in upravijajte ravni storitve.

MET Spremljajte in vrednotite delovanje IT.

MEZ2 Spremljajte in vrednotite notranje kontrole.
ME3" Zagotovite skladnost z zunanjimi zahtevami.
ME4 Zagotovite upravljanje IT.

DS2 Upravijajte stontve trefje stranke.
DS7 Izobrazite in usposobite uporabnike.

POT0 Upravljajte projekte.

Nabavite in vpeljite

Al1 DoloCite avtomatizirane resitve.

D33 Upravljajte delovanje in zmogjivost.
DS4" Zagotovite neprekinjenost storitev.
DS5 Zagotovite vamost sistemov.

[DS6 Ugolovite in porazdelite STroske.
[DS8 Upravljajte sluzbo za pomot uporabnikom in obvladujte incidente.
DS9 Upravijajte konfiguracijo.

DS10 Upravljajte probleme.

DSTT Upravijajte podatke.

DS12 Upravljajte fizicno okolje.

DS13 Upravljajte delovanje.
Spremljajte in vrednofite

lzvajajte in podpirajte

Al3 Nabavite in vzdrzujte tehnolosko infrastrukturo.
Al4-Omogodite delovanje in uporabo.

Al2 Nabavite in vzdrzujte aplikacijske programe.
A5 Zagotovite vire IT.

PO7 Upravijajte cloveske vire v sektoquTT.
PO9 Upravijajte in obvladujte tveganja IT.
Al7 Namestite in potrdite resitve in spremembe.

[PO6 Sporotajte cilje In usmentev vodstva.
[PO8 Upravljajte kakovost.

[AT6 Upravljajte spremembe.
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PrRIiLOGA 11

TABELA PRESLIKAV MED PROCESI IT
IN CILIJNIMI PODROCIJI UPRAVLJANIJA IT,
COSO, CoBIT vIRI IT TER COBIT
INFORMACIJSKIMI KRITERIIJI

V prilogi 2 je podana tabela preslikav med CoBIT procesi IT in petimi ciljnimi
podrocji upravljanja IT, elementi modela COSO, viri IT in informacijskimi kriteriji.
V tabeli je navedena tudi ocena pomembnosti procesa IT (visoka, srednja in
nizka), ki temelji na primerjalni analizi rezultatov, pridobljenih s pomocjo CoBIT
Online. S tabelo preslikav je na eni strani prikazano kako okvir CoBIT na visoki
ravni izpolnjuje zahteve upravljanja IT in modela COSO ter odnos med procesi
IT, viri IT in informacijskimi kriteriji. Oznaka P je uporabljena za primarno
povezavo in S za sekundarno. Ce v polju ni ne oznake P ne oznake S, to $e ne
pomeni, da ni povezave, temvec le, da je ta povezava manj pomembna, ali pa
obrobna. Oceni P in S temeljita na rezultatih anket in mnenjih strokovnjakov in
sta misljeni predvsem kot vodilo. Pri uporabi tabele je potrebno upostevati

pomembnost procesov v izbrani organizaciji.
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PRILOGA |11

ZRELOSTNI MODEL ZA NOTRANIJE
KONTROLE

V prilogi 3 je predstavljen generi¢ni zrelostni model, v katerem so opisane
zrelostne ravni notranjega kontrolnega okolja in vzpostavitve notranjih kontrol v
podjetju. V tabeli je prikazan razvoj upravljanja notranjih kontrol in zavesti o
potrebi po vzpostavitvi boljsih notranjih kontrol od zacetne/ad hoc do
optimizirane ravni. Za uporabnike CoBIT-a je predstavljeni model lahko vodilo na
visoki ravni pri opredelitvi zahtev za uspeSne notranje kontrole v IT ter pri
umestitvi podjetja na zrelostni lestvici.

13AO INLSOT13d7Z
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PRILOGA Il - ZRELOSTNI MODEL ZA NOTRANJE KONTROLE

Zrelostna raven

Stanje notranjega kontrolnega okolja

Vzpostavitev notranjih kontrol

0 Neobstojece

Potrebe po notranjih kontrolah ni. Kontrola ni del
kulture ali misije podjetja. Obstaja visoko tveganje
pomanijkljivosti v delovanju kontrol in incidentov.

Zavedanja o potrebi po oceni zahtev po notranjih
kontrolah ni. Organizacija se z incidenti ukvarja
takrat, ko se zgodijo.

1 Zacetno/ Ad
Hoc

Obstaja potreba po notranji kontroli. Pristop k
zahtevam glede tveganj in kontrol je ad hoc in
neorganiziran, brez sporo¢anja ali spremljanja.
Pomanijkljivosti v delovanju kontrol se ne
ugotavljajo. Zaposleni se ne zavedajo svojih
zadolzZitev.

Zavedanja o potrebi po oceni zahtev po kontrolah IT
ni. Organizacija ocenjuje kontrole IT ad hoc, na
visoki ravni in kot odgovor na pomembne incidente.
Ocenitve se nanaSajo samo na aktualne incidente.

2 Ponovljivo,
vendar intuitivho

Kontrole obstajajo, vendar niso dokumentirane.
Njihovo delovanje je odvisno od znanja in
motiviranosti posameznikov. Uspesnost se ne
ocenjuje. Obstaja veliko pomanjkljivosti v delovanju
kontrol, ki se ne odpravljajo; posledice so lahko
hude. Aktivnosti vodstva za reSevanje problemov na
podrocju kontrol so brez prioritet in niso dosledne.
MozZno je, da se zaposleni ne zavedajo svojih
zadolZitev.

Ocena potreb po kontroli se izvaja samo za izbrane
procese IT, ko je potrebno dolo€iti sedanjo raven
zrelosti kontrol, Zeleno raven in razkorak med njima.
Na neformalnih delavnicah, na katerih sodeluje
vodstvo IT in timi, ki so udelezeni v izbranih
procesih IT, se doloCi ustrezen pristop h kontroli teh
procesov in uskladi plan aktivnosti.

3 Opredeljeno

Kontrole obstajajo in so ustrezno dokumentirane.
Operativna uspesnost se periodi¢no ocenjuje in
obstaja povprecno Stevilo slabosti, vendar proces
ocenjevanja ni dokumentiran. Vodstvo je zmozno
predvideno obvladovati ve€ino problemov na
podrocju kontrol, vendar nekatere pomanjkljivosti
kontrol Se obstajajo in njihove posledice so lahko Se
vedno teZzavne. Zaposleni se zavedajo svojih
zadolzitev glede kontrol.

Kritini procesi IT se dolocijo glede na dejavnike
vrednosti in tveganja. S podrobno analizo se
opredelijo zahteve po kontroli, vzroki razkorakov in
moznosti za izboljSanje. Poleg vodenih delavnic se
uporabljajo tudi orodja in intervjuji, s katerimi se
podprejo ugotovitve analiz in s pomocjo katerih se
zagotavlja, da so lastniki procesov IT tudi lastniki in
pobudniki procesov ocenjevanja in izboljSevanja.

4 VVodeno in
merljivo

Obstaja uspesno okolje notranjih kontrol in
upravljanja s tveganji. Ocenjevanje kontrol je
uradno, dokumentirano in se pogosto izvaja. Veliko
kontrol je avtomatiziranih in se redno pregledujejo.
Vodstvo odkrije vecino problemov na podrocju
kontrol, vendar pa se vsi problemi ne ugotovijo
rutinsko. Obstaja dosledno spremljanje odpravljanja
ugotovljenih pomanijkljivosti kontrol . Avtomatizacija
kontrol poteka z omejeno in takti¢no uporabo
tehnologije.

Pomembni lastniki poslovnih procesov podpirajo in
sodelujejo pri periodi€nem usklajevanju kritiCnosti
procesov IT. Ocenjevanje zahtev po kontroli temelji
na politiki in dejanski zrelosti teh procesov ter na
natanéni in merljivi analizi, pri kateri sodelujejo
klju€ni udelezenci. Pooblastila za navedene
ocenitve so jasna in uveljavljena. Strategije za
izboljSanje so podprte s poslovnimi primeri.
Uspesnost doseganja Zelenih ciljev je pod stalnim
nadzorom. Obc¢asno se izvajajo zunaniji pregledi
kontrol.

5 Optimizirano

Program tveganj in kontrol na ravni podjetja
omogoca stalno in uspesno reSevanje problemov
tvegan;j in kontrol. Notranje kontrole in upravljanje s
tveganji so vklju€eni v prakse podjetja, podprti z
avtomatiziranim nadzorom v realnem &asu in jasno
doloc¢enimi pooblastili za nadzor kontrol, upravljanje
s tveganji in uveljavljanje skladnosti. Ocenjevanje
kontrol poteka stalno in temelji na samoocenitvah
ter na analizah razkoraka in vzroka problemov.
Zaposleni so proaktivno vkljueni v izboljSanje
kontrol.

Pri uvajanju poslovnih sprememb organizacija
uposteva kriti€nost procesov IT in potrebo po
ponovni ocenitvi kontrolne zmoznosti procesa.
Lastniki procesov IT redno izvajajo samoocenitve, s
katerimi potrjujejo, da so zrelostne ravni kontrol
skladne s poslovnimi potrebami in pri katerih
uporabljajo lastnosti zrelostnih ravni za izboljSanje
uspesnosti in ucinkovitosti kontrol. Organizacija
izvaja primerjalno analizo z zunanjimi dobrimi
praksami in uporablja zunanje nasvete glede
uspesnosti notranjih kontrol. Za kriti€éne procese
organizacija izvaja neodvisne preglede, ki
zagotavljajo, da so zrelostne ravni kontrol enake
Zelenim in da je dejansko delovanje kontrol skladno
s planiranim.
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PRILOGA IV - PRIMARNO REFERENCNO GRADIVO zA COBIT 4.1

Pri zgodnjem razvoju COBIT-a in njegovi posodobitvi je bila uporabljena Siroka baza ve¢ kot 40 mednarodnih podrobnih
standardov IT, okvirov, smernic in dobrih praks, z namenom zagotoviti ¢im vecjo pokritost COBIT-a na vseh podrocjih
upravljanja in kontrole IT.

CoBIT je osredotocen na vprasanje KAJ je potrebno, da bi dosegli ustrezno obvladovanje in kontrolo IT, zato je umescen na
visoko raven. Bolj podrobni standardi IT in dobre prakse so na nizjih ravneh, saj opisujejo KAKO voditi in kontrolirati
posamezne vidike IT. COBIT deluje kot integrator navedenih smernic, ki povzema kljucne cilje v enem krovnem okviru -
»dezniku, ter istocasno povezuje tudi zahteve upravljanja in poslovnega dela.

Da bi zagotovili ustrezno pokritost, doslednost in usklajenost tekoce verzije COBIT-a (COBIT 4.1), je bilo kot primarno referen¢no
gradivo uporabljeno naslednjih Sest globalno uveljavljenih standardov, okvirov in praks:
e COSO:
Internal Control—Integrated Framework, 1994
Enterprise Risk Management—Integrated Framework, 2004
e Office of Government Commerce (OGC"):
IT Infrastructure Library™ (ITIL®), 1999-2004
¢ International Organisation for Standardisation:
ISO/IEC 27000
e Software Engineering Institute (SEI®):
SEI Capability Maturity Model (CMM™), 1993
SEI Capability Maturity Model Integration (CMMI®), 2000
e Project Management Institute (PMI®):
A Guide to the Project Management Body of Knowledge (PMBOK®), 2004
e Information Security Forum (ISF):
The Standard of Good Practice for Information Security, 2003

V nadaljevanju je navedeno dodatno referenc¢no gradivo, ki je bilo uporabljeno pri razvoju COBIT 4.1:

e T Control Objectives for Sarbanes-Oxley: The Role of IT in the Design and Implementation of Internal Control Over
Financial Reporting, 2nd Edition, IT Governance Institute, USA, 2006

e CISA Review Manual, ISACA, 2006
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PRILOGA V - PRIMERJAVA MED COBIT 3 IN COBIT 4.1

SPREMEMBE NA RAVNI OKVIRA

Glavne spremembe okvira COBIT 4.1 v primerjavi s COBIT 3 so:

Domena M iz COBIT 3 je preimenovana v domeno ME v COBIT 4.1, kar je oznaka za domeno »Monitor and Evaluate«
(»Spremljajte in vrednotite«).

Procesa M3 (»Pridobite neodvisno zagotovilo«) in M4 (»Zagotovite neodvisno revizijo«) iz COBIT 3 sta v COBIT 4.1 izpuscena,
ker sta po vsebini revizijska procesa in kot taka ustrezno zastopana v Stevilnih standardih za revidiranje IT. V posodobljenem
okviru COBIT 4.1 so navedene reference, ki poudarjajo potrebo vodstva po funkciji zagotavljanja in uporabo le te.

ME3 je nova oznaka procesa »Zagotovite skladnost z zunanjimi zahtevami« v COBIT 4.1, ki je bil v COBIT 3 prisoten kot
proces POS in je povezan z nadzorom regulatorjev.

ME4 (»Zagotovite upravljanje IT«) je nov proces v COBIT 4.1, ki se nanasa na upravljanje IT, skladno z opredelitvijo COBIT -a
kot okvira za upravljanje IT. Proces ME4 je zadnji proces v okviru COBIT in je umescen na konec verige, s cemer je
poudarjeno, da podpira vse predhodne procese pri uresnicevanju uspesnega upravljanja IT v podjetju.

Po zamenjavi procesa PO8 iz COBIT 3 s procesom ME3 v COBIT 4.1, je bilo potrebno ustrezno prilagoditi oznake v domeni
PO, ki ima 10 procesov v COBIT 4.1, v COBIT 3 pa jih je imela 11. Zaradi potrebe po ohranitvi oznak PO9 za proces
»Ocenjujte in obvladujte tveganja IT« in oznake PO10 za »Upravljajte projekte«, je proces »Upravljajte kakovost, ki je imel v
COBIT 3 oznako PO11, v COBIT 4.1 dobil »spros¢eno« oznako POS.

V domeni Al sta bili izvedeni dve spremembi in sicer pri procesih AIS in Al7. Pri procesu, ki je imel v COBIT 3 oznako AIS
(»Namestite in potrdite resitve in spremembe«) je bilo potrebno dodati naértovanje izdaj, kar je premaknilo proces AIS na
zadnje mesto v domeni in je v COBIT 4.1 dobil oznako AI7. Tako je nastala »luknja«, ki jo je zapolnil nov proces »Zagotovite
vire IT«, ki je dobil oznako AIS. Domena Al ima v COBIT 4.1 sedem procesov, v COBIT 3 pa jih je imela Sest.

Glavne spremembe okvira COBIT 4.1 v primerjavi z COBIT 4.0 so:

Izboljsan Povzetek za poslovodstvo.

Pojasnilo ciljev in metrik v razdelku o okviru.

Boljsa opredelitev temeljnih nacel. Pomembno je omeniti, da se je spremenila opredelitev kontrolnega cilja, ki se je priblizala
izjavi o praksi vodstva.

Izbolj$ani kontrolni cilji, kot posledica posodobljenih kontrolnih praks in razvojnih aktivnosti na podro¢ju VallT. Nekateri
kontrolni cilji so bili zdruzeni, pri nekaterih pa je bilo spremenjeno besedilo, z namenom, da bi se izognili podvajanju in
izboljsali doslednost seznamov kontrolnih ciljev znotraj procesov. Posledica navedenih sprememb je bilo spremenjeno
Steviléenje preostalih kontrolnih ciljev. Spremembe besedila so prispevale k veéji akcijski usmerjenosti in doslednosti pri
izrazoslovju. Posebej bi izpostavili naslednje spremembe:

AI5.5 in AI5.6 iz COBIT 4.0 sta zajeta v Al5.4 iz COBIT 4.1

AI7.9, A17.10 in AI7.11 iz COBIT 4.0 sta zajeta v AI7.8

MES3 je bil prenovljen, da vkljucuje skladnost s pogodbenimi dolo¢ili, poleg skladnosti z zahtevami zakonodaje in regulative
Aplikativne kontrole so spremenjene in temeljijo na oceni uspesnosti kontrol in na poro¢anju. V COBIT 4.0 je bilo navedenih
18 aplikativnih kontrol, v COBIT 4.1 pa je navedenih 6 aplikativnih kontrol, ki so podrobneje opisane v COBIT Control
Practices, 2nd Edition.

Seznam poslovni ciljev in ciljev IT v prilogi I je izboljSan glede na nova spoznanja pridobljena med raziskavo veljavnosti, ki
s0 jo izvedli v University of Antwerp Management School (Belgija).

Izvle¢ni del COBIT 4.1 (velja samo za papirne izvode COBIT 4.1) je bil razsirjen tako, da omogoca hiter referenéni seznam
procesov COBIT, pregledni diagram domen pa je bil spremenjen tako, da vkljuCuje procesne in aplikativne kontrole kot
elemente okvira COBIT.

Izboljsave, ki so jih predlagali uporabniki COBIT-a (COBIT 4.0 in COBIT Online) so bile pregledane in ustrezno vkljucene v
CoBIT 4.1.

KONTROLNI CILJI

Ze iz zgoraj opisanih sprememb na ravni okvira je razvidno, da so kontrolni cilji v COBIT 4.1 bistveno spremenjeni, in sicer z
namenom da bi postali bolj jasni in usmerjeni. Njihovo Stevilo je zmanj$ano iz 215 na 210, ker so generi¢ni deli ohranjeni samo
na ravni okvira in se ne ponavljajo v vsakem procesu. Prav tako so vse reference na aplikativne kontrole premaknjene v okvir,
specifi¢ni kontrolni cilji pa so zdruzeni v nove izjave. Za lazji prehod sta v nadaljevanju podani dve skupini tabel, v katerih je
podana primerjava med novimi in starimi kontrolnimi cilji.

SMERNICE ZA UPRAVLJANJE

Dodani so bili vhodi in izhodi, iz katerih je razvidno, kaj posamezni proces potrebuje od drugih procesov in kaj ustvari za
druge procese. Podane so tudi aktivnosti in s tem povezane odgovornosti. Vhodi in cilji aktivnosti so nadomestili kriti¢ne
dejavnike uspeha iz COBIT 3. Metrike sedaj temeljijo na dosledni kaskadi poslovnih ciljev, ciljev IT, ciljev procesov in ciljev
aktivnosti. Metrike iz COBIT 3 so bile pregledane in izbolj$ane z namenom, da bi postale bolj znacilne in merljive.
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Primerjava med CoBIT 3in CoBIT 4.1

COBIT 3 [COBIT 4.1 COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1
PO1 Opredelite strateSki nacrt za IT PO5.2 Nadziranje stroskovin |5.4 P09.8 Zavezanost k oceni 9.1
PO1.1IT je del dolgoroénega | 1.4 koristi tveganj
in srednjeronega plana PO5.3 Utemeljitev stroSkovin |1.1,5.3, 5.4, PO10 Upravljajte projekte
organizacije koristi 5.5 PO10.1 Okvir za upravijanje 10.2
PO1.2 Dolgoro¢ni plan IT 14 P06 Sporocajte cilje in usmeritve vodstva projektov
PO1.3 Dolgoroéno planiranje | 1.4 PO6.1 Pozitivno informacijsko | 6.1 P0O10.2 Sodelovanje 10.4
IT — pristop in struktura kontrolno okolje uporabnidkih oddelkov pri
PO1.4 Spremembe 1.4 P06.2 Odgovornost vodstva 6.3,6.4,6.5 zagonu projekta
dolgoroénega plana IT za politike P0O10.3 Clani projektnega tima |10.8
PO1.5 Kratkorogno planiranje IT | 1.5 PO6.3 Sporocanje politik 6.3,6.4,6.5 in njihove odgovornosti
PO1.6 Sporo€anje planov IT 14 organizacije PO10.4 Opredelitev projekta 10.5
PO1.7 Spremljanje in 1.3 PO6.4 Sredstva za uvajanje 6.4 P0O10.5 Odobritev projekta 10.6
ocenjevanje planov IT politik P010.6 Odobritev faze 10.6
PO1.8 Ocenjevanje obstojecih | 1.3 P06.5 VzdrZevanie politik 6.3,64,6.5 projekta
sistemov PO6.6 Skladnost s politkami, |6.3, 6.4,6.5 P010.7 Glavni projektni naért | 10.7
PO1.6 Upravljanje portfelja IT | Novo postopki in standardi PO10.8 Nacrt kakovosti 10.10
P02 Opredelite informacijsko arhitekturo P06.7 Zavezanost politiki 6.3,64,6.5 projekta
P0O2.1 Model za informacijsko  |2.1 PO6.8 Okvir podijetja za 6.2 P0O10.9 Nacrtovanje metod 10.12
arhitekturo podjetja varnostno politiko in notranje zagotavljanja
P0O2.2 Podatkovni slovar 2.2 kontrole P0O10.10 Uradno upravljanje s |10.9
podjetja in sintakti¢na pravila P06.9 Avtorske in sorodne 6.3,64,6.5 projektnimi tveganii
za podatke pravice P0O10.11 Nadrt testiranja Al7.2
P02.3 Shema za klasifikacijo 2.3 P06.10 Posebne politike 6.3,64,65 P0O10.12 Nacrt usposabljanja | Al7.1
podatkov P06.11 SporoCanje 6.3,64,6.5 P0O10.13 Pregled po uvedbi 10.14 (del)
P0O2.4 Ravni varnosti 2.4 osvescenosti o varnosti IT P011 Upravljajte kakovost
P03 Dolocite tehnolo$ko usmeritev PO7 Upravljajte ¢loveske vire v sektorju IT PO11.1 Splo3ni nagrt 8.5
P0O3.1 Nacrtovanje tehnoloske |3.1 PQO7.1 Zaposlovanje in 7.1 kakovosti
usmeritve napredovanje zaposlenih PO11.2 Pristop k zagotavljanju |8.1
P0O3.2 Spremljanje prihodnjih | 3.3 PQ7.2 Kvalifikacije zaposlenih  |7.2 kakovosti (QA)
trendov in predpisov PQO7.3 Vloge in odgovornosti 7.4 PO11.3 Nacrtovanje 8.1
PO3.3 Neprekinjenost 3.1 PO7.4 Usposabljanje 74 zagotavljanja kakovosti (QA)
delovanja tehnoloSke zaposlenih PO11.4 QA presoja skladnosti |8.1,8.2
infrastrukture PO7.5 Medsebojno 7.5 s standardi in postopki IT
PO3.4 Plani nabave strojne in  |3.1, Al3.1 izobrazevanje in PO11.5 Metodologija 82,83
programske opreme nadome$canje Zivljienjskega cikla razvoja
P0O3.5 Tehnolo$ki standardi 34,35 PO7.6 Postopki za preverjanje |7.6 sistema
PO4 Opredelite procese IT, organizacijo in zaposlenih PO11.6 Metodologija 82,83
razmerja PQ7.7 Ocenjevanje dela 7.7 Zivljenjskega cikla razvoja
PO4.1 Skupina za planiranje  |4.3 zaposlenega sistema za vecje spremembe
ali nadziranje IT PO7.8 Sprememba delovnega |7.8 obstojece tehnologije
PO4.2 Organizacijska 44 mesta ali prekinitev zaposlitve PO11.7 Posodabljanje 82,83
umestitev funkcije IT P08 Zagotovite skladnost z zunanjimi metodologije Zivljenjskega
PO4.3 Pregled organizacijskih |4.5 zahtevami cikla razvoja sistema
dosezkov P08.1 Opredelitev zunanijih ME3.1 PO11.8 Koordinacija in 8.2
PO4.4 Vloge in zadolzitve 4.6 zahtev glede skladnosti sporo¢anje
PO4.5 ZadolZitev za 4.7 P08.2 Prakse in postopkiza | ME3.2 PO11.9 Okvir za nabavo in 8.2
zagotavljanje kakovosti usklajevanje z zunanjimi vzdrZevanje tehnoloSke
PO4.6 ZadolZitve za logiénoin |4.8 zahtevami infrastrukture
fiziéno varnost PO8.3 Skladnost z zahtevami | ME3.1 PO11.10 Odnosi s tretjo 8.2,D82.3
PO4.7 Lastnitvo in skrbnistvo 4.9 glede varnosti in ergonomije stranko
PO4.8 Lastnistvo podatkovin 4.9 P08.4 Osebni podatki, ME3.1 PO11.11 Standardi za Al4.2, Al4.3,
sistema avtorske pravice in prenos dokumentiranje programov Al4.4
PO4.9 Nadzor 410 podatkov P0O11.12 Standardi za Al7.2, Al7 .4
P04.10 Loevanie nalog 4.11 PO8.5 Elektronsko poslovanje | ME3.1 testiranje programov
PO4.11 Zaposleni na podrocju |4.12 P08.6 Skladnost z ME3.1 PO11.13 Standardi za Al7.2, Al7 4
IT zavarovalnimi pogodbami testiranje sistema
PO4.12 Opisi delovnih mest ali [4.6 P09 Ocenjuijte in obvladuijte tveganja IT PO11.14 Vzporedno/ pilotsko | Al7.2, Al7.4
funkcij za zaposlene v IT P09.1 Ocena poslovnih 9.1,9.2,94 testiranje
P0O4.13 Kljuéni zaposleni na 413 tveganj PO11.15 Dokumentacija o Al7.2, Al7 .4
podrogju IT P09.2 Pristop k oceni tveganj |9.4 sistemskem testiranju
P0O4.14 Politike in postopki za |4.14 P09.3 Opredelitev tveganj 9.3 PO11.16 QA presoja 8.2
pogodbene zaposlene P09.4 Merjenje tvegan] 9.1,92,93, skladnosti s standardi razvoja
P04.15 Razmerja 415 94 PO11.17 QA presoja 8.2
PO5 Upravljajte investicije v IT P09.5 Akcijski nacrt za 95 doseganja ciljev IT
PO5.1 Letni operativni 5.3 obvladovanje tveganj PO11.18 Metrike kakovosti 8.6
proracun za IT P09.6 Sprejem tvegan; 9.5 P011.19 Porocila 0 QA 8.2

P09.7 Izbor kontrol 95 pregledih
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izvedbe

neprekinjenost IT

COBIT 3 [COBIT 4.1 COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1
Al1 Dolodite avtomatizirane resitve Al2.5 Specifikacije programa 2.2 Al4.1 Operativne zahteve in 41
Al1.1 Opredelitev 1.1 Al2.6 Zasnova zbiranja 2.2 ravni storitev
informacijskih zahtev izvornih podatkov Al4.2 Prirognik o postopkih za  |4.2
Al1.2 Oblikovanje alternativnih | 1.3, 5.1, Al2.7 Opredelitev vhodnih 2.2 uporabnike
moznosti PO14 zahtev in dokumentacije Al4.3 Priro¢nik za operativo 43
Al1.3 Oblikovanje strategije 13,541, Al2.8 Opredelitev vmesnikov 2.2 Al4.4 Gradivo za 43,44
nabave PO14 Al2.9 Vmesnik med 22 izobraZevanje
Al1.4 Zahteve glede storitve 51,53 uporabnikom in tehnologijo AlI5 Namestite in potrdite sisteme
tretje stranke Al2.10 Opredelitev zahtev po (2.2 Al5.1 Usposabljanje 71
Al1.5 Studija tehnologke 1.3 procesiranju in dokumentacije Al5.2 Merjenje performans 7.6,DS3.1
izvedljivosti Al2.11 Opredelitev izhodnih 2.2 aplikacij
Al1.6 Studija ekonomske 1.3 zahtev in dokumentacije Al5.3 Nacrt uvedbe 72,73
izvedljivosti Al2.12 Primernost za 23,24 Al5.4 Pretvorba sistema 7.5
Al1.7 Informacijska arhitektura |1.3 kontroliranje Al5.5 Pretvorba podatkov 75
Al1.8 Porogilo o analizi tveganj [1.2 Al2.13 RazpoloZljivost kot 2.2 Al5.6 Strategije in nacrti 7.2
Al1.9 StroSkovno ucinkovite 11,12 kljuéni dejavnik pri zasnovi testiranja
varnostne kontrole Al2.14 Zagotavljanje 2.3,DS11.5 Al5.7 Testiranje sprememb 74,76
Al1.10 Nadrtovanje revizijske  [1.1,1.2 celovitosti IT v aplikacijah Al5.8 Kriteriji in izvedba 76
sledi Al2.15 Testiranje aplikacij 28,74 vzporednega/pilotskega
Al1.11 Ergonomija 1.1 Al2.16 Gradivo za pomo€ in 43,44 testiranja
Al1.12 Izbor sistemske 11,13 podporo uporabnikom Al5.9 Konéni sprejemni test 7.7
programske opreme Al2.17 Ponovna ocenitev 22 Al5.10 Testiranje in potrditev 7.6
Al1.13 Kontrola nabave 5.1 zasnove sistema varnosti
Al1.14 Nabava aplikativne 5.1 AI3 Nabavite in vzdrzujte tehnolosko Al5.11 Operativno testiranje 76
programske opreme infrastrukturo Al5.12 Prenos v produkcijo 78
Al1.15 VzdrZzevanje 5.4 Al3.1 Ocenitev nove 3.1,32,32 Al5.13 Ocenitev izpolnitev 79
programske opreme tretje programske in strojne opreme zahtev uporabnikov
stranke Al3.2 Preventivno vzdrzevanje |DS13.5 Al5.14 Pregled vodstva po 79
Al1.16 Aplikativno 5.4 strojne opreme uvedbi
programiranje po pogodbi Al3.3 Varnost sistemske 31,3233 Al6 Upravljajte spremembe
Al1.17 Prevzem zmogljivosti 54 programske opreme Al6.1 Sprejem in kontrola 6.1,6.4
Al1.18 Prevzem tehnologije 3.1,3.2,33, Al3.4 Namestitev sistemske 3.1,32,33 zahteve po spremembi

0.4 programske opreme Al6.2 Ocena vpliva 6.2
AlI2 Nabavite in vzdrzujte aplikacijske Al3.5 Vzdrzevanje sistemske | 3.3 Al6.3 Kontrola sprememb 79
programe programske opreme Al6.4 Nujne spremembe 6.3
Al2.1 Metode zasnove 2.1 Al3.6 Obvladovanje 6.1,7.3 Al6.5 Dokumentiranje in 6.5
Al2.2 Vetje spremembe 21,22,2.6 sprememb sistemske postopki
obstojecih sistemov programske opreme Al6.6 Odobreno vzdrzevanje | DS5.3
Al2.3 Odobritev zasnove 2.1 Al3.7 Uporaba in nadzor 32,33, Al6.7 Politika izdaj 79
Al2.4 Opredelitev in 22 sistemskih pomoznih DS9.3 programske opreme
dokumentacija zahtev glede programov Al6.8 Distribucija programske | 7.9
datotek Al4 Razvijte in vzdrzujte postopke opreme
COBIT 3 [COBIT 4.1 COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1
DS1 Opredelite in upravljajte ravni storitev DS2.3 Pogodbe s tretjo Al5.2 DS3.6 Predvidevanje delovne  |3.3
DS1.1 Okvir za upravljanje 1.1 stranko obremenitve
ravni storitev DS2.4 Usposobljenost tretje Al5.3 DS3.7 Upravijanje zmoznosti 3.2
DS1.2 Vidiki Sporazumov o 1.3 stranke delovanja
ravni storitev DS2.5 Pogodbe za zunanje Al5.2 DS3.8 RazpoloZljivost 34
DS1.3 Postopki za delovanje | 1.1 izvajanje storitev sredstev
DS1.4 Spremljanje in 1.5 DS2.6 Neprekinjenost storitev | 2.3 DS3.9 Razporeditev sredstev | 3.4
poroganje DS2.7 Odnosi na podrodju 2.3 D$S4 Zagotovite neprekinjenost storitev
DS1.5 Pregled sporazumovo (1.6 varnosti DS4.1 Okvir neprekinjenosti IT |4.1
ravni storitev in pogodb DS2.8 Spremljanje 24 DS4.2 Strategija in filozofija 41
DS1.6 Postavke za 1.3 DS3 Upravljajte delovanje in zmogljivost nacrta za neprekinjenost IT
bremenitev DS3.1 Zahteve po 3.1 DS4.3 Vsebina nacrta za 42
DS1.7 Program izboljSanja 1.6 razpolozljivost in zmoznosti neprekinjenost IT
storitev DS3.2 Naért razpoloZljivosti 34 DS4.4 Minimiziranje zahtev po |4.3
DS2 Upravljajte storitve tretje stranke DS3.3 Spremljanje in 35 neprekinjenosti IT
DS2.1 Odnosi z dobavitelji 2.1 poro¢anje DS4.5 Vzdrzevanje nacrtaza  [4.4
DS2.2 Lastnik odnosov z 22 DS3.4 Orodja za modeliranje | 3.1 neprekinjenost IT
dobavitelji DS3.5 Proaktivno upravijanje  |3.3 DS4.6 Testiranje nacrta za 45
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COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1
DS4.7 Usposabljanje o naértu | 4.6 DS7.2 Organizacija 72 DS11.14 Usklajevanje AC5
za neprekinjenost IT usposabljanja rezultatov
DS4.8 Distribucija nadrta za 4.7 DS7.3 Usposabljanje o nacelih | PO7.4 DS11.15 Ravnanje z AC5
neprekinjenost IT in ozave$¢anju na podrocju napakami rezultatov
DS4.9 Nadomestni postopki 4.8 varnosti DS11.16 Varnostne zahteve 11.6
uporabniskih oddelkov za DS8 Pomagaijte in svetujte uporabnikom za izhodna porogila
primer prekinitve IT DS8.1 Sluzba za pomod 8.1,85 DS11.17 Zascita obcutljivih ACS6, 11.6
DS4.10 Kriti€na sredstva IT 4.3 uporabnikom informacij med prenosom in
DS4.11 Prostori in strojna 4.8 DS8.2 BeleZenje poizvedb 8.2,83,84 prevozom
oprema na izloCeni lokaciji strank DS11.18 Zas¢ita odstranjenih | 11.4, AC6
DS4.12 Varnostno 4.9 DS8.3 Stopnjevanje incidenta | 8.3 ob&utljivih informacij
shranjevanje na izloCeni DS8.4 Spremljanje reSevanja | 10.3 DS11.19 Upravijanje s 11.2
lokacii DS8.5 Porocanje in analiza 10.1 shranjevanjem
DS4.13 Zakljucni pregled 4.10 trendov DS11.20 Trajanje in pogoji 11.2
DS5 Zagotovite varnost sistemov DS9 Upravljajte konfiguracijo hranjenja
DS5.1 Upravljanje varnostnih | 5.1 DS9.1 Belezenje konfiguracije |9.1 DS11.21 Sistem za upravljanje |11.3
ukrepov DS9.2 Osnovna konfiguracija 9.1 knjiznice nosilcev podatkov
DS5.2 Identifikacija, 5.3 DS9.3 Spremljanje statusov 9.3 DS11.22 Odgovornost za 11.3
avtentifikacija in dostop DS9.4 Kontrola konfiguraciie  [9.3 upravljanje knjiznice nosilcev
DS5.3 Varnost online dostopa  |5.3 DS9.5 Neodobrena 9.3 podatkov
do podatkov programska oprema DS11.23 Varnostno kopiranje 11.5
DS5.4 Upravjanje 54 DS9.6 Knjiznica programske | Al3.4 in obnova
uporabniskega rafuna opreme DS11.24 Obdelave za 1.4
DS5.5 Pregled uporabniskih 5.4 DS9.7 Postopki za upravijanje  |9.2 vamostno kopiranje
raunov s strani vodstva konfiguracije DS11.25 Shranjevanje 49,113
DS5.6 Uporabniska kontrola 5.4, 5.5 DS9.8 Urejenost programske  [9.1,9.2 varnostnih kopij
uporabniskih ratunov opreme DS11.26 Arhiviranje 11.2
DS5.7 Nadzor varovanja 55 DS10 Upravljajte probleme in incidente DS11.27 Zascita obcutljivih 11.6
DS5.8 Klasifikacija podatkov | P02.3 DS10.1 Sistem za upravijanje  [10.1,10.2, sporoCil
DS5.9 Centralna identifikacija  |5.3 problemov 10.3, 10.4 DS11.28 Overjanje in AC6
in upravijanje dostopnih pravic DS10.2 Eskaliranje problemov [10.2 celovitost
DS5.10 Poroila o odstopanjih |5.5 DS10.3 Sledenje problemov  [8.2, 10.2 DS11.29 Celovitost 5.11
in aktivnostih na podrogju in revizijska sled elektronskih transakcij
varnosti DS10.4 Avtorizacija nujnih in 54,12.3, DS11.30 Stalna celovitost 11.2
DS5.11 Upravljanje incidentov | 5.6 zacasnih dostopov AlB.3 shranjenih podatkov
DS5.12 Reakreditacija 5.1 DS10.5 Prioritete za nujno 10.1,83 DS12 Upravljaijte fizi¢no okolje
DS5.13 Zaupanije do stranke | 5.3, AC6 obdelavo DS12.1 Fiziéna varnost 12.1,12.2
na drugi strani DS11 Upravljajte podatke DS12.2 Neopaznost prostorov | 12.1,12.2
DS5.14 Avtorizacija 5.11 DS11.1 Postopki za pripravo | AC1 IT
transakcije podatkov DS12.3 Spremstvo 12.3
DS5.15 Neovrgljivost izvora 5.11 DS11.2 Postopki za AC?2 obiskovalcev
DS5.16 Zaupanja vredna pot 5.1 avtorizacijo izvornih DS12.4 Zdravje in varnost 12.1,12.5,
DS5.17 Zascita varnostnih 5.7 dokumentov zaposlenih ME3.1
funkcij DS11.3 Zbiranje podatkoviz | AC1 DS12.5 Zas¢ita pred 12.4,12.9
DS5.18 Upravljanje 58 izvornih dokumentov okoljskimi dejavniki
kriptografskih klju¢ev DS11.4 Ravnanje z napakami | AC1 DS12.6 Brezprekinitveno 12.5
DS5.19 Preprecevanie in 59 na izvornih dokumentih napajanje
odkrivanje zlonamemnih DS11.5 Shranjevanije in DS11.2 DS13 Upravljajte delovanje
programov in popravljanje hramba izvornih dokumentov DS13.1 Postopki in navodila 13.1
DS5.20 Arhitekture pozarnih 5.10 DS11.6 Postopki za AC2 za operativno procesiranje
zidov in povezave z javnimi avtorizacijo vhodnih podatkov DS13.2 Dokumentacija za 131
omreZji DS11.7 Kontrole pravilnosti, ~ |AC3 zagon in druge aktivnosti
DS5.21 Zascita elektronske 13.4 popolnosti in avtorizacije operative
vrednosti DS11.8 Ravnanje z napakami | AC2, AC4 DS13.3 Razporejanje obdelav | 13.2
DS6 Dolocite in porazdelite stroSke vhodnih podatkov DS13.4 Odstopanja od 13.2
DS6.1 Postavke za 6.1 DS11.9 Celovitost AC4 standardnih urnikov obdelav
bremenitev procesiranja podatkov DS13.5 Neprekinjenost 131
DS6.2 Postopki za doloCanje 6.3 DS11.10 Odobritev in urejanje | AC4 procesiranja
cene obdelave podatkov DS13.6 Dnevnik operative 131
DS6.3 Postopki za 6.3,6.4 DS11.11 Ravnanje z AC4 DS13.7 Zasgita ob¢utljivih 134
zaraunavanje uporabnikom napakami procesiranja dokumentov in izhodnih
DS7 Izobrazite in usposobite uporabnike podatkov naprav
DS7.1 Dolotitev potreb po 7.1 DS11.12 Shranjevanje in AC5,DS11.2 DS13.8 Oddaljen dostop 5.11
usposabljanju hramba rezultatov
DS11.13 Distribucija rezultatov | AC5, AC6
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COBIT 3 [COBIT 4.1 COBIT 3 COBIT 4.1 COBIT 3 COBIT 4.1
M1 Spremljajte procese M3.2 Neodvisna 25,47 M3.8 Proaktivno vkljuCevanje 25,47
M1.1 Zbiranje podatkov za 1.2 certifikacija/akreditacija revizije

spremljanje varnosti in notranjih kontrol M4 Omogocite neodvisno revizijo

M1.2 Ocena delovanja 14 storitev tretje stranke M4.1 Listina o delovanju 25,47
M1.3 Ocena zadovoljstva 1.2 M3.3 Neodvisna ocena 25,47 revizije

uporabnikov uspesnosti storitev IT M4.2 Neodvisnost 25,47
M1.4 PoroGanje upravi 15 M3.4 Neodvisna ocena 25,47 M4.3 Strokovna etika in 25,47
M2 Ocenite ustreznost notranjih kontrol uspesnosti storitev tretje standardi

M2.1 Spremljanje okvira 2.2 stranke M4.4 Kompetentnost 2547
notranjih kontrol M3.5 Neodvisno zagotoviloo | 2.5, 4.7 M4.5 Nagrtovanje 25,47
M2.2 Pravocasno delovanje 2.1 skladnosti s pravnimi, M4.6 Izvedba revizije 2547
notranjih kontrol regulativnimi in pogodbenimi M4.7 Poro¢anje 25,47
M2.3 Poro¢anje o ravni 22,23 zahtevami M4.8 Spremljanje 25,47
notranjih kontrol M3.6 Neodvisno zagotovilo o 25,26,47

M2.4 Zagotavljanje operativne | 2.4 skladnosti s pravnimi,

varnosti in notranjih kontrol regulativnimi in pogodbenimi

M3 Pridobite neodvisno zagotovilo zahtevami za tretjo stranko

M3.1 Neodvisna 25,47 M3.7 Kompetentnost 25,47

certifikacija/akreditacija neodvisne funkcije dajanja

varnosti in notranjih kontrol zagotovil

storitev IT
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Primerjava med CoBIT 4.1 in CoBIT 3

CoBIT 4.1 |CoBIT 3 CoBIT 4.1 CoBIT 3 CoBIT 4.1 CoBIT 3
PO1 Opredelite strateSki nacrt za IT PO4.14 Politike in postopki za |4.14 PO8.3 Standardi za razvojin | 11.5, 11.6,
PO1.1 Upravljanje vrednosti IT |5.3 pogodbeno osebje nabavo 11.7
P0O1.2 Uskladitev med Novo PO4.15 Razmerja 415 P0O8.4 Osredotocenost na Novo
poslovanjem in IT PO5 Upravljajte investicije v IT stranke
PO1.3 Ocena trenutne 17,18 PO5.1 Okvir za finanéno Novo P08.5 Stalno izboljSevanje Novo
zmoznosti in delovanja upravljanje PO8.6 Merjenje, spremljanje in |11.18
PO1.4 Strateski nacrt za IT 1.1,12,1.3, P05.2 Dolo¢anje prednosti Novo pregledovanje kakovosti
1.4,1.6, znotraj proraduna za IT P09 Ocenjuijte in obvladuijte tveganja IT
Al1.2, Al1.3 PO5.3 Dolo¢anje proraduna za |5.1,5.3 P0O9.1 Okvir obvladovanja 9.1,94,98
PO1.5 Takticni nacrti za IT 1.5 IT tveganja IT
PO1.6 Upravljanje portfelja IT | Novo PO5.4 Upravljanje stroskov 52,53 P09.2 Dolo¢anje okolis&in 91,94
PO2 Opredelite informacijsko arhitekturo PO5.5 Upravljanje dobi¢kov 5.3 tveganja
P0O2.1 Model za informacijsko | 2.1 P06 Sporocajte cilje in usmeritev vodstva P09.3 Prepoznavanje 93,94
arhitekturo podjetja P06.1 Politika IT in kontrolno | 6.1 dogodka
P02.2 Podatkovni slovar 2.2 okolje P09.4 Ocena tveganja 9.1,9.2,94
podjetja in sintakti¢na pravila P06.2 Okvir podjetja za 6.8 P09.5 Odziv na tveganje 9.5,96,9.7
za podatke tveganja in nadzor IT P09.6 VzdrZevanje in Novo
P02.3 Shema za klasifikacijo  |2.3, 2.4, P06.3 Upravljanje politik IT 6.2,6.3,6.5, spremljanje akcijskega nacrta
podatkov DS5.8 6.6,6.7,6.9, za tveganje
P0O2.4 Upravljanje celovitosti | Novo 6.10,6.11 PO10 Upravljajte projekte
PO3 Doloéite tehnolosko usmeritev P06.4 Uvajanje politik, 6.2,6.3,6.4, PO10.1 Okvir za upravijanje Novo
PO3.1 Nacrtovanje tehnoloSke 3.1, 3.3, 3.4 standardov in postopkov 6.5, 6.6,6.7, programov
usmeritve 6.9, 6.10, PO10.2 Okvir za upravljanje 10.1
P0O3.2 Nacrt za tehnoloSko Novo 6.11 projektov
infrastrukturo P06.5 Sporocanije ciliev in 6.2,6.3,6.5, PO10.3 Pristop k upravijanju | Novo
P03.3 Spremljanje prihodnjih | 3.2 usmeritev IT 6.6,6.7, 6.9, projekta
trendov in predpisov 6.10, 6.11 P010.4 Zavezanost 10.2
P0O3.4 Tehnolodki standardi 35 PO7 Upravljajte ¢loveske vire v sektorju IT udelezencev
P03.5 Odbor za arhitekturo IT | 3.5 PO7.1 Zaposlovanje in 7.1 P0O10.5 Izjava o obsegu 104
PO4 Opredelite procese, organizacijo in zadrzanje osebja projekta
razmerja IT PQ7.2 Sposobnosti osebja 72 P0O10.6 Zacetek faze projekta | 10.5, 10.6
PO4.1 Procesni okvir za IT Novo PO7.3 Dodeljevanje delovnih | Novo P010.7 Integrirani projektni 10.7
P0O4.2 Odbor za strategijo IT | Novo mest nacrt
PO4.3 Nadzorna skupina za  |4.1 PO7.4 Usposabljanje osebja | 7.3, DS7.3 PO10.8 Viri projekta 10.3
IT PO7.5 Odvisnost od 74 P0O10.9 Obvladovanje tveganj |10.10
PO4.4 Organizacijska 4.2 posameznikov pri projektu
umestitev funkcije IT PQ7.6 Postopki za preverjanje |7.5 P010.10 Nacrt kakovosti 10.8
PO4.5 Organizacijska 43 osebja projekta
struktura IT PO7.7 Ocenjevanje dela 7.6 P0O10.11 Nadzor spremembe | Novo
P0O4.6 Dolocitev vlog in 44,412 zaposlenega projekta
zadolZitev PO7.8 Sprememba delovnega |7.7,7.8 P0O10.12 Projektno 10.9
PO4.7 ZadolZitev za 45 mesta ali prekinitev zaposlitve nacrtovanje jamstvenih metod
zagotavljanje kakovosti IT P08 Upravljajte kakovost P0O10.13 Merjenje izvedbe Novo
PO4.8 ZadolZitev za tveganje, [4.6 P08.1 Sistem za upravljanje 11.2,11.3, projekta, poro€anje in
varnost in skladnost kakovosti 114 spremljanje
PO4.9 Lastnistvo podatkovin |4.7,4.8 P08.2 Standardi in prakse za | 11.5, 11.6, PO10.14 Zakljucek projekta 10.13 (del)
sistema kakovost IT 11.7,11.8,
PO4.10 Nadzor 49 11.9, 11.10,
PO4.11 Loevanie nalog 410 11.16, 11.17,
PO4.12 Osebje v sektorju [T |4.11 11.19
P0O4.13 Klju¢no osebje IT 413
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CosIT 4.1 [CoBIT 3 CoBIT 4.1 CoBIT 3 CoBIT 4.1 CoBIT 3

Al1 Dolodite avtomatizirane resitve Al2.10 VzdrZevanje Novo Al6.2 Ocena vpliva, 6.2

Al1.1 Opredelitev in 1.1,1.9, aplikacijske programske razvrS¢anje po pomembnosti

vzdrzevanje poslovnih 1.10, 1.11, opreme in odobravanje

funkcionalnih in tehni¢nih 1.12 Al3 Nabavite in vzdrzujte tehnolosko Al6.3 Nujne spremembe DS10.4,6.4

zahtev infrastrukturo Al6.4 Spremljanje statusa 6.1

Al1.2 Porogilo o analizi 1.8,1.9,1.10 Al3.1 Nadrt za nabavo PO3.4, 1.18, sprememb in poro¢anje

tveganja tehnolo$ke infrastrukture 3.1,33,34 AlB.5 ZakljuCek spremembe in |6.5

Al1.3 Studija izvedljivosti in 1.3,1.7,1.12 Al3.2 Zas€ita in razpoloZljivost |1.18, 3.1, dokumentacija

oblikovanje alternativnih infrastrukturnih virov 3.3,34,3.7 AI7 Namestite in potrdite resitve in

moznosti Al3.3 Vzdrzevanje 1.18, 3.1, spremembe

Al1.4 Odlogitev in odobritev Novo infrastrukture 3.3,34,3.5, Al7.1 Usposabljanje PO10.11,

zahtev in izvedljivosti 3.7 P010.12, 5.1

Al2 Nabavite in vzdrzuijte aplikacijske Al3.4 Okolje za testiranje Novo Al7.2 Nadrt testiranja PO10.11,

programe izvedljivosti P010.12,

Al2.1 Zasnova na visoki ravni | 2.1, 2.2 Al4 Omogodite delovanje in uporabo PO11.13,

Al2.2 Podrobna zasnova 22,24,25, Al4.1 Nacrtovanje operativnih | 4.1 PO11.14,
2.6,2.7,28, reSitev PO11.15,
2.9,2.10, Al4.2 Prenos znanja PO11.11,4.2 53,5.6
2.11,2.13, poslovnemu vodstvu Al7.3 Nadrt vpeljave 3.6,5.3
217 Al4.3 Prenos znanja kongénim | PO11.11, Al7.4 Testno okolje PO11.12,

Al2.3 Aplikacijska kontrolain ~ |2.12, 2.14 uporabnikom 215,44 PO11.13,

primernost za revidiranje Al4.4 Prenos znanja PO11.11, PO11.14,

A12.4 Vamnost aplikacije in 212 operativnemu in podpornemu | 2.16, 4.3, 4.4 PO11.15,

razpoloZljivost osebju 215,57

A12.5 Konfiguracija in vpeljava | Novo Al5 Zagotovite vire IT Al7.5 Pretvorba sistema in 5.4,5.5

pridobljene aplikacijske Al5.1 Kontrola preskrbe 12,1.3,14, podatkov

programske opreme 1.13,1.14 Al7.6 Testiranje sprememb 52,5.7,5.8,

Al2.6 Vecje nadgradnje 2.2 Al5.2 Upravljanje pogodb DS2.3, 5.10, 5.11

obstojecih sistemov dobaviteljev DS2.5 Al7.7 Konéni sprejemni test 59

Al2.7 Razvoj aplikacijske Novo Al5.3 Izbira dobaviteljev 14,D0S82.4 Al7.8 Prenos v produkcijo 5.12

programske opreme Al5.4 Nabava sredstev IT 1.15, 1.16, Al7.9 Pregled po vpeljavi 5.13,5.14

Al2.8 Zagotovitev kakovosti 215 1.17,1.18

programske opreme Al6 Upravljajte spremembe

Al2.9 Upravijanje zahtev Novo Al6.1 Standardi in postopki 3.6, 6.1

aplikacij sprememb

CoBIT 4.1 |CoBIT 3 CoBIT 4.1 CoBIT 3 CoBIT 4.1 [CoBIT 3

DS1 Opredelite in upravljajte ravni storitve DS3.3 Prihodnje delovanjein  |3.5, 3.6 DS5 Zagotovite varnost sistemov

DS1.1 Okvir za upravljanje 11,13 zmoznost DS5.1 Upravljanje varnosti 5.1,5.12

ravni storitev DS3.4 RazpoloZljivost 3.2,3.8,39 sistemov

DS1.2 Opredelitev storitev Novo sredstev IT DS5.2 Naért varovanja IT Novo

DS1.3 Sporazumi o ravni 12,16 DS3.5 Spremljanje in 3.3 DS5.3 Upravljanje identitete 52,5.3,5.9,

storitev poro¢anje 5.14, Al6.6

DS1.4 Dogovori o izvedbenih | Novo DS4 Zagotovite neprekinjenost storitev DS5.4 Upravijanje 54,55,5.6,

nivojih DS4.1 Okvir neprekinjenosti IT {4.1,4.2 uporabniSkega raduna 5.13,10.4

DS1.5 Spremljanje in 1.4 DS4.2 Nacrti za 43 DS5.5 Testiranje, nadzor in 5.6,5.7,5.10

poroCanje o doseZenih ravneh neprekinjenost IT spremljanja varovanja

storitev DS4.3 Kritiéna sredstva IT 44,410 DS5.6 Opredelitev 5.11

DS1.6 Pregled sporazumovo |1.5,1.7 DS4.4 Vzdrzevanje nartaza 4.5 varnostnega incidenta

ravni storitev in pogodb neprekinjenost IT DS5.7 Zascita varnostne 5.17

DS2 Upravljajte storitve tretje stranke DS4.5 Testiranje naérta za 4.6 tehnologije

DS2.1 Dologitev vseh odnosov | 2.1 neprekinjenost IT DS5.8 Upravijanje 5.18

z dobavitelji DS4.6 Usposabljanje glede 47 kriptografskih klju¢ev

DS2.2 Upravljanje odnosa z 2.2 nacrta za neprekinjenost IT DS5.9 Preprecevanje in 5.19

dobavitelji DS4.7 Distribucija nacrta za 48 odkrivanje zlonamernih

DS2.3 Upravljanje tveganja PO11.10, neprekinjenost IT programov in popravljanje

dobavitelja 26,27 DS4.8 Obnova storitve IT in 49 4.1 DS5.10 OmreZna varnost 5.20

DS2.4 Spremljanje dela 28 njeno ponovno izvajanje DS5.11 Izmenjava ob&utljivih  |5.15, 5.16,

dobavitelja DS4.9 Varnostno shranjevanje |4.12, 11.25 podatkov 11.29, 13.8

DS3 Upravljajte delovanje in zmogljivost na izlo¢eni lokaciji DS6 Ugotovite in porazdelite stroSke

DS3.1 Nacrtovanje delovanja  |Al5.2, 3.1, DS4.10 Pregled po ponovnem |4.13 DS6.1 Opredelitev storitev 6.1

in zmoznosti 34 zaCetku izvajanja DS6.2 Raéunovodstvo IT 6.3

DS3.2 Trenutno delovanjein 3.7 DS6.3 Oblikovanje in 6.2

zmoznost zaracunavanje stroSkov
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“ME1.0 in ME2.0 sta bila prvi¢ predstavljena v Kontrolnih praksah, ki jih je ITGI objavil leta 2004

CosIT 4.1 CoBIT 3 CoBIT 4.1 CoBIT 3 CoBIT 4.1 [CoBIT 3
DS6.4 Vzdrzevanje 6.3 DS9.3 Pregled celovitosti 9.3,94,95 DS12 Upravljajte fiziéno okolje
stroSkovnega modela konfiguracije DS12.1 Izbor prostora in nart | 12.1,12.2,
DS7 Izobrazite in usposobite uporabnike DS10 Upravljajte probleme 12.4
DS7.1 Dolocitev potreb po 7.1 DS10.1 Prepoznavanje in 8.5,10.1, DS12.2 Ukrepi za fizicno 12.1,12.2
izobrazevanju in usposabljanju razvrS&anje problemov 10.5 varnost
DS7.2 Izvedba usposabljanja  |7.2 DS10.2 Sledenje in reSevanje | Novo DS12.3 Fiziéni dostop 104,12.3
in izobraZevanja problemov DS12.4 Zaicita pred 125
DS7.3 Ocena izvedenega Novo DS10.3 Zakljuéek problema 8.4,10.1 okoljskimi dejavniki
usposabljanja DS10.4 Zdruzevanje Novo, 10.1 DS12.5 Upravljanje fiziénih 12.4,12.6,
DS8 Upravljajte sluzbo za pomo¢ upravljanja konfiguracije, zmogljivosti 12.9
uporabnikom in obvladujte incidente obvladovanja incidentov in DS13 Upravljajte delovanje
DS8.1 Sluzba za pomo¢ 8.1 upravljanja problemov DS13.1 Postopki in navodila 13.1,13.2,
uporabnikom DS11 Upravljajte podatke za delovanje 13.5,13.6
DS8.2 BeleZenje poizvedb 8.2,10.3 DS11.1 Poslovne zahteve za | Novo DS13.2 Razporejanje obdelav  [13.3,13.4
strank upravljanje podatkov DS13.3 Spremljanje Novo
DS8.3 Stopnjevanje incidenta | 8.2, 8.3, 10.5 DS11.2 Dogovori za 11.12,11.19, infrastrukture IT
DS8.4 Zakljucitev incidenta 8.2 shranjevanje in hrambo 11.20, 11.26, DS13.4 Obgutljivi dokumentiin |5.21, 13.7
DS8.5 Porocanije in analiza 8.1 11.30 izhodne naprave
trendov DS11.3 Sistem za upravijanje | 11.21, 11.22, DS13.5 Preventivno Al3.2
DS9 Upravljajte konfiguracijo knjiznice nosilcev podatkov 11.25 vzdrzevanje strojne opreme
DS9.1 Zbirka konfiguracijin ~ [9.1,9.2,9.8 DS11.4 Odstranjevanje 11.18, 11.24
osnovna konfiguracija DS11.5 Vamnostno kopiranje in | Al2.14, 11.23
DS9.2 Dologitev in 97,98 obnova
vzdrzevanje elementov DS11.6 Varnostne zahteve za | 11.16, 11.17,
konfiguracije upravljanje podatkov 11.27
CosIT 4.1 [ComT 3 CoBIT 4.1 CoBIT 3 CoBIT 4.1 CoBIT 3
ME1 Spremljajte in vrednotite delovanje IT ME2.4 Nadzor 24 ME3.3 Ocenjevanije skladnosti | Novo
ME1.1 Pristop k spremljanju 1.0° samoocenjevanja Z zunanjimi zahtevami
ME1.2 Opredelitev in zbiranje | 1.1,1.3 ME2.5 Jamstvo notranje Novo ME3.4 Pozitivno jamstvo Novo
podatkov s spremljanja kontrole skladnosti
ME1.3 Metoda spremljanja Novo ME2.6 Notranja kontrola pri 3.6 ME3.5 ZdruZeno poroganje Novo
ME1.4 Ocena delovanja 1.2 tretjih strankah ME4 Zagotovite upravljanje IT
ME1.5 Poroganje upravi in 1.4 ME2.7 Popravni ukrepi Novo ME4.1 Vzpostavitev okviraza | Novo
izvrSnemu odboru ME3 Zagotovite skladnost z zunanjimi upravijanje IT
ME1.6 Popravni ukrepi Novo zahtevami ME4.2 StrateSko usklajevanje | Novo
ME2 Spremljajte in vrednotite notranje ME3.1 Prepoznavanje zunanjih |P0O8.1, ME4.3 Ustvarjanje vrednosti Novo
kontrole pravnih, regulativnih in P08.3, ME4.4 Upravljanje sredstev Novo
ME2.1 Spremljanje okvira 20,22 pogodbenih zahtev glede P08.4, ME4.5 Obvladovanje tveganja | Novo
notranje kontrole skladnosti POB.5, ME4.6 Merjenje izvedbe Novo
ME2.2 Nadzomi pregled 21,23 PO8.6, ME4.7 Neodvisno jamstvo Novo
ME2.3 Nadzoruijte izjeme Novo DS124

ME3.2 Optimizacija odzivana |P08.2

zunanje zahteve
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PRILOGA VI - PRISTOP K RAZISKAVAM IN RAZVOJU

Nadzor razvoja okvira COBIT izvaja COBIT nadzorna skupina (COBIT Steering Committee), v kateri so predstavniki iz
gospodarstva, akademskega okolja, vlade ter strokovnjaki za podroc¢ja upravljanja IT, zagotavljanja, kontrole in varnosti.
Ustanovljene so bile mednarodne delovne skupine, katerih namen je zagotoviti kakovost in strokovni pregled vmesnih rezultatov
raziskav in razvoja. Krovno vodenje projekta izvaja ITGI.

PREDHODNE IZDAJE CosBIT-a

V prvi izdaji okvira COBIT so bili razviti kontrolni cilji, pri ¢emer so bili upostevani mednarodni standardi, smernice in raziskave
ter dobre prakse. Potem so bile razvite smernice za revidiranje, s katerimi je bilo mozno oceniti, ali so kontrolni cilji ustrezno
uresniceni. Raziskave za prvo in drugo izdajo so vkljucevale zbiranje in analizo uveljavljenih mednarodnih virov, ki so jih
pripravile skupine v Evropi (Free University of Amsterdam), Zdruzenih drzavah Amerike (California Polytechnic University) in
Avstraliji (University of New South Wales). Naloga raziskovalcev je bila zdruziti rezultate dela razli¢nih skupin, opraviti
recenzije in zagotoviti ustrezno vklju¢itev mednarodnih tehni¢nih standardov, eti¢nih kodeksov, standardov kakovosti, strokovnih
standardov revidiranja ter praks in zahtev gospodarstva, glede na njihovo uporabnost za okvir in posamezne kontrolne cilje. Po
zakljucku zdruzitve in analize so raziskovalci podrobno pregledali vsako domeno in proces, ter predlagali nove ali spremenjene
kontrolne cilje za posamezen proces IT. Konsolidacijo rezultatov njihovega dela je izvedla COBIT nadzorna skupina.

V okviru projekta tretje izdaje COBIT-a so bile razvite smernice za upravljanje in izvedena posodobitev druge izdaje glede na
nove in izboljSane izdaje mednarodnih virov. Ponovno pregledan in izbolj$an okvir COBIT je zagotovil podporo povecani kontroli
vodstva, uvedel merjenje izvedbe ter nadaljeval razvoj upravljanja IT. V novo razvitih smernicah za upravljanje so bili vkljuceni
zrelostni modeli, kriti¢ni dejavniki uspeha, kljuéni kazalniki ciljev in kljuéni kazalniki delovanja za kontrolne cilje, ki so
omogodili vodstvu uporabo okvira za ocenjevanje in odlo¢anje pri uvajanju kontrol in izboljsav na podro¢ju IT, kakor tudi na
podroc¢ju merjenja delovanja.

Pri razvoju smernic za upravljanje je sodelovala skupina 40 mednarodnih strokovnjakov iz akademskega okolja, vlade ter
podrocja upravljanja IT, zagotavljanja, kontrole in varnosti. Strokovnjaki iz te skupine so se udelezili vodene delavnice, ki je
potekala skladno z usmeritvami COBIT nadzorne skupine in z moéno podporo Gartner Group in PricewaterhouseCoopers, ki so
sodelovali tako pri vodenju kot tudi z udelezbo svojih strokovnjakov na podroc¢ju kontrole, merjenja delovanja in informacijske
varnosti. Rezultati delavnice so bili osnutki zrelostnih modelov, kritiénih dejavnikov uspeha, kljuénih kazalnikov ciljev in
kljuénih kazalnikov delovanja za vsakega izmed COBIT-ovih 34 procesov. COBIT nadzorna skupina je izvedla pregled kakovosti
teh osnutkov, ki so bili potem dani v razpravo na spletni strani ISACA. Dokument s smernicami za upravljanje je vodstvu ponudil
novo skupino orodij, ki so bila skladna z okvirom COBIT.

Clani odsekov ISACA so pod vodstvom &lanov COBIT nadzorne skupine sodelovali pri posodobitvi kontrolnih ciljev v tretji izdaji
CoBIT-a, ki temelji na novih in izbolj$anih mednarodnih virih. Namen sodelovanja je bilo postopno posodabljanje in ne splo$na
analiza vsega gradiva ali ponovni razvoj kontrolnih ciljev. Rezultati razvoja smernic za upravljanje so bili potem uporabljeni pri
izboljSanju okvira COBIT, predvsem pri opisih procesov. Tretja izdaja COBIT-a je bila objavljena julija 2000.

AKTIVNOSTI ZADNJEGA PROJEKTA POSODOBITVE

CoBIT nadzorna skupina je nadaljevala aktivnosti na stalnem razvoju COBIT baze znanja tako, da je v zadnjih dveh letih izvedla
raziskave na razli¢nih podrocjih okvira COBIT. Raziskovalni projekti so bili usmerjeni predvsem na kontrolne cilje in smernice za
upravljanje. Nekatera izmed podrocij raziskav so navedena spoda;.

Raziskave na podrocju kontrolnih ciljev

e usklajenost COBIT in upravljanja IT od spodaj navzgor

e usklajenost COBIT in upravljanja IT od zgoraj navzdol

e CoBIT in drugi standardi — podrobne preslikave med COBIT in ITIL, CMM, COSO, PMBOK, ISF’s standardov dobre prakse
za informacijsko varnost in ISO 27000, ki omogoc¢ajo harmonizacijo okvira COBIT s temi standardi, tako na podrocju
izrazoslovja kot glede konceptov
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Raziskave na podrocju smernic za upravljanje

e Analiza vzro¢nih povezav med klju¢nimi dejavniki ciljev (KGI) in klju¢nimi dejavniki delovanja (KPI)

e Pregled kakovosti kljucnih dejavnikov ciljev/kljucnih dejavnikov delovanja/kriti¢nih dejavnikov uspeha (KGI/KPI/CSF), ki
temelji na analizi povezav med klju¢nimi dejavniki ciljev (KGI) in klju¢nimi dejavniki delovanja (KPI), pri kateri so kriticni
dejavniki uspeha (CSF) razdeljeni na »kaj potrebujes od drugih« in »kaj moras storiti sam«

e Podrobna analiza konceptov metrik — Podroben razvoj s strokovnjaki na podro¢ju metrik z namenom izboljSanja konceptov
metrik, z razvojem kaskadnih »proces-IT-poslovni del« metrik in z opredelitvijo kriterija kakovosti za metrike

e Povezave med poslovnimi cilji, cilji IT in procesi IT — Rezultati podrobnih raziskav v osmih razliénih panogah so omogocili
boljse razumevanje povezav med COBIT procesi in cilji IT, ter posredno poslovnimi cilji; rezultati so bili potem uporabljeni v
splosnem modelu

e Pregled vsebine zrelostnih modelov — Zagotovljena je doslednost in kakovost zrelostnih ravni med in znotraj procesov,
vkljucno z izboljsano opredelitvijo lastnosti zrelostnega modela

Vse navedene projekte je inicirala in nadzirala COBIT nadzorna skupina, vsakodnevno vodenje in spremljanje pa je izvajalo jedro
CoBIT skupine. Izvedba veéine zgoraj navedenih projektov je temeljila na skupini strokovnih prostovoljnih ¢lanov ISACA,
uporabnikov COBIT-a, ekspertnih svetovalcev in akademikov. Lokalne razvojne skupine so bile ustanovljene v Bruslju (Belgija),
Londonu (Anglija), Chicagu (Illinois, ZDA), Canberri (Australian Capital Territory), Cape Townu (JuznoafriSka Republika),
Washingtonu (DC, ZDA) in Copenhagenu (Danska), kjer se je pet do 10 uporabnikov COBIT-a ponavadi sestalo dva do trikrat na
leto in delalo na raziskavah in nalogah, ki jih je opredelilo jedro COBIT skupine. Poleg tega so bili posamezni projekti dodeljeni
poslovnim Solam, kot so University of Antwerp Management School (UAMS) in University of Hawaii.

Rezultati zgoraj navedenih raziskav, skupaj s povratnimi informacijami uporabnikov COBIT-a in izku$njami, pridobljenimi med
razvojem novih izdelkov, kot so kontrolne prakse, so bili upostevani pri glavnem COBIT projektu za posodobitve in izboljSave
CoBIT kontrolnih ciljev, smernic za upravljanje in okvira. Vsebino kontrolnih ciljev in smernic za upravljanje sta pregledala in
podrobno azurirala dva najvecja razvojna laboratorija, pri vsakem je sodelovalo vec kot 40 strokovnjakov na podroc¢ju upravljanja
IT, vodenja in kontrole (vodstvo, svetovalci, akademiki in revizorji) iz celega sveta. Rezultate njihovega dela so potem
izpopolnjevale in zaklju¢evale manjse skupine.

Kon¢ni osnutek je v celoti pregledalo priblizno 100 udelezencev. Prejeti obsezni komentarji so bili analizirani na kon¢éni delavnici
s strani nadzorne skupine COBIT.

Rezultate teh delavnic so nadzorna skupina COBIT, jedro skupine COBIT in ITGI upostevali pri pripravi novega COBIT gradiva v
pricujoci izdaji. Z uporabo COBIT Online je mozno na enostaven nacin z uporabo tehnologije zagotavljati azurnost vsebine
COBIT- a in ta vir bo uporabljen kot referen¢ni repozitorij vsebine COBIT. VzdrZevanje bo potekalo glede na povratne informacije
uporabnikov in periodi¢ne preglede posameznih podrocij. Dostopne bodo tudi periodi¢ne publikacije (papirne in elektronske), ki
bodo podpirale offline posodobitve in uporabo COBIT-a.
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PRILOGA VII - SLOVAR

Access control — Kontrola dostopa — Proces, ki omejuje in kontrolira dostop do sredstev racunalniskega sistema; logi¢na ali
fizi¢na kontrola, katere namen je za$¢ititi pred nepooblasc¢enimi vnosi ali uporabo

Accountable—QOdgovoren/pooblascen — V RACI diagramu (matrika ZOPS) se nanasa na osebe ali skupino, ki ima pooblastilo
za odobritev ali sprejem aktivnosti in so zato odgovorni.

Activity—AKktivnost/dejavnost — Kljucne aktivnosti pri izvajanju COBIT procesov

Application program—Aplikativni program — Program, ki obdeluje poslovne podatke z aktivnostmi kot so vnos podatkov,
azuriranje ali poizvedba. Razlikuje se od sistemskih programov, kot je operacijski sistem ali mrezni nadzorni program, in
pomoznih programov, kot so kopiranje ali sortiranje.

Audit charter—Listina o delovanju revizije — Dokument, ki ga je potrdila uprava in ki opredeljuje namen, pooblastila in
odgovornosti notranje revizije.

Authentication—Avtentikacija — Aktivnost verificiranja identitete sistemske entitete (npr. uporabnik, sistem, mrezni vozel) in
njenih pravic dostopa. Namen avtentikacije je zas¢ita pred zlonamerno prijavo v sistem, lahko pa se nanasa tudi na verifikacijo
pravilnosti podatka.

Automated application control—Avtomatizirana aplikativna kontrola — Mnozica kontrol, ki so vgrajene v avtomatizirane
resitve (aplikacije).

Balanced scorecard—Sistem uravnoteZenih kazalnikov- Pregleden sistem kazalnikov delovanja, ki je strukturiran v Stiri
razrede. Vkljucuje tradicionalne financne kazalnike, toda dodaja vidike stranke, notranjih poslovnih procesov ter ucenja in rasti.
Sistem sta razvila Robert S. Kaplan in David P. Norton leta 1992.

Benchmarking—Primerjalna analiza — Sistematicni pristop k primerjavi delovanja organizacije s partnerskimi in
konkurenénimi organizacijami z namenom upostevanja najboljSih praks (npr. primerjalna analiza kakovosti, logistiéne
ucinkovitosti in razne druge metrike).

Best practice—Najboljsa praksa — Preverjena aktivnost ali proces, ki je bil uspesno uporabljen v mnogih podjetjih

Business process—Poslovni proces — Glej Proces.

Capability—ZmoZnost — Imeti lastnosti, ki so potrebne za izvedbo naloge.

Capability Maturity Model (CMM)—Zrelostno zmnoZnostni model - The CMM for Software, from the Software Engineering
Institute (SEI). Model, ki ga uporabljajo mnoge organizacije, da bi se seznanile z dobrimi praksami, ki jim lahko pomagajo
oceniti in povecati zrelost procesa razvoja programske opreme.

CEO—Predsednik uprave - Chief executive officer; posameznik na najvisjem polozaju v organizaciji.

CFO—Izvrsni direktor za finance - Chief financial officer; posameznik, ki je primarno odgovoren za upravljanje s financnimi
tveganji organizacije.

CIO—Izvrsni direktor za informacijsko tehnologijo - Chief information officer; posameznik, ki je odgovoren za informacijsko
tehnologijo v organizaciji. V nekaterih organizacijah je obseg odgovornosti CIO razsirjen in spremenjen v izvrSnega direktorja za
znanje (CKO), ki se ukvarja z znanjem, ne samo informacijami. Glej tudi CTO.

CTO—Izvrsni direktor za tehnologijo - Chief technology officer; osredotoca se na tehni¢ne zadeve v organizaciji. Naziv CTO
se pogosto uporablja kot sinonim za CIO.

Configuration item (CI)—Element konfiguracije (EK) — Del infrastrukture, ali element (npr. zahtevek za spremembo, ki se
nanas$a na infrastrukturo), ki je (ali bo) predmet kontrole pri upravljanju konfiguracije. EK-ji se lahko zelo razlikujejo glede na
zahtevnost, velikost in tip, od celotnega sistema (vkljucno z vso strojno opremo, programsko opremo in dokumentacijo) do
posameznega modula ali manjsega dela strojne opreme.

Configuration management—Upravljanje konfiguracije — Kontrola sprememb mnozice elementov konfiguracije znotraj
sistemskega zivljenjskega cikla.
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Consulted—Posvetovan- V RACI diagramu (matrika ZOPS) se nanasa na osebe, ¢igar mnenje se uposteva pri aktivnosti
(dvosmerna komunikacija).

Continuity—Neprekinjenost- Preprecevanje, blazenje in obnavljanje po prekinitvi. Lahko se uporabljajo tudi izrazi »planiranje
obnove poslovanja«, »planiranje obnove po katastrofi« in »planiranje neprekinjenosti«, vsi so usmerjeni na obnovitveni vidik
neprekinjenosti.

Control framework—Kontrolni okvir — Mnozica osnovnih kontrol, ki prispevajo k lazjemu delegiranju odgovornosti lastnikov
poslovnih procesov, z namenom prepreciti finan¢no ali informacijsko skodo v organizaciji.

Control objective—Kontrolni cilj — Opis Zelenega rezultata ali namena, ki naj bi bil dosezen z uvedbo kontrolnih postopkov v
posamezen proces.

Control practice—Kontrolna praksa — Klju¢ni kontrolni mehanizmi, ki podpirajo doseganje kontrolnih ciljev z odgovorno
uporabo sredstev, ustreznim upravljanjem s tveganji in usklajenostjo IT in poslovnega dela.

COSO—COSO - Committee of Sponsoring Organisations of the Treadway Commission. »COSO porocilo o notranji kontroli —
celovit okvir iz leta 1992« (»Internal Control—Integrated Framework«) je mednarodno sprejet standard za upravljanje podjetja.
Glej www.coso.org.

CSF—KDU - Kriti¢ni dejavnik uspeha (»Critical success factor«); najpomembnejse zadeve ali aktivnosti vodstva, da bi dosegli
kontrolo nad in znotraj procesov IT.

Dashboard—Nadzorna plos¢a — Orodje za dolocanje pricakovanih ravni delovanja organizacije na vsakem nivoju odgovornosti
ter stalno spremljanje delovanja glede na postavljene cilje.

Data classification scheme—Shema za klasifikacijo podatkov —Shema za klasifikacijo podatkov po dejavnikih kot so
kriti¢nost, ob¢utljivost in lastniStvo, veljavna za celo organizacijo.

Data dictionary—Podatkovni slovar — Podatkovna baza, ki vsebuje ime, tip, nabor vrednosti, izvor in avtorizacijo dostopa za
vsak podatkovni element v podatkovni bazi. Poleg tega tudi navaja, katere aplikacije uporabljajo podatke, kar omogoca
ustvarjanje seznama aplikacij, na katere vpliva sprememba podatkovne strukture. Podatkovni slovar je lahko samostojni
informacijski sistem, ki se uporablja za upravljalske ali dokumentacijske namene, ali pa lahko nadzira delovanje podatkovne
baze.

Data owners—Lastniki podatkov — Posamezniki, obicajno direktorji ali vodje, ki so odgovorni za celovitost, pravilno porocanje
in uporabo racunalniskih podatkov.

Detective control—Detektivna kontrola — Kontrola, ki se uporablja za ugotavljanje dogodkov (neZelenih ali Zzelenih), napak in
drugih dogodkov, za katere se je organizacija odlo¢ila, da imajo materialni vpliv na proces ali konéni izdelek.

Domain—Domena — Skupina kontrolnih ciljev v COBIT-u, ki je strukturirana v logi¢ne faze zivljenjskega cikla investicij z IT
komponento (Nacrtujte in organizirajte, Nabavite in vpeljite, Izvajajte in podpirajte, Spremljajte in vrednotite).

Enterprise—Podjetje — Skupina posameznikov, ki delajo skupaj za skupni namen, obic¢ajno organizirani v podjetje, javno
agencijo, zavod ali fundacijo.

Enterprise architecture—Arhitektura podjetja — Opis osnovnega nacrta elementov poslovnega sistema ali enega elementa
(npr. tehnologije), razmerij med njimi in povezav s poslovnimi cilji.

Enterprise architecture for IT—Arhitektura podjetja za IT — Opis osnovnega nacrta elementov IT, razmerij med njimi in
povezav s poslovnimi cilji.

Enterprise governance—Upravljanje podjetja — Mnozica odgovornosti in praks uprave in izvr$nih direktorjev, katerih namen
je dolociti strateSko usmeritev in zagotoviti, da so cilji doseZeni, preveriti ustreznost upravljanja s tveganji in potrditi, da se s
sredstvi podjetja ravna odgovorno.

Framework—OKkvir — Glej kontrolni okvir.

General computer controls—Splo$ne racunalni$ke kontrole — Kontrole, ki niso aplikativne in se nanaSajo na okolje v katerem
poteka razvoj ra¢unalniskih aplikacij, njihovo vzdrzevanje in delovanje, ter se posledi¢no nanasajo na vse aplikacije. Cilj splosnih
kontrol je zagotoviti ustrezen razvoj in uvedbo aplikacij in celovitost programov, podatkovnih datotek in delovanja racunalnikov.
Tako kot aplikativne kontrole so lahko tudi splosne kontrole rocne ali avtomati¢ne. Primeri splosnih kontrol vkljucujejo razvoj in
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uvedbo strategije IS in varnostne politike IS, lo¢evanje dolznosti pri organizaciji zaposlenih v IT ter planiranje preprecevanja
katastrof in planiranje obnove.

Guideline—Smernica — Opis nacina doseganja cilja, ki je manj predpisujo¢ kot postopek.

Information architecture—Informacijska arhitektura — Eden izmed elementov arhitekture IT (skupaj z aplikacijami in
tehnologijo). Glej arhitektura IT.

Informed— Seznanjen - V RACI diagramu (matrika ZOPS) se nanasa na osebe, ki se jih redno seznanja z napredkom aktivnosti
(enosmerna komunikacija).

Internal control — Notranja kontrola — Politike, plani in postopki, ter organizacijske strukture, ki so nacrtovane tako, da dajejo
razumno zagotovilo, da bodo poslovni cilji dosezeni in nezazeleni dogodki prepreceni ali ugotovljeni in popravljeni.

ISO 17799—IS0 17799- Mednarodni standard, ki opredeljuje kontrole za doseganje zaupnosti, celovitosti in razpoloZljivosti.

ISO 27001— ISO 27001 - Information Security Management—Specification with Guidance for Use; Upravljanje informacijske
varnosti — Specifikacije s smernicami za uporabo, ki nadomescajo BS7799-2. Namen standarda je omogociti osnovo za presojo
tretje stranke in je harmoniziran z ostalimi standardi upravljanja, kot so ISO/IEC 9001 in 14001.

ISO 9001:2000— ISO 9001:2000 — Kodeks obnasanja za podrocje vodenja kakovosti, ki ga je pripravila mednarodna
organizacija za standardizacijo International Organisation for Standardisation (ISO). ISO 9001:2000 doloc¢a zahteve glede
sistemov vodenja kakovosti za vsako organizacijo, ki mora dokazati svojo sposobnost, da dosledno dobavlja izdelke ali storitve,
ki so skladni z zahtevanimi cilji kakovosti.

IT—Information technology — IT-Informacijska tehnologija — strojna oprema, programska oprema, komunikacije in druga
infrastruktura, ki se uporablja za vnos, shranjevanje, procesiranje, prenos in izhod podatkov v kakr$nikoli obliki.

IT architecture—Arhitektura IT — Opis osnovnih nacrtov elementov IT poslovnega dela, razmerij med njimi in nacin, na
katerega podpirajo cilje organizacije.

ITIL—ITIL - The UK Office of Government Commerce (OGC) IT Infrastructure Library; mnozica smernic o upravljanju in
izvajanju operativnih storitev IT.

IT incident— Incident IT — Dogodek, ki ni del obi¢ajnega delovanja storitve in ki je, ali bi lahko, povzro€il prekinitev ali
znizanje kakovosti storitve (skladno z ITIL)

IT investment dashboard—Nadzorna plos¢a investicij IT — Orodje za doloCanje pri¢akovanj organizacije na vsaki ravni in za
neprekinjeno spremljanje delovanja glede na postavljene cilje za porabo in donosnost investicij s komponento IT iz vidika
poslovne vrednosti.

IT strategic plan—Strateski plan IT — Dolgoroc¢ni plan, t.j. tri- do pet letni plan, v katerem poslovno vodstvo in vodstvo IT
skupaj opisuje prispevek sredstev IT k strateskim ciljem podjetja.

IT strategy committee—Strateski odbor IT — Odbor na nivoju uprave, ki zagotavlja, da je uprava vklju¢ena v pomembne
odlocitve o zadevah IT. Odbor je primarno pooblas¢en za vodenje portfelja investicij z komponento IT, vodenje storitev IT in
vodenje drugih sredstev IT. Odbor je lastnik portfelja.

IT tactical plan—Takti¢ni plan IT — Srednjero¢ni plan, t.j. Sest- do 18-mesecni plan, ki prevaja smernice strateskega plana IT v
zahtevane pobude, zahteve po sredstvih ter dolo¢a nacine spremljanja in vodenja sredstev in koristi.

IT user—Uporabnik IT — Oseba, ki uporablja podporo IT da bi podpirala ali dosegla poslovni cilj.

Key management practices—Klju¢ne prakse vodenja — Tiste prakse vodenja, ki so potrebne za uspesno izvedbo poslovnih
procesov.

KGI—KDC - Key goal indicator; Klju¢ni dejavnik cilja, ki sporo¢a vodstvu po koncu procesa IT, ali je izpolnil poslovne
zahteve, ki so obicajno izrazene z uporabo informacijskih kriterijev.

KPI—KDD - Key performance indicator; Klju¢ni dejavnik delovanja, ki meri uspe$nost delovanja procesa pri doseganju cilja. To
je proaktivni kazalnik, ki sporoca verjetnost, da bo cilj doseZen in je ustrezen kazalnik za zmoznosti, prakse in ves¢ine. KDD meri
cilje aktivnosti, ki jih mora izvesti lastnik poslovnega procesa za uspesno delovanje procesa.
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Maturity—Zrelost — V poslovnem svetu se nanaSa na raven zanesljivosti in odvisnosti, ki jo lahko poslovni del pricakuje od
procesa za doseganje zelenega cilja.

Measure—Merilo — Standard, ki se uporablja za ocenjevanje in sporocanje doseganja pri¢akovanih rezultatov. Merila so
ponavadi kvantitativne narave in vkljucujejo Stevilke, denarne zneske, odstotke itn., lahko pa so tudi kvalitativna in vkljucujejo
npr. zadovoljstvo uporabnikov. Porocanje in spremljanje meril pomaga organizaciji da oceni napredek pri uspesnem
uresnicevanju strategije.

Metrics—Metrike — Opisi nacina merjenja kvantitativnih in periodi¢nih ocen delovanja. Popolna metrika doloca enoto,
frekvenco, idealno ciljno vrednost, opis postopka merjenja in postopek za interpretacijo ocene.

OLA—DRI- Operational level agreement; Dogovor o ravni izvedbe; notranji dogovor o dobavi storitev, ki podpirajo
organizacijo IT pri dobavi storitev.

Organisation—Organizacija — Nacin strukturiranja podjetja; lahko pomeni tudi podjetje.

Outcome measures—Merilo izhoda — Merilo, ki sporoca rezultate predhodno izvedenih aktivnosti in se pogosto opisuje kot
sledilni kazalnik. Osredotoca se na rezultate na koncu obdobja in delovanje v preteklosti. Med merila izhoda sodijo tudi klju¢ni
kazalniki ciljev (KDC), ki sporocajo, ali so bili cilji doseZeni. Mozno jih je meriti le po zakljucku procesa, zato jim pravijo
»sledilni kazalniki«.

Performance—Delovanje — Na podrocju IT se nanasa na dejansko uvedbo ali dosezek procesa.

Performance drivers—PospeSevalci delovanja — Merila, ki so »pospesevalci« sledilnih kazalnikov. Mozno jih je meriti, preden
je znan rezultat in jim zato pravijo »vodilni kazalniki«. Predpostavlja se, da obstaja razmerje med sledilnimi in vodilnimi
kazalniki, skladno s katerim boljse vrednosti vodilnih kazalnikov pomenijo tudi boljse vrednosti sledilnih kazalnikov. Pravijo jim
tudi kljucni kazalniki delovanja (KDD) in se uporabljajo za sporocanje verjetnosti, da bodo cilji doseZeni.

Performance measurement—Merjenje izvedbe — Na podrocju IT se nanasa na sposobnost upravljanja katerekoli vrste meritev,
vklju¢no z zaposlenimi, skupinami, procesi, operativnimi in finanénimi meritvami. Izraz hkrati pomeni tudi zaprto zanko kontrole
in redno spremljanje merjenja.

PMBOK—PMBOK - Project Management Body of Knowledge; standard za vodenje projektov, ki ga je razvil Project
Management Institute (PMI).

PMO—VPO - Project management officer; Vodja projektne pisarne; oseba, ki je odgovorna za uresni¢evanje pobud za podporo
vloge projektnega vodenja in razvoja stroke projektnega vodenja.

Policy—Politika — Dokument, v katerem so zapisana nacela na visokem nivoju ali odobrena smer delovanja. Namen politike je
vplivati na in usmerjati odloCanje v sedanjosti in prihodnosti, skladno s filozofijo, cilji in strateSskimi plani, ki jih pripravi vodstvo
podjetja. Politike, poleg vsebine, opisujejo tudi posledice neskladnosti s politiko, nacine obravnavanja izjem, ter nacine
preverjanja in merjenja skladnosti s politiko.

Portfolio—Portfelj — Mnozica izbranih programov, projektov, storitev in sredstev, ki se upravljajo in spremljajo z namenom
optimiziranja poslovnih donosov.

Preventive control—Preventivna kontrola — Notranja kontrola, ki se uporablja za preprecevanje nezelenih dogodkov, napak in
ostalih zadev, za katere se je organizacija odlocila, da bi lahko imeli negativne materialne posledice na proces ali kon¢ni izdelek.

PRINCE2—PRINCE?2 - Projects in a Controlled Environment, metoda, ki jo je razvil OGC; metoda projektnega vodenja, ki
pokriva vodenje, kontrolo in organizacijo projekta.

Problem—Problem — Na podro¢ju IT se nanasa na vzrok enega ali ve¢ incidentov.

Procedure—Postopki — Dokument, v katerem so navedeni koraki, ki so potrebni za doseganje neke aktivnosti. Postopki so deli
procesov.

Process—Proces — Zbirka postopkov, prilagojenih politiki in postopkom podjetja, ki jemljejo vhode iz Stevilnih virov, vklju¢no z
drugimi procesi, jih obdelajo in ustvarijo izhode, vkljucno z drugimi procesi. Obstoj procesov je poslovno utemeljen, doloc¢eni so
pooblasceni lastniki, vloge in zadolzitve glede izvedbe procesov so jasne, na voljo so orodja za merjenje izvedbe.
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Programme—Program — Strukturirano zdruzevanje neodvisnih projektov, ki vkljucuje obseg poslovanja, procesov, zaposlenih,
tehnologije in organizacijskih aktivnosti (nujnih kot tudi zadostnih), ki so potrebne za doseganje jasno dolocenega poslovnega
rezultata.

Project—Projekt — Strukturirana mnozica aktivnosti, ki se nanasa na dobavo opredeljene zmoznosti (ki je nujna, toda ni
zadostna za doseganje zahtevanega poslovnega rezultata) in temelji na dogovorjeni ¢asovnici in proracunu.

QMS—VSK — Vodenje sistemov kakovosti; Quality management system; sistem, ki opisuje politike in postopke, ki so potrebni
za izboljSanje in kontrolo razli¢nih procesov, ki na koncu vodijo k izboljsanemu delovanju organizacije.

RACI chart—Matrika ZOPS — Opisuje kdo je zadolzen, odgovoren/pooblascen, posvetovan in seznanjen v organizacijskem
okviru.

Resilience—Odpornost — V poslovnem svetu se nanasa na sposobnost sistema ali mreze, da se avtomati¢no obnovi po motnji,
obic¢ajno z minimalnim zaznavnim u¢inkom.

Responsible—ZadolZen — V RACI diagramu (matrika ZOPS) se nanasa na osebe, ki morajo zagotoviti, da se aktivnosti uspesno
izvedejo.

Risk—Tveganje — V poslovnem svetu se nanaSa na moznost, da bi se groznja uresnicila in izkoristila ranljivost sredstva ali
mnozice sredstev ter povzrocila Skodo in/ali unicila sredstva; obicajno se meri s kombinacijo posledic in verjetnosti dogodka.

Root cause analysis—Analiza osnovnih vzrokov — Proces ugotavljanja vzrokov dogodkov, katerega namen je ucenje na
posledicah, obi¢ajno napakah in problemih.

SDLC—ZCRS - System development life cycle; Zivljenjski cikel razvoja sistemov; stopnje pri razvoju ali nabavi sistemov
programske podpore. Obicajne stopnje vkljucujejo Studijo izvedljivosti, Studijo zahtev, opredelitev zahtev, podrobno nacrtovanje,
programiranje, testiranje, namestitev in pregled po uvedbi, ne pa tudi aktivnosti pri dobavi storitev ali uresni¢evanju koristi.

Segregation/separation of duties—Locevanje nalog — Osnovne notranje kontrole, ki preprecujejo ali ugotavljajo napake in
nepravilnosti tako, da dodelijo zadolzitev za proZenje in beleZenje transakcij in skrbnistvo sredstev razli¢nim posameznikom.
Obicajno se uporablja v vecjih organizacijah IT z namenom, da nih¢e izmed zaposlenih ne bi imel priloznost izvesti zlorabe ali
namestiti zlonamerne programske kode, ne da bi to ugotovili.

Service desk—Storitveni center — Enotna tocka vstopa do organizacije IT za uporabnike storitev IT.
Service provider—Ponudnik storitve — Zunanja druzba, ki dobavlja storitve organizaciji.

SLA—SRS — Service level agreement; Sporazum o ravni storitev;, Sporazum, po moznosti pisni, med ponudnikom storitve in
strankami/uporabniki, ki opredeljuje minimalne ravni izvedbe storitve in nacin merjenja.

Standard—Standard — Obvezna zahteva. Primeri vkljucujejo ISO/IEC 20000 (mednarodni standard), notranji varnostni standard
za konfiguracijo UNIX ali drzavni standard za vzdrzevanje financnih zapisov. Izraz »standard« se uporablja tudi za kodekse
obnasanja ali specifikacije, ki jih objavljajo organizacije za standardizacijo, kot so ISO ali BSI.

TCO—SSL — Total cost of ownership; Skupni stroski lastnistva; Na podrocju IT vkljucuje:
izvorne stroSke racunalnikov in programske opreme,

posodobitve strojne in programske opreme,

vzdrzevanje,

tehni¢no podporo,

usposabljanje,

dolocene aktivnosti, ki jih izvajajo uporabniki.

Technology infrastructure plan—Nacrt tehnoloSke infrastrukture — Nacrt tehnologije, zaposlenih in prostorov, ki omogoca
sedanje in prihodnje delovanje in uporabo aplikacij.
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PRILOGA VIII - COBIT IN SORODNI IZDELKI

Okvir COBIT v verziji 4.0 in vi§jih verzijah vkljucuje:

Okvir — Opisuje kako so v COBIT-u upravljanje IT, kontrolni cilji in dobre prakse strukturirani v domene in procese IT, ter jih
povezuje s poslovnimi zahtevami

Opisi procesov — Vkljuéuje opise 34 procesov IT, ki zajemajo podroc¢ja odgovornosti IT od zacetka do konca

Kontrolni cilji — Navaja cilje za doseganje najboljSe prakse za upravljanje procesov IT

Smernice za upravljanje — Ponuja orodja za pomoc¢ pri dodeljevanju odgovornosti, merjenju delovanja, primerjalnih analizah in
zmanjSevanju razkorakov glede zmoznosti

Zrelostni modeli — Podaja profile procesov IT z opisi moznih sedanjih in prihodnjih stanj

CoBIT se je nenchno razvijal Ze od samega zacetka in Stevilo izdelkov, ki temeljijo na COBIT-u, se je povecalo. V nadaljevanju so
navedene publikacije, ki trenutno temeljijo na COBIT-u:

Board Briefing on IT Governance, 2nd Edition—Namenjen je vi§jemu vodstvu, ki mu pomaga razumeti zakaj je upravljanje IT
pomembno, kje so tezave in kaksna je njihova odgovornost pri obvladovanju teh tezav

CoBIT Online—Omogo¢a uporabnikom, da prilagodijo verzijo COBIT -a potrebam svojega podjetja, da jo shranijo in po Zelji
spremenijo. Ponuja orodje za razmenjevanje izkusenj in vprasanj, ter omogoca online dostop, ankete v realnem ¢asu, pogosto
zastavljena vpraSanja, primerjalne analize in razprave.

CosIT Control Practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2nd Edition—Podaja
smernice glede tveganj, ki se jih je potrebno izogibati in vrednosti, ki jo je mozno pridobiti z uresni¢evanjem kontrolnih ciljev,
ter navodila za uresni¢evanje teh kontrolnih ciljev. Priporo¢ena je kombinirana uporaba z IT Governance Implementation
Guide: Using CoBIT in Val IT, 2nd Edition.

IT Assurance Guide: Using CoBIT —Podaja smernice za uporabo COBIT -a pri razli¢nih aktivnostih zagotavljanja in ponuja
korake za testiranje vseh COBIT procesov in kontrolnih ciljev. Nadomesc¢a informacije v Smernicah za revidiranje, ki se
nanasajo na revidiranje in samoocenitev glede na kontrolne cilje v COBIT 4.1.

IT Control Objectives for Sarbanes-Oxley: The Role of IT in the Design and Implementation of Internal Control Over
Financial Reporting, 2nd Edition—Podaja smernice za zagotavljanje skladnosti za okolje IT, ki temelji na COBIT kontrolnih
ciljih

IT Governance Implementation Guide: Using CoBIT and Val IT, 2nd Edition—Podaja splosen akcijski nacrt za uvedbo
upravljanja IT z uporabo COBIT in Val IT virov ter podpornih orodij

CoBIT Quickstart—Podaja osnovno raven kontrol za manjsa podjetja in mozen prvi korak za vecja podjetja

CoBIT Security Baseline—Osredoto¢a se na osnovne korake pri uvedbi informacijske varnosti v podjetje. Trenutno je v
pripravi druga izdaja.

CosIT Mappings—Trenutno so preslikave objavljene na www.isaca.org/downloads:

- Aligning CosIT, ITIL and ISO 17799 for Business Benefit

- CoBIT Mapping: Overview of International IT Guidance, 2nd Edition

- CoBIT Mapping: Mapping of ISO/IEC 17799:2000 With CoBIT, 2nd Edition

- CoBIT Mapping: Mapping of PMBOK With CoBIT 4.0

- CoBIT Mapping: Mapping of SEI’s CMM for Software With CosIT 4.0

- CosIT Mapping: Mapping of ITIL With CoBIT 4.0

- CoBIT Mapping: Mapping of PRINCE2 With CosIT 4.0

Information Security Governance: Guidance for Boards of Directors and Executive Management, 2nd Edition—Opisuje
informacijsko varnost z uporabo poslovnega izrazoslovja in vkljucuje orodja in tehnike, ki pomagajo odkriti varnostne
probleme

Val IT je krovni (»umbrella«) izraz, ki opisuje publikacije in planirane dodatne izdelke in aktivnosti, ki se nanasajo na okvir Val
IT.

Trenutno obstajajo naslednje Val IT- sorodne publikacije:

Enterprise Value: Governance of IT Investments—The Val IT Framework, ki pojasnjuje kako podjetje lahko pridobi optimalno

vrednost iz investicij, ki vsebujejo komponento IT in temelji na okviru COBIT. Strukturiran je v:

- Tri procese — Upravljanje vrednosti, Upravljanje portfelja in Upravljanje investicij

- Kljuéne prakse upravljanja IT — Osnovne prakse upravljanja, ki pozitivno vplivajo na doseganje Zelenih rezultatov ali
namenov posamezne aktivnosti. Podpirajo procese Val IT in imajo podobno vlogo kot COBIT kontrolni cilji.

Enterprise Value: Governance of IT Investments—The Business Case, ki je osredotocen na en kljuéni element procesa

upravljanja investicij

Enterprise Value: Governance of IT Investments—The ING Case Study, ki opisuje primer upravljanja portfelja investicij IT v

globalnem fina¢nem podjetju glede na okvir Val IT

Ce Zelite pridobiti najbolj popolne in najbolj azurne informacije o COBIT-u, Val IT in sorodnih izdelkih, $tudijskih primerih,
moznostih izobraZevanja, novicah in ostalih sorodnih informacijah, obis¢ite www.isaca.org/cobit in www.isaca.org/valit.
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