Digitalna forenzika

Andrej Brodnik



Racunalnik

e pricakovano predznanje:
® arhitektura ra¢unalnikov _‘/ﬁm
(® osnove delovanja (BIOS) <—
@ operacijski sistem
* Jsekundarni pomnilnik (disk) in njegova organizacija

datoteclni sistemi (TJ
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Zagon racunalnika

« koraki ob zagonu racunalnika < SFML-0f

* ob zagonu se sprozi BIOSKEa.si;lnpuLOutput Syst;ra

* Open Firmware (Mac PowerPC), EFl (Mac Intel), Open Boot PROM (Sun), ...
—_ —~— -_ e —

* ta naredi POST (fgwer*On Self Test) [E ﬁ /U]f
4 m Qj@é(

e

« podatki o delovanju so shranjeni ¥XROM)
e vCasih geslo SCiti podatke —/dobiti geslo od uporabrik_a)
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Zagon racunalnika ... .
S 2] o
At P an |2
* primer Moussawi: /@ » lj}\/&\

Racunalnik je bil zelo dolgo shranjen in se je spraznila
baterija na maticni plosci.
Natithi Plost]

Dostop bil mogoc s pomocjo podatkov, ki jih so jih
pridobili Se pred tem, ko je zmanjkalo napajanja.

bno kak datki k {-Lt code

« pomembno kako so podatki kodirani :

« ASCII, ... Laﬁh | 25 5\9\[
\

’___‘_’—ﬂ"
* tanki debeli konec S

* kaj se zgodi, Ce odneses disk na drug racunalnik ; Y
Atk A
Z@A\i <) /V
— = ¢ C




Format datoteke

 datoteke imajo na zaCetku posebne podpise /5/
(www.garykessler.net/library/file sigs.html)

* jpg: FF D8 FF EO,ali FF D8 FF E3
» gif: 474946 3837 61 ali 47, ali 49 46 38 39 61
*doc: DOCF11EOA1B11AEl
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Format datoteke —primer

* jpeg zakodirana exif (Exchangeable image file format) datoteka

file2

Offset U, 3. 2 sk M (5 6 A g 9 a qB @ b Gk ok

oooooooo  FF D8 FF E1 16 Bl 45 78 69 66 00 00 4D 4D 00 24 w@va *Exif MM =
pooooolo 00 00 0O 08 00 08 01 OF 00 02 OO0 OO0 00 1e 0O OO

pooooozo 01 B2 01 10 00O 02 00 OO0 0O 1C OO0 OO 01 C8 01 12 . E
pooooo3o 00 O3 00 OO OO 01 0O 01 0O OO 01 14 OO0 0S5 00 00

popooo4o 00 01 00 OO 01 E4 01 1B 0O OS5 0O 00O 00 01 OO0 0O a
gpoooooso 01 EC 01 28 00 03 00 00 OO0 01 OO 02 00 00 02 13 1

popoooeo 00 03 00 OO 0O O1 0O O1 OO OO0 87 69 00 04 00 0O 11
popooo?o 00 01 00O OO 01 F4 0O OO 09 34 00 00O 00 0O OO 0O & 4

pooooogo 0O OO OO OO OO OO OO OO 0O OO OO OO OO OO 0O 00

poooooso 00 00 OO OO 0O OO OO OO OO OO OO OO0 0O OO0 00 00

poooooAo 00 00 00O OO 0O OO OO 0O OO OO OO OO OO0 0O OO0 00

pooooigso 00 00 OO OO 0O OO OO OO OO OO OO OO OO OO OO 0O

pooooiso 00 0O OO OO OO OO OO OO 0O OO OO OO OO0 0O 00 00

pooooiAo 00 00 OO0 OO 0O OO0 OO OO OO OO OO OO OO OO 00 00

pooooieo 00 00 00O OO 0O OO0 OO OO OO OO OO OO 00 0O 45 41 EA
000001CO 53 54 4D 41 4E 20 4B 4F 44 41 4B 20 43 4F 4D 50 STHAN KODAK COMP
000001D0 41 4E 59 00 4B 4F 44 41 4B 20 44 58 34 33 33 30 ANY KODAK DX4330
0O00DD0O1ED 20 44 49 47 49 54 41 4C 20 43 41 4D 45 52 41 00 DIGITAL CAMERA

oooooliFo 00 00 00 Ee 0O OO0 0O 01 OO0 00 0O E6e 00 00 00 01 ® 2
popoozoo o0 24 82 94 00 05 00 00 OO 01 OO OO0 03 DA 82 9D sS11 UE+J
pooooz2io 00 05 00 OO 0O O1 0O OO O3 E2 88 22 00 03 00 0O an"
pooooz2z2o0 00 01 OO 02 OO OO 90 00 0O 07 OO0 OO OO0 04 30 32 1 0z
pooooz23o 32 30 90 03 00 02 00 00 OO 14 0O 00 03 EA 90 04 201 el
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Format datoteke

. datoteka ) je lahko gnezdena v drugi datotek|
pois¢emo datoteko

jo lahko oznac¢imo in prepiSemo (copy-paste) §ﬂ/(] }/
ali uporabimo orodJe§

* temu postopku reéemo obrezovanje / klesanje (carvmg)

e (opecd

/ &9@%4\/%

* druga orodja:
* scalpel (http://www.digitalforensicssolutions.com/Scalpel/), DatalLifter
(http://www.datalifter.com/)

* EnCase (http://www.guidancesoftware.com/forensic.htm), FTK (Forensic
Toolkit, http://accessdata.com/products/computer-forensics/ftk), X-Ways
(http://www.x-ways.net/)
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lzrezovanje

* na koncu dobimo samo vsebino in ne/meta-podatkov jz imenika
—

* drugi problem je, da so lahko podatki razmetani po disku
* Adroit (http://digital-assembly.com/products/adroit-photo-forensics/)
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Shramba podatkov in skrivanje

* /I enote so priklju¢ene na racunalnik preko:
» vodila (IDE, ATA, SATA; SCSI, firewire) <—
* vmesnika (controller)

* vmesniki so lahko tudi pametni
. SMART (Self-Monitoring, Analys:s and Reporting Technology)

. hranl statistike dostopov inf ostal oin; '
* obicajno niso pomembni fér nzic s a o

gATA
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Shramba podatkov in skrivanje

e podatke trajno

obic¢ajno hranimo o |
na disku
 kako izgleda trdi -
disk?
o
s
A

145
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Shramba podatkov in skrivanje

* na prvi sledi, prvem
sektorju so nadzorni
podatki (MBR, master boot
record)

icije, ...
hﬁkako izgleda organizacija pri
@SSD?
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