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1. naloga: Varnostni elementi.

VPRASANJA:

A) Peter sumi, da se nekdo poigrava z njegovimi paketi, ki potujejo med dvema
njegovima racunalnikoma. Kako naj ugotovi, ¢e je to res — ne kako naj to
prepreci, Ce je res. Podrobno opiSite postopek preverjanja.

B) Kako ESP preprecuje napade s ponavljanjem? Utemeljite (opiSite) kako vas
odgovor v resnici preprecuje napade s ponavljanjem. Lazje bo, Ce nariSete
strukturo paketa.

C) Peter Zmeda se je odlocil, da bo postavil navidezno omreZje med s pomocjo
OpenVPN. Spisal je takole nastavitveno datoteko, s katero se povezava vzpo-
stavi:

remote 212.235.189.164
dev tap
secret static.key

1.) KakSen IP naslov ima na streznik na vpn? Utemeljite odgovor. ii.) Kje /
kako lahko to preberemo? iii.) Kako ga lahko spremeni?

2. naloga: AAA in RADIUS.

VPRASANJA:

A) OTP (One-time password) iz RFC 2289 je podoben (odgovor utemeljite):

(a) protokoloma SRTP in CHAP,
(b) protokoloma TSL in EAP,

(c) protokoloma SRTP in EAP ali
(d) protokoloma IPsec in CHAP.

B) Protokol Radius nudi nekaj varnostnih elementov. i.) Ali nudi zakrivanje ali
celovitost sporocila in kako? ii.) OpiSite podrobno varovanje ¢esa omogoca
ter zakaj ostalega ne.

NAMIG: Lazje bo, Ce opisete (nariSete) paket in smer komunikacije.

C) Peter poizkusa postaviti svoj streznik Radius. V ta namen uporablja ukaz
radtest. V dokumentaciji piSe, da se ukaz uporablja takole:

radtest <username> <password> <hostname> <NAS port> <secret>
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1.) KakSno vrednost naj uporabi za NAS port in zakaj? Kaj ta parameter sploh
pomeni? ii.) Ce bo vnesel napacno geslo (password), kakSen odgovor lahko
pricakuje? Kaj pa, ¢e bo vnesel napacno skrivnost (secret)?

3. naloga: Peter Zmeda je doma v Butalah na Glavni #5 in dela na Obcini Butale.
Njegov e-naslov je peter@gov.bu. Razmislimo o naslednjih razlocevalnih
imenih:

1. CN=Peter,C=Butale, STREET=Glavna #5,0=0b. Butale,DC=gov+DC=bu
2. CN=Peter,C=Butale, STREET=Glavna \#5, 0=0b. Butale,DC=gov+DC=bu
3. CN=Peter,C=Butale, STREET=Glavna \#5 , 0=0b. Butale,DC=gov,DC=bu
4. CN=Peter C=Butale STREET=Glavna #5 O=0b. Butale DC=gov DC=bu

VPRASANIJA:

A) Katero od nastetih razloCevalnih imen, doloceno glede na opis v RFC 4514, je
pravilno in zakaj. Zakaj so ostala napac¢na?

B) Peter se je odlocil, da bo s prijatelji vzpostavil navidezno zasebno omreZzje.
Za avtentikacijo so se odlocili, da uporabijo certifikate, ustvarjene s pomocjo
easy-rsa, ki so ga dobili poleg OpenVPN. i.) Ali bi lahko certifikate za
OpenVPN ustvarili kako drugace? Ce da, kako; Ce ne, zakaj ne? ii.) V datoteki
vars je vsak nastavil svoj KEY_CN. Bi lahko vsi uporabili istega? Odgovor
utemeljite. iii.) Ko je Peter nastavil spremenljivke v datoteki vars, ukazi, kot
so build-key, build-reqgin sign-regq, niso delovali. Kaj je pozabil?
Kako skripte, ki sestavljajo easy—-rsa preberejo nastavitve?

C) V sistemu DNS korenski streznik preusmerja poizvedbe, na katere ne zna od-
govoriti, na DNS poizvedbe naslednjim streznikom. i.) Kako lahko napademo
ta sistem in kako se lahko branimo pred takSnim napadom? ii.) Kaj je lazje
izvesti pri poizvedbah proti DNS streznikom — varovanje celovitosti sporocil
ali zakrivanje. Utemeljite odgovor.

4. naloga: IEEE 802.

VPRASANJA:

1. EAPOL (EAP over LAN) omogoca avtentikacijo uporabnika za uporabo
storitve priklop na mrezo. Ali obstaja v EAPOL tudi paket, ki sporo¢i
strezZniku, da uporabnik ne potrebuje vec te storitve? Izberite najboljsi od-
govor in ga utemeljite:
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(a) Ne, saj se odklop zgodi samodejno, ¢e v predolo¢enem casu ni nobe-
nega prometa.

(b) Ne, saj avtentikacija je druga storitev kot priklop na mrezo.

(c) Ne, saj ni potrebno, ker je ponudnik obeh storitev ista naprava.

(d) Da, imenuje se Logoff.

2. Pri protokolu IEEE 802.1x nastopajo tri entitete. i.) Katere in kakSna je
vloga posamezne od njih? ii.) Paroma se neposredno pogovarjata po dve
entiteti. Kateri in kakSen protokol se uporablja pri tem? Na kateri plasti je
ta protokol? Utemeljite odgovor.

3. Peter si je doma postavil brezZi¢no omrezje tako, da je kupil obi¢ajno brez-
zi¢no dostopno tocko (wireless access point). Sedaj bi rad do omreZja ome-
jil dostop, pri ¢emer bi vsakemu uporabniku dodelil svoje ime in geslo.
i.) Katero vrsto avtentikacije mora iskati v nastavitvah? ii.) Ali kaj ta-
kega sploh lahko naredi z obic¢ajno brezzi¢no tocko, namenjeno domacim
uporabnikom, ne pa vecjim podjetjem? Utemeljite odgovor iii.) Poleg na-
stavitve na brezzi¢ni dostopni tocki, kaj bo moral Se postaviti na omrezje —
kje bodo podatki o uporabnikih?



