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1. naloga: Zagon in DHCP. Danes je vse v oblakih in vcasih je tam tudi na$
prijatelj Peter Zmeda. Tako vsaj izgleda zaradi njegovega meglenega poznavanja
sistemov za upravljanje in nadzor.

VPRASANJA:
1. Od oblakov si je Peter zapomnil tudi to, da je osrednja tehnologija, ki jih
poganja, virtualizacija strojev. Naucil se je postaviti fizi¢ni streznik ter na
njem zaganjati navidezne stroje. Pri zagonu navideznega stroja bi Peter

Zelel nastaviti tudi MAC naslov le-tega. NasSel je naslednje navodilo, kako
se to lahko naredi na operacijskih sistemih unix:

ifconfig ethO hw ether 01:02:03:04:05:06
Poleg tega Peter pozna protokol bootp in je priSel na idejo, da bi vrednost
MAC naslova dobil ob zagonu s pomocjo protokola bootp ter nato nastavil

na stroju zeleni MAC naslov. Komentirajte njegov pristop in utemeljite svoj
komentar.

NAMIG: Pomagalo bo, ¢e si najprej zapiSete celoten scenarij (sosledje ko-
rakov) nastavljanja ter na podlagi tega komentirate Petrov pristop.

2. Poleg tega ima Peter zoprno teZavo. Ima raunalnik z brezZi¢nim in oZice-
nim vmesnikom. Vseeno Zeli, da racunalnik dobi isti IP naslov ne glede na
to, s katerim vmesnikom je priklopljen na omreZje. Ali to lahko naredi? Ce
da, predlagajte kako in, ¢e ne, obrazloZite zakaj ne.

3. Kaj pomeni, ¢e imata prva zloga TFTP paketa vrednosti 00 057

2. naloga: Upravljanje omreZij.

VPRASANJA:

1. Upravljanje z napravami in omreZji smo razdelili na ve¢ podrocij. (i) Katera
so ta podrocja? (ii) Za vsako od podrocij opisite konkreten primer upravlja-
nja in programsko opremo, ki le-to omogoca.

2. Peter je na racunalniku z naslovom 192.168.1.3 pognal:

snmpwalk -v 2c —-c public localhost
Potem je pognal Se:
snmpwalk -v 2c —-c public 192.168.1.3

Prvi ukaz je deloval, pri drugem pa je dobil odgovor:
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Timeout: No Response from 192.168.1.3

(i) Kaj menite, da je s Petrovimi nastavitvami oziroma ukazom, ki ga je
pognal, narobe? (ii) Nastavitve katerega programa bo moral popraviti, ¢e
uporablja privzeto namestitev Debiana, kot smo jo na vajah? (iii) To¢no
kateri protokol uporablja Peter?

3. Prejeli smo naslednji niz zlogov v TLV zapisu (najprej onega povsem na
desni, vrednosti so desetiske):

00 01 00 01 05 02 33 73 82 70 04 04

Kaj pomeni prejeti niz? Utemeljite odgovor.

3. naloga: V tej nalogi bomo pomagali Petru postaviti spletni studio za oddajanje
programa.

VPRASANJA:

1. Kot receno, se je Peter odlocil, da bo postavil svojo internetno televizijo.
Najprej je hotel predvajti le en video, ki ga je potegnil z naslova http://goo.gl/zPOD
in ga shranil v datoteko zZPOD.mp4. Zagnal je pretakanje (vse v eni vrsti):

cvlc " ——sout=#rtp{dst=239.255.1.1,port=5004,mux=ts,sap,name=zPOD}"
——sout—-keep zPOD.mp4

Sedaj zeli predvajal Se video z naslova http://goo.gl/QNfNM. Pognati na-
merava (ponovno vse v eni vrsti)::

cvle " —-sout=#rtp{dst=239.255.1.1,port=5004, mux=ts, sap, name=20pcnt}"
—-—sout—-keep ONfNM.mp4

(1) Ali bo operacijski sistem takSen zagon VLC sploh dovolil? (ii) Bodo
odjemalci lahko gledali oba videa? (iii) Ce je na odjemalcih naslov oblike:
rtp://IP:VRATA, ali lahko izberejo, kateri video bodo gledali? Utemeljite
odgovor. (iv) Kako bi Peter Se lahko spremenil zgornja ukaza, da bi bila
izbira videa ¢im lazja? Sprememba ukazov naj bo ¢im manjsa.

2. Ali je (vse v eni vrsti)

11110000 00011100 00000000 10110111 10001001
11011001 10010000 01101010 01011111 10101001
00011001 01110001 11110100 10111100 01110000
00111101

lahko binarna predstavitev IPv6 razposiljevalnega (multicast) naslova? Ute-
meljite odgovor.
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3. Med Petrovimi naro¢niki je kar nekaj borznih navduSencev. Posredovali
so mu Zeljo, da jim ponudi kar se da sveZe novice o dogajanju na borzah
po svetu. Peter je nasel ponudnika teh novic, vendar le-ta zahteva, da se
podatki ne smejo posredovati drugace kot v kriptirani obliki. (i) Kako lahko
Peter v svojem omreZju razposilja (multicast) kriptirane vsebine? OpiSite
vsaj dva moZna nacina. (ii) Pri enem od nacinov (izberite si ga sami) opiSite
korake, ki so potrebni, da lahko pri¢ne z oddajanje kriptirane vsebine.

4. naloga: Razno.

VPRASANJA:

1. Pri tem vpraSanju se bomo pogovarjali o varnosti hrambe gesel. Eden od
napadov na shranjena gesla se imenuje mavricni napad (rainbow attack).
(1) Kaj mora pridobiti napadalec, da ga lahko izvede in kako deluje?

Obicajna zascita pred tem napadom je soljenje gesel. (ii) Kako deluje solje-
nje? Pri opisu bodite natancni in opiSite tudi razliko glede na delovanje pri
nesoljenih geslih. (iii) Recimo, da napadalec ukrade tudi sol. Ali mu lahko
to pomaga pri mavricnem napadu? Utemeljite odgovor.

2. Peter se je odlocil, da postavi svoj Radius streznik in ga uporabi tako, kot
smo ga naucili na vajah. Skonfiguriral je Freeradius in Apache tako, da
se pri dostopanju do ene od podstrani na svojem spletnem streZniku av-
tenticira z uporabniSkim imenom in geslom, ki sta shranjena v datoteki
/etc/freeradius/users.

Sedaj bi Peter rad uporabnikom svojega brezzZi¢nega omrezja omogocil, da
se prijavijo na omreZje vsak s svojim uporabniSkim imenom in geslom. (i)
Ali lahko v ta namen uporabi isti radius streznik, Ceprav se nanj Ze povezuje
Apache? Utemeljite odgovor.

Petrova mama vcasih nima posluha za njegove ideje in mu tako ob¢asno
izklopi streznik, na katerem poganja Freeradius. Peter Zeli, da njegovo
brezzi¢no omreZje deluje tudi, ¢e mu mati izklopi streznik. (ii) Kaj se bo
zgodilo, ¢e Freeradius streznik odpove, uporabnikom, ki so v tem trenutku
prijavljeni na omreZje? Kateri uporabniki njegovega omrezja bodo imeli
tezave in kakSne? (iii) Kako bi Peter odpravil takSne tezave?

3. Spet tezave. Peter Zmeda je naredil napako — na omreZnem stikalu je z
mreZznim kablom nehote neposredno povezal dve luknji. MreZa je prene-
hala delovati. Zakaj je pris$lo do napake in kako jo lahko Peter odpravi?
Utemeljite odgovor.



