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1. naloga: AAA in RADIUS.
VPRASANJA:

1. Peter se je odpravil tokrat v skladko-grenke posle. Prodajati je pricel kavo
in cokoladne tablice preko avtomatov. Menite, da bi lahko pri tem uporabil
RADIUS protokol? Utemeljite odgovor.

NAMIG: Slika s shemo sistema bi pomagala.

2. Peter je postavil streznik RADIUS in ustvaril nekaj uporabnikov. Sedaj se
boji, da Cefizlju ne bi uspelo prikrasti na njegov streznik ter ukrasti (pre-
brati) datoteke /etc/freeradius/users z gesli vseh uporabnikov. Kako naj Pe-
ter prepreci Skodo ob morebitni taksni kraji? Kako lahko poskrbi, da gesla
ne bodo shranjena na strezniku RADIUS v tekstovni obliki? OpiSite vsaj 2
nacina.

3. Ali imamo lahko FTP streznik abc .primer na IP naslovu X, medtem ko
bi imeli poStni streZnik za naslove . . .Qabc.primer pa na naslovu Y?
Utemeljite odgovor.

2. naloga: Imeniske strukture in LDAP.

VPRASANJA:

1. Pri protokolu LDAP lahko za varnost prenesenih podatkov poskrbimo na
vec razli¢nih nacinov. Eden je tako, da poZzenemo LDAP streznik na poseb-
nih vratih, ki Ze vsebujejo SSL (Idaps). (i) Kaj pa, ¢e tega ne naredimo?
Kako lahko zas¢itimo komuniciranje? (ii) Pri protokolih imamo pogosto
moznost sistematicno dodati nove ukaze. Ali ta moZnost obstaja tudi pri
LDAP? Utemeljite odgovor.

2. Peter ima obseZen telefonski imenik prijateljev, ki ga hrani v relacijski po-
datkovni bazi MySQL. Za vsakega prijatelja hrani ime, priimek in telefon-
sko Stevilko. Peter Zeli prijateljem ustvariti uporabniSka imena in nastaviti
gesla za dostop do svoje spletne strani. Poleg tega bi ta uporabniSka imena
rad uporabljal Se za prijavo na racunalnike. (i) Predlagajte dva protokola, ki
ju lahko uporabi za prijavo? (ii) Kaj bi moral nastaviti, da bi se uporabniki
na raCunalnikih avtenticirali neposredno z uporabo MySQL?

3. NasStejte vsaj dve pomembni razliki med LDAP v2 in LDAP v3?

3. naloga: Varnostni elementi.

VPRASANJA:
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1. Peter Zmeda je med svojo pisarno v Zgornjih Butalah in Zupanovo pisarno
v Spodnjih Butalah vzpostavil VPN. Pri tem je uporabil sistem OpenVPN.
Za konec tedna je deZevalo in je bil vecino ¢asa doma ter je prebral pro-
sojnice predmeta KPOV ter spoznal, da obstaja tudi IPsec. (i) Ali lahko
vzpostavi OpenVPN preko IPsec ali obratno? Utemeljite odgovor. (ii) Ali
je katerakoli od dveh moZnosti smiselna? Utemeljite odgovor.

2. Peter in Konrad sta z uporabo OpenVPN vzpostavila navidezno lokalno
omrezje. Uporabila sta spodnji konfiguraciji: Peter:

proto tcp

remote vpn.pavel.net
dev tap

secret skrivnost.key

in Konrad:

proto tcp
dev tap
secret skrivnost.key

Sedaj bi na svojo mrezo rada priklopila Se Polono. (i) Kako bi to lahko
storila in ali lahko za priklop Polone uporabijo isto skrivnost?

(i1) NariSite skico omreZja, ¢e Peter in Konrad obdrZita trenutne nastavitve
in priklopita Se Polono. (iii) Potem nariSite Se skico omreZja, ¢e se bo po-
leg Polone na omrezje priklopilo Se njenih 7 prijateljic. (iv) Kaj vse bodo
Polona in prijateljice potrebovale na svojih racunalnikih, da se bodo lahko
prijavile na omreZje?

3. Koliko mora biti najkrajSa dolzina gesel, ¢e jih sestavljamo zgolj iz malih
¢rk angleske abecede (26 ¢rk) in Stevk 0-5, Ce Zelimo, da je varnost enako-
vredna (ali vecja) kot pri kljucih dolZine 192 bitov?

4. naloga: Razno.

VPRASANIJA:

1. Pri standardu IEEE 802.1x nastopajo tri naprave. (i) NariSite shemo, vpiSite
vanjo naprave, opiSite kakSne so lahko povezave med njimi in opiSite vlogo
posamezne naprave.

Peter Zmeda je dobil Cudnega odjemalca, ki zna govoriti pri avtentikaciji za
potrebe dostopa do omreZja samo PAP. (i1) Kje in kaj lahko Cefizelj napade?
Razmislite, kakSno Skodo lahko povzroci? (iii) Imate kaksen predlog za
zascito?
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2. Peter je v prostem asu ovéjerejec in rad gleda filme ovac,! ki se pasejo na
travnikih. Zaenkrat jih predvaja s streznika, na katerem ima VLC predva-
jalnik. VLC v neskon¢nost predvaja zaporedje videov o ovckah.

Petra malce moti dejstvo, da, ¢e se prijavi na streZnik, skoraj nikdar ne
ujame zacetka videa. Poleg tega bi rad postavil storitev Video-na-zahtevo.
(1) Kateri kos programske opreme lahko v ta namen uporabi? (ii) Ali lahko
na istem streZniku nudi obe storitvi (video v Zivo in na zahtevo)? (iii) Kaj
pa na istem naslovu? Utemeljite odgovore!

3. Kako protokol CHAP preprecuje napade s ponavljanjem? OpiSite korake,
ki jih izvede in kako z njimi preprecuje napade.

!Glede na ovce pri sosednji fakulteti, morda kon¢no le v Zivo spoznamo naSega Petra Zmedo.



