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1. naloga: AAA in RADIUS.

VPRASANJA:

1. RADIUS protokol omogoca tudi beleZzenje dogodkov. (i) Katere vrste do-
godkov, ki jih lahko beleZzimo, pozna protokol? (i) RADIUS pozna nekaj
varnostnih elementov in glavni med njimi uporablja v RADIUS paketu polje
Authenticator. Kako to¢no se ga uporablja pri belezenju? (iii) Ta me-
hanizem zal ne $Citi pred napadamo s ponavljanjem — zakaj? Kako RADIUS
ali njegovi uporabniki resSujejo potem problem napada s ponavljanjem?

NAMIG: Morda pri zadnjem delu opiSete primer napada ter si s tem po-
magajte pri sploSnem odgovoru. Tudi, najbolje je, da za vsakega od vrste
dogodkov preucite posledice napada s ponavljanjem.

2. Tokrat se je Peter odlocil, da bo s prijateljem Janezom vzpostavil navidez-
no zasebno omrezje. Za medsebojno avtentikacijo sta se odlocila, da bosta
uporabila certifikate. Zataknilo se je pri ustvarjanju certifikatne agencije.
Prijatelja drug drugemu sicer zaupata, a vsak od njiju hoce biti tako po-
memben, da ga drugi prosijo za avtograme — torej vsak hoce imeti svojo
certifikatno agencijo.

(i) Ali imata lahko streznik in odjemalec OpenVPN, ki vzpostavljata na-
videzno omrezje, razli¢ni datoteki s certifikatom certifikatne agencije (o-
bicajno ca.crt)? (i) Ce privzamemo, da je datoteke peter_ca.crt,
peter_ca.key, peter.key in peter.csr Peter ustvaril, Janez pa
janez_ca.crt, janez_ca.key, jJanez.key, janez.csr, katere
datoteke morajo biti na koncu pri Petru in katere pri Janezu, da bo njuno
omrezje delovalo? (iii) Kdo bo komu podpisal javni klju¢ (izdal certifikat)?

3. Peter Zmeda hrani zgoscena gesla, vendar, da bi ne bila ranjljiva na mavric¢ni
napad, jih dodatno zasolil. Zal je vrednost soli izgubil. Je to pomembno?
Utemeljite odgovor.

2. naloga: Imeniske strukture in LDAP.

VPRASANJA:

1. Standard X509 definira certifikate, ki jih Peter in Janez uporabljata v prej-
Snjem vpraSanju. Standard predvideva v certifikatu vrsto polj in med njimi
so tudi (z imeni v angleS$¢ini) polja: Issuer, Subject, Subject Public Key
Info, ki vkljucuje (pod)polji Public Key Algorithm, Subject Public Key ter Se
polje Subject Unique Identifier. (i) Kaj je shranjenega v posameznem polju
in ali so vsa naSteta polja obezna? (ii) Beseda certifikat pomeni potrdilo.
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Kdo in kaj potrjuje z X509 potrdilom? Kako vemo, da je vsebina potrdila
verodostojna?

2. Standard X500 definira naslednje operacije: Bind, Read, List, Search, Com-
pare, Modify, Add, Delete, in ModifyRDN. Standard RFC4511 pa definira
operacije: Bind, Unbind, Search, Modify, Add, Delete, Modify DN, Com-
pare, Abandon, Extended in StartTLS. (i) Uparite operacije iz obeh standar-
dov in komentirajte razlike. (ii) V ¢em se razlikujeta operaciji Search in
Compare ter podajte primer uporabe prve in primer uporabe druge.

3. Katere nacine varne komunikacije ponuja protokol LDAP?

3. naloga: Varnostni elementi.

VPRASANJA:

1. Peter Zmeda je sliSal, da obstaja nek podporni protokol, ki se imenuje IKE
in da je povezan z varnostnimi protokoli na internetu. (i) OpiSite scenarij,
kjer se protokol uporablja. (i1) OpiSite delovanje protokola. (ii1) Recimo, da
protokol ne bi obstajal, kaj bi to pomenilo? Bi se osnovna dejavnost, ki jo
IKE podpira, ne mogla izvajati? Bi jo bilo tezje izvajati?

2. Peter je doma postavil lokalno omreZje z nekaj racunalniki. Za prehod v
internet je pred temi racunalniki postavil e en racunalnik, na katerem poga-
nja Linux distribucijo OpenWRT. Na treh notranjih racunalnikih mu tecejo
openssh strezniki. Sedaj bi rad do teh racunalnikov dostopal s Sirnega inter-
neta. (i) Kaj mora postoriti na prehodnem ra¢unalniku, da bo lahko dostopal
do notranjih ra¢unalnikov? Predlagajte vsaj dve resitvi. (i) Ce na vseh treh
racunalnikih ssh poslusa na istih vratih, ali lahko sploh dostopa do vseh
treh? (ii1) Kak$no vlogo igra prehodni racunalnik — mosti¢ek, usmerjevla-
nik, poZarna pregrada ali aplikacijski prehod? Utemeljite odgovor.

3. Kako ESP preprecuje napade s ponavljanjem?

4. naloga: Lokalne mreZe.

VPRASANJA:

1. Standard IEEE 802 razdeli povezavno plast na podplasti LLC in MAC. Ena
od funkcionalnosti, ki jo nudi podplast LLC je izgradnja vpetega drevesa.
(i) Kaj bi se zgodilo, €e bi ne tvorili vpetega drevesa, s prometom v mreZzi?
Utemeljite odgovor s primerom. (ii) Recimo, da podplast ne bi poznala
pojma mosticka (bridge), ali bi Se vedno potrebovali vpeta drevesa? Ute-
meljite odgovor?
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2. Peter Zmeda si vzpostavlja navidezno zasebno omreZje med pocitnisko hi-
Sico in domom. Kadar gre v pocitnisko hiSico, ima s seboj prenosnik. Rad
bi, da na lokalnem omreZju prenosnik pridobi vedno isti naslov, ne glede
na to, ali se priklaplja na omreZje na pocitniski hiSici ali doma. Obenem
bi rad od doma dostopal do kamere, ki je nameScena na pocitniski hiSici,
na pocitniSki hiSici pa bi rad gledal filme z diska, ki ga ima doma. Poleg
tega vCasih rad igra stare racunalniSke igrice s svojo Zeno in temu se ne bi
rad odrekel, Cetudi je Zena doma, on pa na pocitniski hiSici. (i) Katerega od
naborov nastavitev za OpenVPN, nastetih spodaj, naj uporabi? Zaka;j?

e Konfiguracija 1:
remote vpn.zmeda.si
dev tun
ifconfig 192.168.5.2 192.168.5.1
secret skrivnost.key
e Konfiguracija 2:
remote vpn.zmeda.si
dev tap
secret skrivnost.key

(i1) Kaksne so slabosti tovrstnega navideznega omreZja (nastejte vsaj eno)?

3. Kako lahko odjemalec ob priklopu v omreZje sploh izvede postopek 802.1X
avtentikacije, e mu Se ni dovoljen dostop do omreZzja?



