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1. naloga: Ceprav so posamezna vprasanja morda malce bolj vezanaatzdo
poglavje predavanj, je za reSevanje vpraSanja pogostelpw uporabiti znanje
Se iz drugih poglavij.

V Butalah imamo opravka s Cudno druscino, ki se je odiépcla so Butale na
drugem planetu kot preostanek Zemlje. Za novi planet Buigalseveda spodobi,
daimalasten Internet IPv4 z vsemi naslovi ter tudi lastn@3toritev. Na primer,
da se bo preslikal IP naslov

www. zneda |N A 212. 235.188. 25

V PRASANJA:

1. Kaj morajo narediti, da bo njihova DNS preslikava delayadavilno v vseh
Butalah? Se pravi, da bo sistem deloval tako, da bo vsakedGik v buta-
lah izpisal:

[ Peter]: nslookup

> Wwww. zneda

Non-aut horitative answer:

Name: ww. zrreda

Address: 212.235.188.25

> 212.235.188. 25

Non-aut horitative answer:

25.188. 235. 212. i n-addr. ar pa nane = www. zneda

2. Vendar se je kmalu izkazalo, da so si v Butalah nakopalnk&gj tezav s
Svojo odselitvijo v drug svet. Na primer sedaj ne morejo prefd dostopati
do Internetnih IP naslovov drugje na planetu Zemlja. Ali jahko predla-
gate, kako naj resSijo svojo zagato, da bo IP promet nekadded teed obema
svetovoma? Utemeljite svoj odgovor. Pa, seveda, da bi maeajevilCili
naslove svojih racunalnikov ne pride v postev, ker tolikae je pa tudi v
Butalah.

3. Peter Zmeda bi v podjetju rad poskrbel za res zanesljigarganje delov-
nih postaj prek omrezja. V ta namen je kupil 2 streznika.oNa je postavil
vso potrebno programsko opremo. Vecino Casa delujetavavalar Ce en
odpove, naj bi drugi deloval naprej. Datotecni sistem badjemalci hranili
na NFS(v2) strezniku. i.) Streznike za katere protokal®bter Se potrebo-
val, da bo zaganjanje delovalo? NaStejte vsaj dva in kak$oritev nudita.
ii.) Ali bodo naslovi obeh racunalnikov enaki? Kaj pa pddaki jih nudijo
zaganjajoCim se delovnim postajam? Utemeljite odgovor.
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2. naloga: Boris Brezdomec, najbolj znan ¢udak v vasi Podklanec, snslil
sekto. Ker v vasi ni dosti prostora, so se Borisovi prividezaceli zbirati kar
prek Interneta. Ker Borisa Castijo kot bozanstvo, so $e@d da bodo odslej Cas
merili od trenutka, ko je Boris priSel na nasS svet — 11. 039 Za usklajevanje
svojih ur nameravajo uporabljati kar protokalat e, saj boljSega ne poznajo.

V PRASANJA:

1. Ce hoCejo obdrzati nespremenjergat e odjemalce na svojih racunalnikih,
morajo kako spremeniti programsko opremo na strezniku?

2. Peter Zmeda bi zelo rad poskrbel, da bi imeli Borisovizenci, ki pridejo
vseeno Vv vas, res tocne ure. Zato bi rad postavil NTP sikeknbo na
nivoju (stratum) 1. Na zalost ima na voljo le povsem nov pinitelefon z
odklenjenim operacijskim sistemom Android (ki podpira Ms&r se le da —
WiFi, Bluetooth, GSM, GPRS, GPS, UMTS, IRDA, itd.) in stacuaalnik.
SektaSem je postavil lokalno omrezje. Edini dostop derimgta imajo prek
pametnega telefona. Ali lahko Peter s pravo programskonopreestavi
NTP streznik, ki bo na nivoju 1?

NAMIG: UpoStevajte, da je seveda Peter odlicen programer ialdalpov-
sem ukroti tako telefon kot racunalnik z vsemi vhodno/chhioni enotami.

3. Na predavanjih smo omenili, da je protokol RTP vlozen vRJiakete. Al
bi ga lahko vlozili v TCP pakete? Utemeljite odgovor.

3. naloga: Pri razposiljanju smo omenjali usmerjevlane protokoleajpogosteje
smo omenjali protokol PIM. Na prosojnici pri predavanjihagpmo, da se razli-
kujeta v stolpcursta drevesa.

VPRASANJA:
1. O kaksnih drevesih govorimo in kakSna je vloga le tehrgposSiljanju?
NAMIG: Najbolje to ponazorite z opisomo paketa, ki ga razpasitja

2. Tako je v tem stolpcu zapisano, da ima razprseni nadovdejaskupno in
gosti nacin delovanjposamezno drevo. Zakaj?

3. Peter Zmeda bi rad predvajal posnetek koncerta preknetizer Rad bi po-
nudil tako glasbo, kot tudi sliko dirigenta. Poleg tega ldl canogocil po-
sluSanje koncerta tudi tistim, ki jih slika ne zanima. Nagbije naslednjo
skripto:
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#!/ bi n/ sh

cvlc --sout="#transcode{vcodec=h264, vb=200, scal e=0.5, \
acodec=np3, ab=128, channel s=2, sanpl er at e=44100} : \
htt p{nmux=t s, dst=:8080/}" --sout-keep &

cvl c --sout="#transcode{vcodec=none, acodec=np3, ab=128,
channel s=2, sanpl er at e=44100}: \
htt p{nmux=t s, dst=:8080/}" --sout-keep &

cvl c --sout="#transcode{vcodec=none, acodec=np3, ab=128,
channel s=2, sanpl er at e=44100} : rt p{dst =233. 252. 0. 63, \
port=5004, nux=ts,ttl=1}" --sout-keep &

i.) Ker njegova skripta ne deluje napiSite popravljendiéa. ii.) Na
kateri naslov bi se morali povezati njegovi poslusalcibdhail streznik ¢im
manj obremenjen, ne glede na to, da je posluSalcev tisiiGeZakaj bi ta
naslov utegnil ne delovati?

4. NEOBVEZNO. Katero opero je v lanskem letu zelo uspesno uprizorila Uni
verza v Ljubljani?

4. naloga: Peter se je lotil postavljanja zasebnega omrezja. Updtaba tem
omrezju se bodo avtenticirali s certifikati. Za izdelavaif&atov Peter uporablja
skripte EasyRSA. Za izdelavo certifikata za vsakega updkalpozene naslednje
ukaze:

pet er @meda. si : openvpn> ./ buil d- key USERNANVE
Cenerating a 1024 bit RSA private key
.............................................. ++++++

You are about to be asked to enter information that will be

i ncorporated into your certificate request.

What you are about to enter is what is called a Distinguished
Nanme or a DN. There are quite a few fields but you can | eave
sonme bl ank For sone fields there will be a default val ue,

If you enter '.’, the field will be left bl ank.

Country Name (2 letter code) [SI]: S

State or Province Nanme (full name) [LJ]:BT

Locality Name (eg, city) [Laibach]:Butale

Organi zati on Nane (eg, conpany) [FRI]:Brihte
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Organi zational Unit Nanme (eg, section) []:

Common Name (eg, your name or your server’s hostnane) [ USERNAME] : USERNAVE
Name []: Uporabni k

Emai | Address [anonynous@neda. si]: nekdo@posta. com

Pl ease enter the following 'extra attributes

to be sent with your certificate request

A chal | enge password []:

An optional conpany nanme []:

Usi ng configuration from/hone/pol z/ openvpn/ openssl . cnf
Check that the request nmatches the signature

Si gnat ure ok

The Subj ect’s Distingui shed Name is as foll ows

count r yNanme : PRI NTABLE: ’ SI

st at eOr Provi nceNane . PRI NTABLE: ' BT’

| ocal i t yNane : PRI NTABLE: ' But al e’

or gani zat i onNane : PRI NTABLE: ' Bri ht e’
comonNanme . PRI NTABLE: '* USERNAME

namne : PRI NTABLE: ' Upor abni k

emai | Addr ess : 1 ASSTRI NG ' nekdo@post a. coni

Certificate is to be certified until Jan 12 23:44:46 2023 GMI
(3650 days)

Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Wite out database with 1 new entries

Dat a Base Updat ed

Nato uporabniku poslje datotekd®?ORABNI K. cr t , kjer je UPORABNIK upo-
rabniSko ime uporabnika.

VPRASANJA:

1. Kaj vse bi moral uporabnikom Se poslati? Komentirajggoyo pocetje s
staliSCa varnosti.

2. Za enega od uporabnikov, Ceneta, je pripravil nasledmen®PN konfi-
guracijsko datoteko:

renot e openvpn. zneda. si
# dev tapO

dev tun

proto tcp-client
tls-client

dh dh1024. pem

ca ca.crt

cert dejan.crt

key dej an. key
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Ali lahko povsem enako datoteko za vzpostavitev povezawealp tudi
uporabnik DejanTe da, kaj mora storiti, Ce ne, zakaj ne?

.V poglavju o varnosti smo omenijali certifikate pri protak8SL in pri pro-
tocolu IPSec. Gre za isti certifikat? Katere podatke tosebuje certifikat
in razlozite vlogo posameznih podatkov.

. Na predavaniji smo prosojnicah zapisali:

Tudi, ¢e MAC posljemo po zakljuCku celega prenosa (vdeh z
gov), himamo vmesnega preverjanja integritete!

in nato dopisali, da zato razbijemo celoten tok podatkov pissa Ob-
razlozite, kakSna nevarnost oziroma Skoda bi lahkoat@aste bi MAC po-
slali samo na koncu. Morda si lahko pomagate s primerom.



