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1. naloga: éeprav SO posamezna vpraSanja morda malce bolj vezandat@do
poglavje predavanj, je za reSevanje vpraSanja pogostelpw uporabiti znanje
Se iz drugih poglavij.

VPRASANJA:

1. Za protokole smo dejali, da morajo biti dovolj prozni,@aogocajo razsi-

ritve. OpiSite, kako lahko (kot uporabniki) razSirjambootp, DHCP in
RADIUS.

. SNMP protokol je primer protokola za upravljanje z onjiteEno od po-
membnejSih upravljanj v omrezjih je upravljanje z napakaNa kakSen
nacin s protokolom SNMP upravljamo z napakami?

. Peter Zmeda sporoca svoiji prijateljici Ani, da je IP oashjegovega racu-
nalnika 173.236.190.252. ZapiSite ta podatek v TIypE, Length, Valueg(
zapisu.

. Ano seveda zanima, kaj veC o skrivnostnem Petrovem IBwnas(i) kako
lahko izve, kako je ,,ime" Petrovemu strezniku; (ii) alnko izve Se to, kje
je ta streznik (utemeljite odgovor)?

2. naloga: Promet za aplikacije v stvarnem Casu.

VPRASANJA:

1. Na predavanjih smo govorili precej o koliCini podatk&ivjo moramo pre-

nesti pri prenosu filma in zvoka. UpoStevajmo, da vsak wzanoka 20
bitov. Koliko bitov na sekundo moramo prenesti, da bo usti@Zloves-
kemu sluhu? Pri tem predpostavimo, da ne uporabimo nobéwetjanja
oziroma stiskanja. OpiSite racun in uporabljene prethdz.

. Sedaj naredimo podoben izracun za prenos filma. V temepurpred-
postavimo, da vsako preneSeno piko«@l) popiSemo v RGB formatu ¢d-
green-blue), pri Cemer je vsaka od barv popisana s po 8 biti. Kolikobito
na sekundo moramo prenesti tokrat? Ponovno predpostadeante upora-
bimo nobenega kodiranja oziroma stiskanja. OpiSite mabuwporabljene
predpostavke.

. Komentirjte velikost opisa enega vzorca (opis enecdi@ vsemi pikami)
v primerjavi z velikostjo UDP oziroma IP paketa, ki ga prsamo preko
IEEE 802 ethernet okvirja.
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3. naloga: AAA.

VPRASANJA:

1. Glej gaPetra Zmedo, spet je nekaj pogruntal. Ugotovdgge avtentikaci-
jski strezniski program CHAP proizvajalca JCN napisdwiala uporablja
svoj generator nakljucnih Stevil, ki je naslednja deteistiCna funkcija:
Init()::
seed: = 110121;

Randon() : :
seed: = (seed * 65539) nmod 2+=*(31);
return seed,

Dejansko je funkcija opisana v knjidihe Art of Computer Programming

in tam dokazana, da je dobtalako generirana naklju¢na Stevila uporablja
strezniski program protokola CHAP za generiranje izziwgako naj Peter
izvede napad s ponavljanjem na avtentikacijo?

NAMIG: Peter lahko vedno ugasne JNC streznik ter ga ponovngeariz

2. Na predavanjih smo zapisali vsebino PPP okvirja in vsebtEE 802
okvirja. ZapiSite za vsakega od okvirjev polja, ki jin vegdta, ter primerjaj-
te posamezna polja v obeh okvirjih. Katera polja so prisgtolbeh okvirjih
in katera ne? Obrazlozite oba odgovora.

4. naloga: Varnostni elementi omrezij in razposiljanje.

VPRASANJA:

1. Kaj je to SA Eecurity association):

e Kaksna je funkcija (vloga) SA?
e Koga zdruzuje?
o Nastejte polja, ki jih vsebuje ter zakaj potrebujemo tggsl

2. Tokrat bi se Peter rad pogovarjal s prijateljico Ano prekedmrezja (In-
ternet) in pri tem uporabljal VolIP. Poleg tega ne Zeli, déabko kdorkoli
prisluSkoval pogovoru — se pravi, prestrezal pakete ingibslusal“. NaStej-
te vsaj tri naCine, kako se lahko pred prisluskovanjestitater za vsak
nacin napisite prednost, ki jo ima pred drugima dvema.

1Znak** pomeni eksponent.
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3. Ana pa ni edina, s katero se Peter pogovarja. Peter in AnaanreC
ucitelja v sredniji Soli. S kolegicami in kolegi uporalyasodobno tehnolo-
gijo VoIP, da se dva dni pred Solsko nalogo od 3h do 7h popotidigovorijo
o vprasanjih. Kako naj zas¢itijo svojo komunikacfo?

Pri odgovoru upostevajte: (i) Stevilo kolegic in kolegevahko veliko; in
(i) nove kolegice ali kolegi se lahko prijavijo 0ziroma adljjo.

NAMIG: UpoStevajte, da morate zaScititi ne samo sam pogougua# tudi
vkljuCitev v pogovor. Uporabite znanje iz poglavij 0 proimes realnem
casu, o razposiljanju in o varnosti.

5. naloga: Podatki za delovanje omrezja.
VPRASANJA:

1. Ko govorimo o LDAP, kaj je pravzaprav to: kos programskeeope, opis
podatkov, ki jih odjemalec lahko pridobi, protokol ali n¢katjega? Uteme-
ljite odgovor.

2. Na predavanjih smo omenili, da obstajata dve inaCici EDA2 in v3.
Zapisite in opiSite vsaj dve podrobnosti, v katerih sdikapeta.

3. Med odjemalcem in streznikom se pri LDAP vzpostavi séjeed drugim
sta ukaza, ki jih seja poznhj nd in unbi nd. Ali v seji oba ukaza vedno
nastopata? Utemeljite odgovor — morda najbolje z opisomegna.

6. naloga: Druzina IEEE 802.
V PRASANJA:

1. Peter je vCasih neizmeren vir idej. Tokrat se je od|add bo spremenil
protokol IEEE 802.1x tako, da bo dovolil uporabo enkratnggsla ne-
time password). Kaj mora narediti, da bo to delovalo. Za veC tock do-
dajte podrobnosti, kaj je potrebno spremeniti, dopolpiirametrizirati v
uporabljenih protokolih.

2. Priprotokolu RADIUS smo omenili, da so trije udeleZer{piKateri trije so
ti udelezenci, (ii) kakSna je vloga vsakega od njih v pkolo RADIUS ter
(ii) kje se nahajajo pri protokolu IEEE 802.1x, konkretno fDUROAM
(t.j., kako se natancno uporablja RADIUS v protokolu IEER8x)?

NAMIG: Ali je morda kakSen od ,,udeleZzencev” sestavljen izilvelejan-
skih streznikov? Preverite natancno RADIUS protokol.

°Ne skrbite, dijaki vseeno niso tako iznajdljivi, da bi sellddiperbole kot v filmu Vesna.



