Komunikacijski protokoli in omrezna varnost
2010/11
Drugi kolokvij

Kolokvij morate pisati posamic. Pri reSevanju je litenat dovoljena.

Ce boste uspesno vsaj delno odgovorili na vsa vpraSanjand¥no dobiti
dodatne toCke.

Cas pisanja izpita je 50 minut.

Veliko uspeha!
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1. naloga: éeprav je to vpraSanje osredotoceno na AAA, se AAA pogaitdi v
drugih vpraSanjih in v tem vpraSanju se pojavlja tudi vsahbz drugih poglavij.

VPRASANJA:

1. Glej gaPetra Zmedo, spet je nekaj pogruntal. Ugotovdgge avtentikaci-
jski strezniski program CHAP proizvajalca JCN napisdotala uporablja
svoj generator nakljucnih Stevil, ki je naslednja detaistiCna funkcija:
Init()::
seed: = 110121;

Randon(): :
seed: = (seed * 65539) nmod 2**(31);
return seed,

Dejansko je funkcija opisana v knjidihe Art of Computer Programming

in tam dokazana, da je dobYalako generirana naklju¢na Stevila uporablja
strezniski program protokola CHAP za generiranje izziyw®ako naj Peter
izvede napad s ponavljanjem na avtentikacijo?

NAMIG: Peter lahko vedno ugasne JNC streznik ter ga ponovngeariz

2. Druga Petrovaideja je, da ponudi preko spleta svojo ntrdesv KMD. Za
uporabo storitve se mora uporabnik avtenticiratl uporabniki pozabljajo
geslain jim je potrebno pri tem pomagati. Predlagajte Redajieno mozno
reSitev tega problema ter jacenite/komentirajte iz varnostnega zormega
kota (prestrezanje, ponavljanje, ...).

3. Na predavanjih smo zapisali vsebino PPP okvirja in vsebtEE 802
okvirja. ZapiSite za vsakega od okvirjev polja, ki jih vegta, ter primerja-
jte posamezna polja v obeh okvirjih. Katera polja so priaatmbeh okvir-
jin in katera ne? Obrazlozite oba odgovora.

2. naloga: Varnostni elementi omrezij.

VPRASANJA:

1. Kaj je to SA Eecurity association):
e Kak3na je funkcija (vloga) SA?
e Koga zdruzuje?
o Nastejte polja, ki jih vsebuje ter zakaj potrebujemo tgal

1Znak** pomeni eksponent.
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2. Tokrat bi se Peter rad pogovarjal s prijateljico Ano prekedmrezja (In-
ternet) in pri tem uporabljal VoIP. Poleg tega ne zeli, dé&abko kdorkoli
prisluSkoval pogovoru — se pravi, prestrezal pakete ingibslusal“. Nastej-
te vsaj tri naCine, kako se lahko pred prisluskovanjestiater za vsak
nacin napisite prednost, ki jo ima pred drugima dvema.

3. naloga: Podatki za delovanje omrezja.

VPRASANJA:

1. Ko govorimo o LDAP, kaj je pravzaprav to: kos programskeeope, opis
podatkov, ki jih odjemalec lahko pridobi, protokol ali n¢k&tjega? Uteme-
ljite odgovor.

2. Na predavanjih smo omenili, da obstajata dve inacici PDA2 in v3.
Zapisite in opiSite vsaj dve podrobnosti, v katerih sdikapeta.

3. Med odjemalcem in streznikom se pri LDAP vzpostavi sé&fged drugim
sta ukaza, ki jih seja poznhj nd in unbi nd. Ali v seji oba ukaza vedno
nastopata? Utemeljite odgovor — morda najbolje z opisomegna.

4. naloga: Druzina IEEE 802.
VPRASANJA:

1. Peter je vCasih neizmeren vir idej. Tokrat se je odjadd bo spremenil
protokol IEEE 802.1x tako, da bo dovolil uporabo enkratnggsla ne-
time password). Kaj mora narediti, da bo to delovalo. Za veC toCk do-
dajte podrobnosti, kaj je potrebno spremeniti, dopolpieirametrizirati v
uporabljenih protokolih.

2. Priprotokolu RADIUS smo omenili, da so trije udelezer{piKateri trije so
ti udelezenci, (ii) kakSna je vloga vsakega od njih v pkota RADIUS ter
(iii) kje se nahajajo pri protokolu IEEE 802.1x, konkretno BEDUROAM
(t.., kako se natanctno uporablja RADIUS v protokolu IEEHR8x)?

NAMIG: Ali je morda kakSen od ,,udelezencev” sestavljen izilveiejan-
skih streznikov? Preverite natancno RADIUS protokol.



