Komunikacijski protokoli in omrezna varnost
2010/11
Prvi kolokvij

Kolokvij morate pisati posamic. Pri reSevanju je litena dovoljena.
Cas pisanja izpita je 50 minut.
Veliko uspeha!
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1. naloga: Nas prijatelj Peter Zmeda je malce preslisal, da za preposocil po
omrezju bootp protokol uporablja UDP prenosni protokel, ge je lotil imple-
mentacije s TCP protokolom.

VPRASANJA:

1. Kje vse mora popraviti programsko opremo (na kateribmathikih), da bo
Svojo novo idejo spravil v delovanje?

2. Ali bo njegova ideja sploh delovala®e menite da bo, ali bo kaj izboljsala
kakovost prenosa? Utemeljite odgovor.

3. Eden od razlogov, cemu se je Peter odloCil implemetntsajo inacico
bootp oziroma DHCP protokola, je bil ta, da je ob zagonulfeislati odje-
malcu Se posebno sporocilo o vremenskih podatkih (Bog siegli Cemu),
ki ga naj bi odjemalec shranil. Kot vemo, ta razlog ni dosef); da bi
se lotili svoje implemetacije protokola, saj streznilkd gedaj omogocajo
posiljanje taksnih podatkov. Kako?

2. naloga: V nekem podjetju ze dlje Casa uporabljajo orodja za nadeapravl-
janje z omrezji. Odgovori na naslednja vpraSanja v zveens

VPRASANJA:

1. Nadzor in upravljanje sta vzpostavljena le do te mereatled adminis-
tratorji konfigurirajo nastavitve naprav, spremljajo vastne mehanizme in
sledijo dostopom drugih uporabnikov. Kateri aspekt (oztay upravljanja
v tem sistemu ni implementirana - poimenujte in obrazkaaj omogoca.

2. Dopolnite: Upravljalec omrezja komunicira s programsjpremo v nad-
zorovanih napravahimenovana_________zuporaba—____. Slednje
ponujajo strukturiran dostop do svojih podatkov v obliki ki je
definiran na osnovi jezika za zapis teh podatkov, imenovaneg .

3. Protokol SNMP uporablja dve obliki sporoCil. Za vseistblike/vrste up-
ravljanja in nadzorovanja (torej 2ax 4 = 8 primerov) podaj mozen primer
uporabe takega sporocila.

4. V podjetju se odlocCijo uporabiti varnostne mehanizmezagCito SNMP
komunikacij, zaScititi jih zelijo predvsem pred pontwami ze opravljenih
komunikacij ¢eplay attac. Denimo, da se pri tem uporablja naslednja
dogovorjena funkcija kriptiranja sporocil:

f(sporocilo, zeton) =
[sporocilo s kroznim zamikom 1 Crke v desno] + [zeton]
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kjer ,,+* pomeni preprost stik obeh nizov. Primer: spolo@eslobi s
funkcijo f in zetonom XXX zakriptirali vogesIXXX

Denimo, da je bil drugi sprejemnik v komunikaciji zagnanipred zagona
pa je minilo toliko Casa, kolikor od zaCetka pisanja tegéokvija. Na os-
novi podanih informacij kriptiragporcilo GET1. 3. 6. 1. 2. 1. 7. 2. Po-

jasni, kako takSnen nacin kriptiranja brani pred ponojatkomunikacije.

Pred katerimi drugimi napadi Se brani?

5. S principom kodiranja TLV zelimo prejemniku poslati exnsceloStevilski
podatek (tip=2) z vrednostjo 32. ZapiSite zakodiran peklat

3. naloga: Peter ni od muh, saj sledi tudi znanstvenim dosezkom pasiekrat
je prebral, da so v pospeSevalniku v CERNu uspeli izolzatidelCek sekunde
nekaj anti-protonov. Pri tem so uporabili napravo, ki senoje LHC (The Large
Hadron Colliden. Delovanje naprave med delovanjem opazuje veC detekior]
ki odCitujejo podatke v stvarnem Casu in jih fiziki kasnef@elujejo. Precej pro-
gramske opreme za nadzor in delovanje detektorjev je ulstgdovensko podjetje
CosyLab.

VPRASANJA:

1. Za potrebe te naloge predpostavimo, da imamo 1024 senzstgaterih bi
rad Peter prejemal k sebi v Spodnje Butale v stvarnem Caato £ je za
prenos odloCil za RTP protokol. Kako naj Peter v toku podatiazlikuje
s katerega senzorja prihajajo podatki? OpiSite tudi s ketnkm primerom
RTP paketa.

2. Zahteve za protokol stvarnega Casa smo razdelili na diatdr za enega
zadolzili sam protokol ter za drugega aplikacijo. Za kiatiel zahtev smo
zadolzili protokol?

3. Kateri je drugi del in ¢emu smo za zanj zadolzili aplika

4. naloga: V omrezju uporabljamo razpoSiljanje s protokoloma IGMHRPIM.
VPRASANJA:

1. Kje v omrezju se uporablja kateri izmed protokolov in &ak je njegov
namen?

2. Na grafu omrezja na sl. 1 (levo) dolocite skupno radme&ino drevo z
metodo minimalne skupne cene. Na sredinskem grafu deldtavo (posameznega)
poSiljatelja E. Na desnem grafu dolocCite razpoSiljeeadrevo, ki optimizira
Stevilo hopov.
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Slika 1: Primer omrezja.

3. Denimo, da se v omreZzju, ki uporablja skupno razposiljgo drevo, upora-
blja centralno vozliSC&. UsmerjevalnikA, ki se Se ni pridruzil razposilje-
valnemu drevesu, poslje usmerjevalnkknek paket. Kdaj se ba pridruzil

razposiljevalnemu drevesu, zakaj?



