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Eulerjeva funkcija ¢

Eulerjeva funkcija ¢ : N — N je definirana takole:
p(n)={keN;1< k< nink L n}

w(n) je tevilo Stevil med 1 in n, ki so tuja n.

Zgled:
w(4) =2 1,2,3,4
o(5) = 4 1,2,3,4,5
p(6) =2 1,2,3,4,5,6
(e (4) =4 1
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Kako ra¢unamo Eulerjevo funkcijo

Trditev Dodar
Ce je p prastevilo, je p(p) = p — 1. 4 \2\%1 N P~1 P
Trditev boLo-L
Ce je p prastevilo, je p(p") = p" — p" ! =
_ 'V\ ~4 _ AQLR:
Trditev = (e ”/O (/\”‘4‘) e F
Cea,beNina L b, potemjecp(a b) = ¢(a) - cp(b) /\\'(3 \> \ e \(DMM P"‘
A
/\ a e |L1.. \D“]
o A e S v
9 WNMWQ\;UM (e N ex N
OK-Z/Q/Y\/\O n Qs
('\r‘ k@\/ﬂv\‘ !YE;',.—’Q) .

FM f /‘o N‘L&«lmuz\v— ,



Kako ra¢unamo Eulerjevo funkcijo

|zrek
Naj bo n = p; k1 p2k2 e pmk’", kjer so p1, p2, ..., pm razlicna prastevila.

Potem je
a2 (- 2) (- 2)

Ce Zelimo izraunati Eulerjevo funkcijo Stevila n, je nujno poznati
prastevilski razcep Stevila n.
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Kongruence 6 ook &

Najboa€Zinmé&N, m> 2, 12 Aed &

amod m

je ostanek a-ja pri deljenju z m.
(ki je naravno Stevilo med 0 in m — 1)

Definirajmo relacijo, kongruenco po modulu m, z naslednjim opisom:

a=b (mod m) ntk. m|(a— b) ntk. amod m= b mod m
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Lastnosti kongruenc

1. kongruenca po modulu m je ekvivalencna relacija v Z

2. Ce a= b (mod m), potem
atc=bzxc (mod m)

a-c=b-c (mod m)

CAN\~\9W =

a" = b" (mod m)

3. Cea=b (mod m)inc=d (mod m), potem

atc=b+xtd (mod m)
a-c=b-d (mod m)

4. Cea-c=b-c (mod m)inc L m, potem a= b (mod m)
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Zgledi

Zgledi:
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Rezultati 229 alw 7
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RSA kriptosistem
Trditev ;f—LZ

Naj bosta p in q razli¢ni prastevili. Potem je Dol Cé—) \ L
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a=b (modp) in a=b (mod q) =) plos-b ol
natanko tedaj, ko je —e =
a=b (mod pg). Y
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Trditev
Naj bosta p in q razli¢ni prastevili. Potem za poljubni naravni Stevili a in
k velja
Foelpa)+l — Jk(p=1)(g—1)+1 — (mod pq)
o= §pitl o Izrek (mali Fermatov)
A 20\ =00 = Q& CMO{ ?) Ce je p prastevilo in a L p, potem je

P~ =1 (mod p).
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RSA kriptosistem

RSA kriptosistem deluje na principu javnih in privatnih kljucev.

Pogovarjajmo se o dveh uporabnikih Ancki in Borutu. Vsak izmed njiju
ima svoj privatni klju¢ Pa, Pg, ki ga hrani na skrivnem mestu, svoj javni
klju¢ Ja, Jg da na vpogled vsem.



RSA kriptosistem (

Komunikacija med Ancko in Borutom: > i > X

» Ancka bi rada Borutu posredovala sporodilo x:
|

x, Jg(x) —> Jg(x), Ps(Js(x)) = x
» Ancka bi rada Borutu posredovala sporocilo x in Borut bi rad bil
prepri¢an, da mu je sporocilo res posredovala Ancka:
!
X, PA(X), JB(PA(X)) —
|
—  Jg(Pa(x)), Ps(Js(Pa(x))) = Pa(x), Ja(Pa(x)) = x
Veljati mora:

1. Pj in Ja kot tudi Pg in Jg sta inverzni preslikavi.

2. Ce poznamo Jj iz tega ne moremo (vsaj ne enostavno) izralunati
Pa.

Trditev

Naj bosta p in q razli¢ni prastevili. Potem za poljubni naravni stevili a in

d_ k velja
(05) = o &ds o el eI g (mod pg)

Dolocimo naravno Stevilo e, ki resSi diofansko enacbo: e d = 7 + k phi.
Ker sta d in phi tuji Stevili, je ta LDE resljiva.

Z drugimi besedami, produkt e d je po modulu phi kongruenten 7.



RSA kriptosistem

Sloni na dejstvu, da je teZko razcepiti naravno Stevilo na prafaktorje.

Trenutno se zdi dovolj, da je n 2048 bitno Stevilo. Najbolj bi bilo, da bi
bili prastevili p in g primerljivi po velikosti, torej 1024 bitni. V desetiskem
sestavu to pomeni, da gre za priblizno 300-mestni Stevili.

Cez prst je (v povpregju) pri 300 mestnih $tevilih vsako 700-to tevilo
tudi prastevilo.
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Kako poiskati prastevila?

» TeZzko odloditi, ali je n € N prastevilo. N
» Lahko odlotiti, ali je n € N zelo verjetno prastevilo. DA -~ .. bdlolﬁ’ﬁ/o—
» Fermatov test (Obstajajo tudi naprednej$i testi.) -+ M{'%H‘

lzrek (mali Fermatov)
Ce je p prastevilo in a L p, potem je

A"V =1 (mod p).

A Az Oy ooee, a, e Lz, p-2]
o g o =4 Cuete) T
S o el i odgeor NE, ol P NUping
R L odLaer—“Dﬁsj qoﬂzu« £ p
e Tt T,



xkcd.com/538/

A CRYPTO NERD'S WHAT WOULD
1 I MAGINATION) ¢ 1 ACTUALLY HAPPEN:
HIS LAPTOPS ENCRYPTED. HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HIM WITH
cwsmz To CRACK T THIS $5 WRENCH UNTIL
NOGOOD' s HF_'I'ELLSUSTHEPASSUORD.
EVlL Pum
1S FOILED! ™







